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Verwendete Abkürzungen

AJP

Apache Java Protocol

API

Application Programming Interface

ASP

Active Server Pages

CGI

Common Gateway Interface

DBMS

Database Management System

ERP

Enterprise Resource Planning

HTTP

Hypertext Transfer Protocol

J2EE

Java 2 Platform Enterprise Edition

JSP

Java Server Pages

JVM

Java virtual machine

MPM

Multi-Processing Modul

PC

Personal Computer

PHP

PHP: Hypertext Preprocessor 

ursprünglich Personal Home Page Tools

SDK

Standard Development Kit

WAS

Web Application Server

XML

Extensible Markup Language

XSLT

ist die Abkürzung für XSL Transformation; XSL wiederum bedeutet 

Extensible Stylesheet Language

YAST

Yet another Setup Tool

Einführung

1.1 Motivation

Um webbasierte Java-Anwendungen auszuführen existieren drei grundsätzlich verschiedene Techniken:

· Applets werden vom Webbrowser des Client-PCs heruntergeladen und ausgeführt. Sie setzen ein installiertes Java Runtime Environment, sowie ein Browser-Plugin voraus.

· JSP und Servlets werden auf dem Webserver ausgeführt.

· Java Web Start-Anwendungen werden vom Client-PC heruntergeladen und lokal ausgeführt. Sie benötigen ebenfalls ein installiertes Java Runtime Environment.

Java Applets und Web Start-Anwendungen werden in einer Sandbox der JVM - und damit in einem extrem eng gefassten Sicherheitskontext ausgeführt. Zugriffsmöglichkeiten auf den Client-PC, wie z.B. auf das Dateisystem, werden im Normalfall nicht zugelassen. Trotzdem besteht für die Clients ein nicht zu vernachlässigendes Risiko durch Sicherheitslücken in der Implementierung der JVM
, welches nur durch regelmäßige Updates begrenzt werden kann.

Doch warum sollten überhaupt serverbasierte Java-Anwendungen bereitgestellt werden? Die Anforderungen von JSP und Servlets an die Clients sind minimal: Da sie auf dem Server ausgeführt werden, wird kein Java Runtime Environment auf Client-Seite vorausgesetzt. Außerdem haben JSP und Servlets im Vergleich zu konkurrierenden Alternativen wie ASP, PHP und Perl (CGI) viele entscheidende Vorteile (z.B. die umfangreiche Java-Klassenbibliothek), auf welche an dieser Stelle allerdings nicht weiter eingegangen wird. Der interessierte Leser sei auf weiterführende Literatur zum Thema verwiesen [3].

Um JSP und Servlets kostengünstig nutzen zu können, haben wir uns für eine Open-Source Kombination aus Apache Webserver und Tomcat entschieden.

Der Servlet Container Tomcat ist die offizielle Referenzimplementierung der JSP und Servlet Spezifikation von Sun [1,2].

1.2 Aufgabenstellung

Die Aufgabenstellung des Projekts umfasst die Installation von

· Suse Linux Professional 9.1,

· Java 2 SDK 1.4.2,

· Apache 2.0,

· Tomcat 5.0 und 

· Lenya 1.2.

Zur Konfiguration der Apache/Tomcat-Kombination gehört die

· Konfiguration des Apache Webservers,

· Konfiguration des Tomcat sowie

· Einbindung des Tomcat als Modul in den Apache Webserver.

Der Betrieb des Web Application Servers wird mit Hilfe der serverbasierten Java-Anwendung Lenya demonstriert. 

1.3 Probleme

Beim Apache Projekt, wozu sowohl der Webserver als auch Tomcat gehören, existiert kein greifbarer Ansprechpartner bei Problemen mit den Software-Systemen. Das vorhandene Know-how der Entwickler und Benutzer von Apache und Tomcat ist ausschließlich über Mailing-Listen und Internet-Foren abrufbar. Im Gegensatz dazu bieten Hersteller von kommerziellen Web Application Server-Systemen, wie z.B. Bea, ihren Kunden einen umfassenden Support von der Installation bis zum Betrieb. 

Auch die Suche nach Literatur zu der Tomcat Version 5 gestaltete sich schwierig, da diese erst in der Entstehung bzw. sehr unvollständig und oftmals fehlerbehaftet ist.

1.4 Die Welt der Servlets, JSP, WAS und Servlet Container

Seit den Boomjahren des Internets schmeißt zwar jeder mit den Begriffen JSP, Servlet etc. um sich, nach präzisen Erläuterungen sucht man aber oftmals vergebens. Daher soll dieser Abschnitt eine kurze Einführung in die Begriffswelt der weborientierten Java-Entwicklung geben.

Ein Servlet ist eine auf Java Technologie basierende Webkomponente, die innerhalb einer bestimmten Umgebung
 ausgeführt wird und dynamische Inhalte generiert. Alle Servlets implementieren das Interface Servlet. Dieses Interface definiert eine Menge an Methoden, z.B. um eine Servlet-Instanz zu initialisieren, Anfragen zu beantworten und sie schlussendlich zu „zerstören“.

Ein Servlet Container ist ein ergänzender Bestandteil eines Web- oder Application Servers und bietet Schnittstellen an, über welche Anfragen und Antworten (zumeist HTTP requests und response) gesendet werden. Servlet Container dienen als Ausführungsumgebung für Servlets. Dazu gehören das Bereitstellen von Initialisierungsparametern, Herstellen von Datenbankverbindungen, Ermöglichen von Zugriffen auf Systemressourcen (wie das Dateisystem), Session-Management etc..
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Abbildung 1‑1, Quelle [3]

Abbildung 1.1 verdeutlicht die Ausführung eines Servlets innerhalb eines Containers:

1. Ein Client besucht einen Webserver (der einen Servlet Container enthält) und führt einen HTTP request aus.

2. Die Anfrage erreicht den Webserver, dieser leitet ihn weiter an den Servlet Container.

3. Basierend auf seiner Konfiguration entscheidet der Servlet Container, welches Servlet er ausführen soll. Anschließend wird das entsprechende Servlet mit zwei Objekten, die eine Anfrage (request) und die dazugehörige Antwort (response) repräsentieren aufgerufen.

4. Das Servlet benutzt das request-Objekt um den Typ der HTTP-Anfrage (z.B. POST)  und andere zur Ausführung des Servlets relevante Informationen zu erhalten (wer ist der Client, welche Post Parameter gab es,...). Nun führt das Servlet seine Operationen - wie immer sie auch implementiert sein mögen - aus und schickt die von ihm generierten Daten mit Hilfe des response-Objekts an den Client zurück.

5. Nachdem das Servlet die Anfrage bearbeitet hat, sorgt der Servlet Container dafür, dass die Antwort korrekt übermittelt wird und gibt die Kontrolle an den Webserver zurück.

Java Server Pages (JSP) sind, genau wie Servlets, Webkomponenten die auf der Java-Technologie basieren. JSP ermöglichen die Einbettung von Java (z.B. durch die Tags <% und %>) in HTML-Code und sind aus dieser Sicht mit PHP bzw. ASP vergleichbar.

	Sie haben das Buch mit dem Titel <I><%= request.getParameter("title") %></I> bestellt. Vielen Dank für ihren Einkauf!


Allerdings besteht ein großer Unterschied: JSP werden im Gegensatz zu diesen Skriptsprachen kompiliert. Beim ersten Aufruf einer JSP wird diese in ein Servlet übersetzt
. Das neu erzeugte Servlet nimmt nun Anfragen entgegen und beantwortet diese (s.o.). 

Für eine weitergehende Einführung in die Programmierung und den Aufbau von Servlets und JSP sei auf [1,2,8] und vor allem auf [9] verwiesen.

Ein Application Server (oder Applikationsserver) ist, wie der Name schon andeutet, ein Server für Applikationen. Ein Beispiel wäre ein Server für Webanwendungen (z.B. Java Servlets), die dynamisch HTML-Seiten erzeugen. In diesem Fall würde man von einem Web Application Server (WAS) sprechen (siehe Abbildung 1.2).
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Abbildung 1‑2, Quelle [7]

Die Vorteile von Anwendungen, die auf einem WAS betrieben werden sind einleuchtend:

· Auf Client-Seite muss außer einem kompatiblen Browser keine Software vorhanden sein

· Da die Anwendungen zentral auf dem Server liegen und nicht verteilt werden, sind sie leichter wartbar (Stichwort Patches)

· Einfache Realisierung von multiuser-fähigen Anwendungen: Der WAS ist der einzige „Zugriffsknoten“ -> die Datenintegrität kann auch ohne die Verwendung von aufwändigen DBMS sichergestellt werden.

· Durch Clustering kann die Ausfallsicherheit erhöht werden, zentrale Backups sind mit geringem Aufwand möglich

· Die Performance der Anwendung wird durch die Rechenleistung des Servers bestimmt, dieser kann bei neuen Anforderungen leichter erweitert werden als alle Clients

· Neue, mobile Lösungen wie etwa der Zugriff auf Unternehmensdaten per PDA oder Handy werden ermöglicht

Die Einsatzgebiete von WAS sind sehr vielfältig. Im einfachsten Fall kann ein WAS z.B. ausschließlich genutzt werden um eine einfache Java-Anwendung auszuführen. In komplexeren Umgebungen kann ein WAS aber auch mit ERP- (z.B. mySAP), Datenbank- (z.B. Oracle) und anderen komplexen Systemen interagieren.

Die J2EE definiert eine Menge von APIs, die es ermöglichen große Software-System zu entwickeln. Die J2EE beinhaltet neben JSP und Java Servlets weitere Technologien, welche z.B. die Entwicklung von Web Services ermöglichen. Technisch sind mit Web Services
 Anwendungskomponenten gemeint, die über das Internet/Intranet kommunizieren (via XML). Web Services werden sehr häufig in Application Servern realisiert. Im Folgenden beschränken wir uns auf Java-Webanwendungen, die mit Hilfe von JSP und Servlets realisiert wurden. Für einen Einstieg ins Thema der Web-Services eignet sich [7].

Per Definition
 implementieren J2EE Application Server alle J2EE APIs (z.B. JavaMail). Da Tomcat mit den Java Servlet und JSP APIs nur eine Teilmenge der J2EE APIs implementiert, ist Tomcat kein J2EE Application Server, sondern wird als Servlet Container bezeichnet.

1.5 Jakarta Tomcat

Jakarta ist - als Projekt der Apache Software Foundation
 - ein Sammelsurium
 an Java bezogenen Open-Source Projekten, die sich in die drei Bereiche

· Libraries, Tools, and APIs, 

· Frameworks and Engines und

· Server Applications

aufteilen. Tomcat gehört als Jakarta Projekt zur letzten Kategorie.

Das Apache Tomcat Projekt ist die offizielle Referenzimplementierung von Suns Java Servlet [1] und JSP [2] Spezifikation. Das heißt, dass die jeweiligen Tomcat-Implementierungen die Anforderungen der Servlet und JSP Spezifikationen vollständig erfüllen müssen.

Übersicht über die Tomcat-Versionen:

	Tomcat 3.0


	Spezifikationen
	Servlet: 2.2, JSP: 1.1

	Bemerkung
	Nachdem Sun und die Apache Software Foundation zunächst parallel zwei unterschiedliche Servlet Container entwickelt haben (Java Web Server und JServ), entschied sich Sun 1999 dazu den selbstentwickelten Servlet Container der Apache Software Foundation zu spenden. Die erste Tomcat Version basierte auf dem Java Web Server von Sun.


	Tomcat 4.0


	Spezifikationen
	Servlet: 2.3, JSP: 1.2

	Bemerkung
	Die unter dem Codenamen Catalina entwickelte Version 4.0 war ein umfassendes Redesign von Tomcat 3.0. Dieser Schritt war unumgänglich um den kompliziert gewordenen Code übersichtlicher und wartbarer zu machen.


	Tomcat 5.0


	Spezifikationen
	Servlet: 2.4, JSP: 2.0

	Bemerkung
	Mit Tomcat 5.0 wurden viele Verbesserungen, besonders im Bereich Performance, Skalierbarkeit und Zuverlässigkeit eingeführt.


Sun unterstützt auch weiterhin die Entwicklung von Tomcat indem Angestellte für die Arbeit am Tomcat-Projekt der Apache Software Foundation zur Verfügung gestellt werden.

Installation

1.6 Voraussetzungen

Zum Betrieb des Tomcat würde eine installierte JVM reichen. Da wir allerdings nicht auf die vielen Vorteile
 des Standard-Webservers Apache2 verzichten wollten, entschieden wir uns dazu, diesen zu verwenden.

Um die Software-Pakete Tomcat und Apache2 zur Zusammenarbeit zu bewegen, wird ein sogenannter Connector
 benötigt. Konfigurationsunterstützung und einen leichten Einstieg erhält man durch die Tomcat Dokumentation sowie zahlreiche kleine Beispielanwendungen.

Zusammenfassend haben wir uns für die folgenden Komponenten entschieden:

· Apache Portable Runtime (APR) Bilbliothek 2.0

· Apache2

· Apache2-jakarta-tomcat-connectors(mod_jk, mod_jk2)

· Apache2 prefork(mpm)

· Jakarta Tomcat

· Jakarta Tomcat Docs

· Jakarta Tomcat Examples

· Java 2 SDK

· Lenya 1.2

1.7 Installation von Tomcat

Die Installation von Tomcat gestaltet sich unter SuSE Linux 9.1 dank YAST2 sehr einfach. Nach Auswahl des Tomcat Paketes prüft YAST2 automatisch die Abhängigkeiten und zeigt an, welche Pakete zusätzlich installiert werden müssen.

Um die Funktionalität des Tomcat zu testen haben wir die „Examples“ installiert, diese werden für den Betrieb des Servlet-Containers allerdings nicht benötigt.

1.8 Installation des Apache2 Webservers

Der Apache HTTP Server ist aufgrund seiner Performanz und Stabilität der weltweit der meistverbreitete Webserver. Als Produkt der Apache Software Foundation ist dieser kostenlos als Open Source unter der Apache-Lizenz verfügbar.

Apache läuft auf einer Vielzahl von Betriebssystemen wie z.B.: Unix, Linux, Windows und Novell. In der aktuellen Version 2.0 wurde die Stabilität und Geschwindigkeit des Servers erheblich verbessert, dies betrifft besonders Nicht-Unix-Systeme.

Durch seinen modularen Aufbau kann der Webserver die individuellen Stärken des jeweiligen Betriebsystems ausnutzen. 

Eines dieser Module ist das Multi-Processing Modul (MPM), es kümmert sich um die gleichzeitige Bedienung von mehreren Client-Anfragen. 

Bei der Installation des Apache Webservers unter SuSE Linux 9.1 stehen ein „MPM prefork“ und ein „MPM worker“ Modul zur Auswahl.

MPM prefork
Dieses Multi-Processing Modul implementiert einen Webserver ohne Thread-Unterstützung. Der Apache Webserver in der Version 2.0 behandelt dann Anfragen in ähnlicher Weise wie der Apache 1.3:

Jede Client-Anfrage wird isoliert bearbeitet, so dass Probleme mit einem einzelnen Prozess keinen anderen beeinflussen können.

MPM worker
Dieses Multi-Processing Modul implementiert einen Webserver mit Multi-Thread und Multi-Prozess-Unterstützung. Die Verwendung von Threads ermöglicht es eine größere Anzahl von Anfragen zu bedienen und gleichzeitig weniger Systemressourcen zu nutzen, als ein Prozess-basierter Webserver.

Aufgrund seiner Ausgereiftheit haben wir uns für das prefork Modul entschieden.
Konfiguration

1.9 Einleitung

In diesem Abschnitt beschreiben wir die Konfiguration von Tomcat 5 anhand eines konkreten Beispiels. Da sich Tomcat inzwischen zu einem sehr komplexen System entwickelt hat, wird an vielen Stellen auf Vertiefungen hingewiesen. 

Tomcat in der Version 5 kann komplett über eine webbasierte Oberfläche, die „Tomcat Administration“, konfiguriert werden. Es besteht jedoch auch weiterhin die Möglichkeit den Servlet Container durch direktes Editieren der entsprechenden XML-Dateien zu konfigurieren. Diese Methode ist jedoch sehr fehleranfällig und wird daher nicht empfohlen. Ein weiterer Vorteil der webbasierten Konfiguration ist die Tatsache, dass der Tomcat Server auch Remote (z.B. auch via https) gesteuert und konfiguriert werden kann.

Wir werden unsere Konfiguration – so weit wie möglich - über die webbasierte Oberfläche durchführen und zeigen welche Dateien von den Änderungen betroffen sind.

1.10 Aufbau von Tomcat

Nach der Installation von Tomcat unter SuSE Linux 9.1 mit YAST 2 findet man unter /usr/share/ das Verzeichnis tomcat. Dieses Verzeichnis wird im Folgenden als $CATALINA_HOME bezeichnet und unterteilt sich wie folgt:

bin/ 

common/

conf/ 

logs/ 

server/ 

shared/ 

temp/ 

webapps/

work/

Das bin Verzeichnis enthält alle Skripte und Batch-Dateien, die zum Starten von Tomcat erforderlich sind. 

Common  beinhaltet Bibliotheken die von Tomcat und allen anderen Webapplikationen genutzt werden können.

Das conf Verzeichnis enthält die Konfigurationsdateien für Tomcat.

In dem Unterorder logs befinden sich die Server-Log-Dateien.

In dem Verzeichnis server befinden sich Bibliotheken, die nur von Tomcat benötigt werden. Hier wurden auch die Manager- und die Administrationsapplikation abgelehnt. 

In dem shared Verzeichnis befinden sich die Java Bilbliotheken zu denen alle Webapplikation Zugriff haben, z.B. JDBC Treiber und andere Utility Bibliotheken. Kompilierte Java Dateien werden in dem Unterordner classes abgelegt, jar Archive im Ordner lib. Nach der Installation von tomcat enthält dieser Ordner keine Einträge.

Temp wird als temporäres Tomcat-Verzeichnis verwendet.

Webapps enthält Applikationen, die deployed
, also bereitgestellt werden können.

Das Verzeichnis work beinhaltet temporäre Dateien, z.B. übersetzte JSP.

Oftmals ist es notwendig, mehrere Tomcat-Instanzen, mit verschiedenen Anwendungen/Konfigurationen auf einem Server zu betreiben. Zu diesem Zweck lassen sich beliebig viele „Bases“ erstellen. Eine Base besteht wiederum aus den Verzeichnisse conf, logs, temp, webapps, work und ermöglicht somit eine von $CATALINA_HOME unabhängige Konfiguration.

Bases werden für gewöhnlich im Verzeichnis /srv/www/tomcat/ verwaltet. Für unsere Beispielkonfiguration haben wir die Base „pfeil“
 angelegt. Der komplette Pfad zu unserer Base lautet also /srv/www/tomcat/pfeil und wird im Folgenden als $CATALINA_BASE bezeichnet.

Unter SuSE 9.1 wird /etc/init.d/tomcat als Start/Stop-Skript für Tomcat bereitgestellt. Beim Startvorgang setzt dieses einige Umgebungsvariablen und ruft letztendlich Tomcat
 auf. Das Startskript ist insbesondere auch dafür verantwortlich, dass die bereits angesprochenen Umgebungsvariablen $CATALINA_HOME und $CATALINA_BASE korrekt gesetzt werden. Zu diesem Zweck führt es die Datei /etc/sysconfig/j2ee aus. Dieses Skript bietet die Möglichkeit zum Angeben der beiden Variablen $CATALINA_HOME und $CATALINA_BASE. Wenn $CATALINA_BASE nicht gesetzt worden ist, wird automatisch der Wert der Umgebungsvariable $CATALINA_HOME übernommen.

Das Setzen der $CATALINA_BASE geschieht durch den Befehl:

	# CATALINA_BASE=/srv/www/tomcat/pfeil/

# export CATALINA_BASE


$CATALINA_BASE verweist jetzt auf das Verzeichnis /srv/www/tomcat/pfeil, das unter anderem unsere Beispielanwendung „Lenya“ beinhalten wird.
Um nicht vor jedem Start des Tomcat die Umgebungsvariable setzen zu müssen, haben wir einen Eintrag in der Datei /etc/sysconfig/j2ee (s.o.) vorgenommen:

	CATALINA_BASE=“/srv/www/tomcat/pfeil“


1.11 Tomcat Administration

Bevor die webbasierte Konfigurationsoberfläche benutzt werden kann, muss die XML-Datei tomcat-users.xml editiert werden. Sie befindet sich in dem Verzeichnis $CATALINA_BASE/conf. Aus Sicherheitsgründen ist nur Benutzern mit der Rolle „admin“ der Zugang zur Konfigurationsoberfläche gestattet.

Standardmäßig sieht diese Datei wie folgt aus:

	<?xml version='1.0' encoding='utf-8'?>

<tomcat-users>

<role rolename="tomcat"/>

<role rolename="role1"/>

<user username="tomcat" password="tomcat" roles="tomcat"/>

<user username="both" password="tomcat" roles="tomcat,role1"/>

<user username="role1" password="tomcat" roles="role1"/>

</tomcat-users>


Um die Administrationsoberfläche nutzen zu können, muss einen Rolle „admin“ ergänzt und einem Benutzer zugewiesen werden. Da wir die Rollen „tomcat“ und „role1“ nicht benötigen, haben wir diese aus der Datei entfernt. Die XML-Datei sieht nach der Änderung wie folgt aus:

	<?xml version='1.0' encoding='utf-8'?>

<tomcat-users>

<role rolename=”admin”/>

<user username="pfeil" password="pfeil" roles="admin"/>

</tomcat-users>


Um die Änderungen zu übernehmen, muss Tomcat neu gestartet werden. 

Beim Aufruf der Adresse http://localhost:8080/admin/ erhält man folgende Seite:
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Abbildung 3‑1: Tomcat Administration Login

Auf dieser Seite kann man sich mit Benutzernamen und Kennwort anmelden und gelangt somit in den Konfigurationsbereich für den Tomcat Server.
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Abbildung 3‑2 Tomcat Administration

Um weitere Benutzer und Rollen zu erstellen und zu verwalten kann jetzt bequem die Oberfläche genutzt werden. Dazu wählt man auf der linken Seite unter „User Definition“ den Punkt „Users“ aus.
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Abbildung 3‑3 Tomcat Benutzer Verwaltung

[3] gibt eine detaillierte Einführung in das Tomcat Administration Tool und erklärt, wie z.B. globale Mail Sessions eingerichtet werden können.

1.12 Die Konfigurationsdateien im Überblick

server.xml

Die server.xml ist die Hauptkonfigurationsdatei für den Tomcat Server. Beim Starten von Tomcat wird nur diese Datei eingelesen, sie enthält Verweise zu den weiteren Konfigurationsdateien, wie z.B. der tomcat-users.xml. Änderungen an der server.xml müssen vor dem Starten des Servers geschehen, bzw. sind erst nach einem Neustart der Tomcat-Instanz effektiv.

Bei Tomcat in der Version 4.1.x wurden in der server.xml auch Daten für Webanwendungen gehalten, dadurch war die Datei unter Umständen sehr groß, was die Einlesezeit verlängerte. Bei Tomcat 5 wurden diese Daten ausgelagert, so dass die server.xml jetzt keine Informationen mehr über Webanwendungen enthält.

In der Default-Konfiguration umfasst die server.xml eine sehr umfangreiche Tomcat-Konfiguration. Wir haben die server.xml für unsere Beispielkonfiguration nur minimal verändert (siehe Abschnitt 3.6). Da eine Besprechung der Konfigurationsmöglichkeiten den Rahmen dieser Projektarbeit sprengen würde, verweisen wir für weitere Informationen auf [3,4].

server-minimal.xml

Die Datei sieht der server.xml Datei sehr ähnlich, es fehlen jedoch Kommentare und die Unterstützung für optionale Services wie z.B. Clustering. Bei Bedarf kann die server.xml durch die Minimalkonfiguration in Form der server-minimal.xml ersetzt werden.

tomcat-users.xml

Hier werden die Benutzernamen und Kennwörter gespeichert, die zur Nutzung der Administrationsoberfläche und der Manageroberfläche benötigt werden. Diese Konfigurationsdatei wurde bereits in Abschnitt 3.3 besprochen, weitere Informationen finden sich in der Tomcat Dokumentation [4].

1.13 Tomcat Manager

Der Tomcat Webanwendungs-Manager erleichtert die Verwaltung und Pflege der Webanwendungen ungemein. Bevor er jedoch genutzt werden kann, muss über die Administrationsoberfläche die Rolle „manager“ hinzugefügt und einem Benutzer zugeordnet werden.

Danach kann man sich erfolgreich über die Startseite, oder die Adresse http://localhost:8080/mananger/html/ einloggen.
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Abbildung 3‑4 Tomcat Manager

Es werden alle Anwendungen aufgelistet, die auf der aktuellen Tomcat Instanz verfügbar sind. Zu diesen Anwendungen wird die Verfügbarkeit sowie die Anzahl der Sitzungen angezeigt. Die Kommandos erlauben das Starten, Stoppen, Neu laden und Entfernen der Anwendungen. Der Manager selbst ist ebenfalls hier aufgelistet, auf ihm sind diese Kommandos jedoch nicht ausführbar.

Der Tomcat Webanwendungs-Manager bietet die Möglichkeit sich den Server Status anzeigen zulassen. (Durch Klicken auf Server Status.)
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Abbildung 3‑5 Server Status

Im oberen Teil werden die Versionsnummern der verwendeten Anwendungen, sowie der Name des  Betriebssystems und in diesem Fall die Kernel-Version, angegeben.

Im unteren Teil finden sich Angaben zur Java Virtual Machine, dem JK-Connector und dem Tomcat-Webserver. Da in diesem Fall die Anwendung über den Port 8080 angesprochen wurde, sind hier Einträge vorhanden.

Für weitere Informationen zum Tomcat Manager möchten wir dem Leser [3] und vor allem [4] ans Herz legen.

1.14 Tomcat mit Apache verbinden

Um Tomcat und den Apache2 Webserver zur Zusammenarbeit zu bewegen, existieren unterschiedliche Ansätze. Während der vergangenen Jahre hat sich das Apache2 Modul mod_jk bewährt, ein umfangreiches Refaktoring führte zu dessen Nachfolger mod_jk2. Dieser sollte auf den Apache2 Webserver optimiert, performanter und deutlich einfacher zu konfigurieren sein.
 Von diesen Argumenten überzeugt, machten wir uns an die Konfiguration des mod_jk2 Moduls. Diese gestaltete sich unter SuSE, bedingt durch den erweiterten Funktionsumfang, deutlich schwieriger als die des Vorgänger-Moduls mod_jk.

Als wir die Konfiguration mit Hilfe von mod_jk2 endlich fertiggestellt hatten, mussten wir am 15.11.04 feststellen, dass die Weiterentwicklung des Moduls gestoppt wurde. Benutzer werden auf das nun plötzlich einfacher zu konfigurierende Vorgängermodul mod_jk verwiesen.
 Dieser Widerspruch in sich führt leider nicht zu besserem Vertrauen in die Entwickler des Connectors, die über diese elementare Entscheidung ausschließlich auf ihrer Entwickler-Mailingliste diskutierten, ohne die Anwender im Voraus über ihre Pläne zur Einstellung der Entwicklung des Moduls zu informieren.

Die – vermeintlich „goldene“ - Zukunft
 sieht wiederum anders aus: Das mod_proxy Modul des Apache Webservers wird momentan weiterentwickelt und um das AJP13-Protokoll
 erweitert. Das überarbeitete Modul wird voraussichtlich in den Apache2.2 Development-Zweig einfließen. Somit wird eine performante Anbindung an Tomcat schon bald zu den Standard-Modulen des populären Webservers gehören.

Da das überarbeitete mod_proxy Modul bislang nicht fertiggestellt wurde, beschreiben wir im Folgenden die Basiskonfiguration der Module mod_jk/jk2. Beide Module bieten wesentlich umfangreichere Konfigurationsmöglichkeiten als hier dargestellt werden kann. Für weitere Informationen und Erklärungen sei auf die offiziellen Dokumentationen [11,12] sowie [13] verwiesen.

1.14.1 Konfiguration des mod_jk

Um Tomcat via mod_jk mit dem Apache2 Webserver zu verbinden sind die folgenden drei Schritte auszuführen:

1. AJP 1.3 Connector konfigurieren

2. Konfiguration des Workers

3. Laden des jk Moduls

1.14.1.1 AJP 1.3 Connector konfigurieren

Die Datei $CATALINA_BASE/conf/server.xml muss um einen Konfigurationseintrag für den Tomcat AJP 1.3 Connector ergänzt werden. Im Folgenden wird ein AJP Connector konfiguriert, der das AJP in der Version 1.3 verwendet und auf Port 8009 lauscht.

	<!-- Define a Coyote/JK2 AJP 1.3 Connector on port 8009 -->

<Connector port=”8009” debug=”0” protocol=”AJP/1.3” />


1.14.1.2 Konfiguration des Workers

Jede Tomcat Instanz ist ein einzelner „worker“. Damit der Apache mit dem Tomcat kommunizieren kann, muss er den Hostnamen und den Port des AJP-Connectors der Tomcat Instanz kennen.
Diese Informationen bekommt er über die Datei workers.properties. Sie wird unter /etc/apache2/ abgelegt und, wie im nächsten Schritt beschrieben, eingebunden. Unsere Beispielkonfiguration nutzt den Load-Balancer des mod_jk

um die Last auf einen worker zu „verteilen“.
 Wir wollen damit die einfache Realisierbarkeit eines Load-Balancers auf Basis des mod_jk demonstrieren. Für weitere Informationen zum Aufbau der workers.properties verweisen wir auf [11].

	# Liste aller workers, die vom mod_jk genutzt werden sollen

worker.list=loadbalancer

# Der worker pfeil stellt die Verbindung zur Base "pfeil" her und

# nutzt das Protokoll ajp13 und Port 8009

worker.pfeil.port=8009

worker.pfeil.host=localhost

worker.pfeil.type=ajp13

# Hier kann der Load-Balancing-Faktor angegeben werden, dieser muss

# > 1 sein. Es gilt: umso höher der lbfactor, umso mehr Last hat 

# dieser worker zu tragen

worker.pfeil.lbfactor=1

# Der eigentliche Load-Balancer: Er arbeitet nach dem Round-Robin-

# Verfahren (gewichtet). Jeder bei balanced_workers angegebene 

# worker wird ins Verfahren mit eingebunden.

worker.loadbalancer.type=lb

worker.loadbalancer.balanced_workers=pfeil


1.14.1.3 Laden des jk Moduls

Damit das mod_jk Modul vom Apache geladen und konfiguriert wird, mussten wir die Konfigurationsdatei /etc/apache2/conf.d/mod_jk.conf erstellen. Diese hat folgenden Inhalt:

	<IfModule mod_jk.c>

    JkWorkersFile /etc/apache2/workers.properties

    JkLogFile /var/log/tomcat/pfeil/mod_jk.log

    # Log level to be used by mod_jk

    JkLogLevel error

    # The following line makes apache aware of the location of pfeil's webapps

    Alias / "/srv/www/tomcat/pfeil/webapps/"

    <Directory "/srv/www/tomcat/pfeil/webapps/">


Options Indexes FollowSymLinks


allow from all

    </Directory>

    # The following line mounts all files in / to pfeil's tomcat

    JkMount /* loadbalancer

</IfModule>


Die mod_jk.conf übergibt dem jk Modul den Pfad zur in Schritt 2 erzeugten workers.properties, sowie Parameter zum Logging. Außerdem wird der Apache so konfiguriert, dass er alle Anfragen zu Inhalten des Verzeichnisses /srv/www/tomcat/pfeil/webapps/ an Tomcat weiterreicht.

Unter SuSE Linux 9.1 muss nun in der Datei /etc/sysconfig/apache2 bei den Apache Modulen das Modul „jk“ ergänzt werden.

Beim nächsten Start des Apache2 Webservers wird das Modul automatisch eingebunden (also die soeben erzeugte /etc/apache2/conf.d/mod_jk.conf verarbeitet).

1.14.2 Konfiguration des mod_jk2

Damit der Webserver via mod_jk2 mit Tomcat verbunden werden kann, müssen die folgenden Schritte ausgeführt werden:

1. AJP 1.3 Connector konfigurieren

2. Konfiguration des Workers

3. Laden des jk2 Moduls

4. Konfiguration der Datei jk2.properties

1.14.2.1 AJP 1.3 Connector konfigurieren

Der Ablauf ist gegenüber dem mod_jk nicht verändert, siehe Punkt 3.6.1.1.

1.14.2.2 Konfiguration des Workers

Wie unter Punkt 3.6.1.2 beschrieben, muss der Apache den Hostnamen und Port des Tomcat AJP-Connectors kennen.

Diese Informationen bekommt er aus der Datei workers2.properties. Sie wird unter /etc/apache2/ abgelegt und, wie im nächsten Schritt beschrieben, eingebunden. Unsere Beispiel workers2.properties - Konfiguration ähnelt der aus Punkt 3.6.1.2, allerdings kommt hier kein Load-Balancer zum Einsatz. Eine genaue Erläuterung der worker2.properties würde den Rahmen dieser Arbeit sprengen
, wir verweisen daher auf [12].

	# Allgemeine Umgebungseinstellungen

[workerEnv:]

debug=0

logger=logger.file:0

[logger.file:0]

level=error

file=/var/log/tomcat/pfeil/mod_jk2.log
# Kommunikation über port 8009…

[channel.socket:pfeiltomcat]

port=8009

host=127.0.0.1

# …Protokoll ajp13…

[ajp13:pfeiltomcat]

channel=channel.socket:pfeiltomcat

[uri:/*] 

info=mapping the context of Tomcat


1.14.2.3 Laden des jk2 Moduls

Das mod_jk2 Modul muss als Apache Modul geladen werden. Um dem Apache2 Webserver die Datei workers2.properties bekannt zu machen, haben wir die Konfigurationsdatei  /etc/apache2/conf.d/mod_jk2.conf erstellt. Diese hat folgenden Inhalt:

	<IfModule mod_jk2.c>


JKSet config: file /etc/apache2/workers2.properties

</IfModule>


Wie bereits unter Punkt 3.6.1.3 beschrieben, muss die Datei /etc/sysconfig/apache2 angepasst werden. Wir ergänzen also die Apache Module um „jk2“.

Konfiguration der Datei jk2.properties

Der JK2 Connector benötigt einen Kommunikationskanal um den Apache mit dem Tomcat Server zu verbinden. Dieser wird in der Datei jk2.properties im $CATALINA_BASE/conf Verzeichnis konfiguriert.

Standardmäßig sind in dieser Datei alle Einträge auskommentiert. Für unsere Minimalkonfiguration müssen lediglich die folgenden Einträge aktiviert werden:

	handler.list=channelSocket,request

channelSocket.port=8009


Betrieb

Wir haben uns im Rahmen dieser Projektarbeit dazu entschieden, die Funktion des Tomcat Servers anhand der Anwendung Lenya vorzustellen.

Bei Lenya handelt es sich um ein Open Source Content Management System, das auf Java-Technologie und offenen Standards wie XML und XSLT basiert. Lenya ist, genau wie der Tomcat Server, ein Projekt der Apache Group.

Lenya unterstützt WYSIWYG
 Editoren wie Kupu
 oder BXE
. Es besitzt weiterhin eine umfangreiche Administrationsschnittstelle, die es erlaubt Benutzer mit bestimmten Rechten anzulegen und Benutzer bestimmten Gruppen zuzuweisen.

Weitere Informationen zum Aufbau und der Konfiguration von Lenya können der Projekthomepage entnommen werden
.

1.15 Installation von Lenya

Wir haben uns Lenya in der Version 1.2 über die Homepage der Apache Group
 heruntergeladen und auf dem Server entpackt.

Bei der Installation von Lenya sind wir nach der Installationsanleitung der Apache Group vorgegangen.

Zunächst kopiert man die drei jar-Archive
 aus dem Unterverzeichnis /endorsed/ in das Verzeichnis $CATALINA_BASE/common/endorsed/.

Im nächsten Schritt wird die Datei lenya.war aus dem entpackten Archiv in das Unterverzeichnis /webapps/ der Tomcat Instanz kopiert. In unserem Fall haben wir diese Datei in das Verzeichnis $CATALINA_BASE/webapps/ kopiert.

Jetzt muss man nur noch den Tomcat Manager aufrufen, dieser lädt Lenya automatisch und setzt den Zustand auf „verfügbar“. Somit ist die Anwendung über den Webbrowser erreichbar.

1.16 Apache Lenya

Nach der Installation von Lenya kann man die Anwendung über die Adresse http://localhost/lenya/ aufrufen. 
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Abbildung 4‑1: Apache Lenya - Content Management System

Da wir an dieser Stelle keine Benutzerdokumentation für Lenya schreiben wollen, verweisen wir auf das Nutzerhandbuch
.

Über den Tomcat Manager hat man die Möglichkeit die Anwendung zu stoppen, neu zu laden oder komplett vom System zu entfernen.

1.17 Logging

Wie in [4] beschrieben können in der Hauptkonfigurationsdatei $CATALINA_BASE/conf/server.xml (oder auch über die Administrations-Anwendung) so genannte Logger-Komponenten erzeugt werden. Diese können so konfiguriert werden, dass die von Tomcat erzeugten Log-Dateien in bestimmten Verzeichnissen abgelegt werden. Außerdem kann mit Hilfe des Attributs „verbosity“ eingestellt werden, was protokolliert werden soll (Errors, Warnings,...). 

In unserer Beispielkonfiguration werden alle Protokolldateien in das Verzeichnis $CATALINA_BASE/logs/ geschrieben. Die dort befindlichen Dateien start.log und stop.log geben Informationen über die für Tomcat relevanten Umgebungsvariablen, die beim Starten bzw. Stoppen gesetzt wurden. Ansonsten ist für uns insbesondere die catalina.out von Interesse. Diese Datei enthält die Protokoll-Ausgaben unserer Tomcat-Base. Hier finden sich auch Exceptions, die bei der Ausführung von Java-Webanwendungen aufgetreten sind.

Absicherung

In einer Zeit, in der man ohne Firewall und AntiViren Software das Internet nicht mehr betreten sollte, muss man sich natürlich auch Gedanken über die Absicherung des Tomcat Servers machen.

Bevor Tomcat in Betrieb genommen wird, sollte man sich daher um die folgenden Sachen kümmern. Bei ein paar Einstellungen handelt es um sehr einfache Änderungen, die jedoch sehr effektiv sein können, wenn man sie richtig anwendet.

1.18 Die Tomcat Installation sicher machen

Nach der Installation des Tomcat Servers und den JSP- bzw. Servlet Beispielen befinden sich folgende Anwendungen auf dem System.

· ROOT

· Tomcat Dokumentation

· JSP und Servlet Beispiele

· Admin- und Manageranwendung

Einige dieser Anwendungen stellen ein potentielles Sicherheitsrisiko dar und es wird im Folgenden beschrieben, wie gefährlich sie sind und wie das Risiko verringert bzw. eliminiert werden kann.

1.18.1 ROOT und die Tomcat Dokumentation

Die ROOT Anwendung ist die Willkommensseite, die man durch den Aufruf der Adresse http://localhost:8080 erhält, sie stellt nur ein sehr niedriges Risiko dar. 

In den meisten Fällen definieren die Benutzer eine eigene Webapplikation als ROOT und überschreiben die Standard ROOT Anwendung dadurch. 

Da die Tomcat Dokumentation keine JSPs oder Servlets verwendet, stellt sie kein Sicherheitsrisiko dar. 

1.18.2 JSP/Servlet Beispiele

Von den Beispielanwendungen geht kein bekanntes Risiko aus. Da sie jedoch keine nützlichen Funktionen enthalten, kann man sie beruhigt von dem System entfernen.
1.18.3 Admin- und Manageranwendung

Diese beiden Anwendungen stellen aufgrund ihrer Funktion das größte Sicherheitsrisiko dar.

Direkt nach der Installation von Tomcat unter SuSE Linux 9.1 kann man sie jedoch nicht ausführen, da kein Benutzer Zugang zu diesen Anwendungen hat. Um maximale Sicherheit zu gewährleisten sollte der Systemadministrator diese Anwendungen nicht aktivieren, am besten komplett aus den Verzeichnissen entfernen.

Möchte man die Anwendungen nutzen, muss man den Zugriff auf sie regeln.

Dazu kann man zwei einfache Dinge machen, welche die Gefahr des Missbrauchs durch Eindringlinge mindern.

Bei der Wahl des Benutzernamen sollte man sich für einen nicht offensichtlichen Namen entscheiden. Dies bedeutet, das man Benutzernamen wie „tomcat“, „root“ und „admin“ meiden sollte. Weiterhin ist darauf zu achten, dass das Passwort nicht ausschließlich aus Buchstaben besteht, sondern Zahlen und sonstige zugelassene Zeichen beinhaltet.

Zusätzlich sollte man die URLs, über die unsere Web-Anwendungen angesprochen werden, ändern.

Wir wollen dies am Beispiel der Administrationsanwendung zeigen:

Standardmäßig erreicht man sie über die Adresse:

http://localhost:8080/admin

Durch eine kleine Änderung in der Datei

usr/share/tomcat/conf/Catalina/localhost/admin.xml 

kann man diese Anwendung unter einem beliebigen Namen verfügbar machen.

Dazu ändert man einfach den „Context path“:

	<Context path=“/pfeiltomcatadmin“ docBase=“/usr/share/tomcat/server/webapps/admin“ debug=“0“ privileged=“true“>


Die Administrationsanwendung ist danach nicht mehr über http://localhost:8080/admin 

sondern nur noch via http://localhost:8080/pfeiltomcatadmin erreichbar.

Analog sollte man diesen Schritt für die Manageranwendung durchführen, die Datei manager.xml befindet sich im selben Verzeichnis wie die admin.xml und enthält ebenfalls einen Eintrag für den „Context path“.

1.19 Tomcat als eigener User

Unter SuSE Linux 9.1 wird bei der Installation von Tomcat ein eigener User „tomcat“ eingerichtet, der sich in der Gruppe „tomcat“ befindet ausschließlich von Tomcat benötigte Rechte hat. Das bereits in Abschnitt 3.2 besprochen Start/Stop-Skript /etc/init.d/tomcat startet Tomcat automatisch im Kontext des Benutzers „tomcat“. 

Falls ein „Hacker“ durch ein bisher unbekanntes Sicherheitsloch die Kontrolle über unsere Tomcat-Instanz erlangen würde, könnte er auf Grund der eingeschränkten Berechtigungen des Benutzers „tomcat“ keine größeren Schäden, z.B. am Dateisystem, verursachen.

Ausblick
Im Rahmen dieser Projektarbeit hatten die Autoren die Möglichkeit „ausführlich“ an der Oberfläche von Tomcat zu kratzen. Als größtes Problem erwiesen sich die vielen unvollständigen, oftmals auch fehlerhaften Dokumentationen, die das Projektteam immer wieder einbremsten.

Abschließend bleibt festzuhalten, dass es mit Sicherheit hilfreich gewesen wäre, sich ausschließlich auf Tomcat zu konzentrieren. Leider wurde ein Großteil der Zeit damit verbracht, die Anbindung von Tomcat an den Apache Webserver zu realisieren; Zeit die man ohne weiteres auch sinnvoll in Tomcat hätte investieren können. Trotzdem sind wir froh und stolz, dass uns ein erster Einstieg in Tomcat gelungen ist. Im Folgenden wollen wir noch einige interessante Themen anschneiden, die im Rahmen dieser Projektarbeit leider viel zu kurz gekommen sind.

1.20 Aufbau von Java Web-Anwendungen

Leider hatten wir nicht ausreichend Zeit den Aufbau von Java Web-Anwendungen detailliert zu beschreiben. Obwohl das Verständnis des Aufbaus einer Anwendung, insbesondere des Deployment-Deskriptors, für das Deployment einer Anwendung vorausgesetzt werden sollte, verweisen wir an dieser Stelle auf [3,4].

1.21 Integration in einen Verzeichnisdienst

Für Sicherheitskritische Anwendungen wäre die Anbindung von Tomcat an einen Verzeichnisdienst, wie z.B. Novells eDirectory, wünschenswert.
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Abbildung 6‑1, Quelle [14]

So könnte Zugriffe auf sensitive Web-Anwendungen, beispielsweise aus dem Personalbereich (Gehaltsabrechnung, Personalakten, ...), einfach auf bestimmte Personenkreise (Rollen) beschränkt werden. Zur Lösung kann das eDirectory an den Apache angebunden werden, mehr zu diesem Thema verrät [14].

1.22 SSL- Verschlüsselung

Für Webanwendungen wie Shop-Systeme oder Online-Banking gehört eine SSL-Verschlüsselung seit Jahren zum guten Ton. Da alle Zugriffe auf unseren Servlet-Container über den Apache2 Webserver laufen, könnten wir auf bewährtes (das Apache-Modul mod_ssl) zurückgreifen und das komplette SSL-Handling vom Apache2 erledigen lassen. Alternativ lässt sich auch Tomcat so konfigurieren, dass er die SSL-Abwicklung ermöglicht, was in unserem Fall aber wenig sinnvoll erscheint. Weitere Informationen zur SSL-Verschlüsselung mit Tomcat / Apache sind [3,4] zu entnehmen. 

1.23 Clustering & Lastverteilung

Bei J2EE Webapplikationen handelt es sich häufig um Lösungen, die hochverfügbar sein müssen (z.B. Online-Banking Portale). Um dieses Ziel zu erreichen bietet sich Clustering
 an. Da unser Apache2 Webserver die einzige Zugriffsinstanz auf dahinter liegende Tomcat Servlet-Container ist, bietet sich dieser geradezu als „Lastverteiler“ (Load-Balancer) an. In Abschnitt 3.6.1.2 haben wir bereits angedeutet wie eine derartige Lösung aussehen könnte. Da für ein effektives Clustering aber weit mehr als die reine Lastverteilung benötigt wird, verweisen wir an dieser Stelle auf [16].

1.24 Embedded Tomcat

Nachdem wir uns inzwischen einigermaßen mit Tomcat angefreundet haben und verstehen, wie „unser“ Servlet-Container „tickt“, können wir uns zum nächsten Ziel aufmachen: Dem J2EE WAS. Vielleicht benötigt eine unserer Anwendungen mehr als einen einfachen Servlet-Container, oder das Thema des WAS reizt uns aus anderen Gründen. In jedem Fall wäre es schön, wenn wir unser frisch erworbenes Tomcat-Wissen weiter verwenden könnten. Wie wir in Abschnitt 1.4 festgestellt haben, implementiert Tomcat eine Teilmenge der J2EE-APIs. Wir können also genau dann von unserem Wissen profitieren, wenn wir einen WAS nutzen, der auf Tomcat als Servlet-Container aufbaut. Glücklicherweise gibt es gleich mehrere WAS, die diese Bedingung erfüllen. Einer von ihnen ist JBoss, [17] beschreibt die Rolle, die Tomcat in der JBoss-Architektur spielt.

2 Anhang

2.1 Literaturverzeichnis

Die folgenden Quellen wurden sorgfältig ausgewählt und sollten einen Einstieg ins Thema sowie Vertiefungen (auch zu Spezialthemen) ermöglichen.

	[1] Java™ Servlet Specification Version 2.4

	Autoren
	Danny Coward, Yutaka Yoshida

	Veröffentlichung
	2003 Sun Microsystems, Inc.

	Beschreibung
	Die offizielle Servlet-Spezifikation von Sun richtet sich vornehmlich an Entwickler von Servlet-Engines (wie Tomcat). Allerdings kommen auch technologisch interessierte auf ihre Kosten, da der Aufbau von Servlets bis ins letzte Detail beschrieben wird.

	Link
	http://java.sun.com/products/servlet/


	[2] JavaServer Pages™ Specification Version 2.0

	Autoren
	Mark Roth, Eduardo Pelegrí-Llopart

	Veröffentlichung
	2003 Sun Microsystems, Inc.

	Beschreibung
	Als offizielle JSP-Spezifikation von Sun richtet sich dieses Dokument insbesondere an Entwickler von JSP-Prozessoren (wie Tomcat). Für die technologisch interessierten wird der Aufbau von JSP bis ins letzte Detail beschrieben.

	Link
	http://java.sun.com/products/servlet/


	[3] Professional Apache Tomcat 5

	Autoren
	Vivek Chopra, Amit Bakore, Jon Eaves, Ben Galbraith, Sing Li, Chanoch Wiggers

	Veröffentlichung
	2004 Wiley Publishing, Inc.

	Beschreibung
	Das Buch Professional Apache Tomcat 5 ist ein guter Einstieg ins Thema: Neben den Grundlagen zu JSP und Servlets wird vor allem viel Praxis vermittelt. Von der Installation über die Konfiguration bis zu komplexen Themen wie Clustering wird von den Autoren kaum ein interessantes Thema ausgelassen. Leider verstecken sich einige fachliche Fehler in diesem ansonsten gelungenem Werk.

	Link
	http://eu.wiley.com/WileyCDA/WileyTitle/productCd-0764559028.html


	[4] Tomcat 5 Documentation

	Autoren
	Das Apache Jakarta Tomcat 5 Projekt

	Veröffentlichung
	2004 The Apache Software Foundation

	Beschreibung
	Die offizielle Tomcat 5 Dokumentation ist für Einsteiger nur bedingt geeignet: Viele Zusammenhänge werden nicht oder nur sehr eingeschränkt dargestellt. Für den erfahreneren Benutzer ist die Dokumentation allerdings eine wertvolle Hilfe.

	Link
	http://jakarta.apache.org/tomcat/tomcat-5.0-doc/index.html


	[5] Tomcat Book Project

	Autoren
	Adam Fowler et al.

	Veröffentlichung
	2004 Tomcat Book Project

	Beschreibung
	Das einzige „Open-Source“ Tomcat Book ist inzwischen leider überholt und setzt sich nur mit Tomcat 3 und 4 auseinander. Nicht empfehlenswert.

	Link
	http://tomcatbook.sourceforge.net/en/index.shtml


	[6] J2EE Produkt-Seite

	Autoren
	Sun Microsystems, Inc.

	Veröffentlichung
	2004 Sun Microsystems, Inc.

	Beschreibung
	Informationen, Tutorials, Dokumentationen und API-Spezifikationen zur Java 2 Platform Enterprise Edition.

	Link
	http://java.sun.com/j2ee/


	[7] Technische Kurzdokumentationen

	Autoren
	Torsten Horn

	Veröffentlichung
	2004, Torsten Horn

	Beschreibung
	Kurzinfos zur Softwareentwicklung mit Java, Application Servern, JSP, Web Services,...

	Link
	http://www.torsten-horn.de/techdocs/index.htm


	[8] Servlet Essentials

	Autoren
	Stefan Zeiger

	Veröffentlichung
	1999 Novocode.com

	Beschreibung
	Gutes Kurztutorial zur Servlet-Programmierung.

	Link
	http://www.novocode.com/doc/servlet-essentials/


	[9] Core Servlets and JavaServer Pages, Vol. 1: Core Technologies, Second Edition

	Autoren
	Marty Hall, Larry Brown

	Veröffentlichung
	2003 Prentice Hall PTR

	Beschreibung
	Eine sehr gute, einsteigerfreundliche Einführung in die Programmierung von Servlets und JSPs.

Die erste Edition des Buchs ist kostenlos online abrufbar: http://pdf.coreservlets.com/

	Link
	http://volume1.coreservlets.com/


	[10] Java™ 2 Platform Enterprise Edition Specification, v1.4

	Autoren
	Bill Shannon

	Veröffentlichung
	2003 Sun Microsystems, Inc.

	Beschreibung
	Als offizielle Spezifikation von Sun beschreibt dieses Dokument alle Anforderungen an konkrete J2EE-Implementierungen.

	Link
	http://java.sun.com/j2ee/


	[11] mod_jk Dokumentation

	Autoren
	Das Apache Jakarta Tomcat 5 Projekt

	Veröffentlichung
	2004 The Apache Software Foundation

	Beschreibung
	Die Dokumentation zum „Apache Jakarta Tomcat Connector“ beschreibt ausreichend ausführlich die Konfiguration des mod_jk Moduls.

	Link
	http://jakarta.apache.org/tomcat/connectors-doc/index.html


	[12] mod_jk2 Dokumentation

	Autoren
	Das Apache Jakarta Tomcat Projekt

	Veröffentlichung
	2004 The Apache Software Foundation

	Beschreibung
	Auch wenn die mod_jk2 Dokumentation viele Lücken aufweist, kann sie bei manchen Problemen weiterhelfen.

	Link
	http://jakarta.apache.org/tomcat/connectors-doc-archive/jk2/index.html


	[13] Vom Mythos einer einfachen Integration – Tomcat mit dem Apache Webserver nutzen

	Autor
	Peter Roßbach

	Veröffentlichung
	2004, Javamagazin; Ausgabe 08.04 (S. 40ff)

	Beschreibung
	Peter Roßbach beschreibt in seinem Artikel die unterschiedlichen Möglichkeiten der Anbindung von Tomcat an das mod_jk2 Modul.

	Link
	http://www.javamagazin.de


	[14] Novell NetWare® 6.5 - TOMCAT ADMINISTRATION GUIDE

	Autor
	unbekannt

	Veröffentlichung
	2003 Novell, Inc.

	Beschreibung
	Novell gibt mit diesem Dokument eine gut strukturierte Einführung in die Administration von Tomcat 4.1 unter NetWare 6.5. Für detaillierte Informationen verweist Novell auf offizielle Dokumentationen.

	Link
	www.novell.com/documentation


	[16] Doppelt hält besser – Clustering auf Basis von Tomcat 5

	Autor
	Achim Hügen

	Veröffentlichung
	2004, Javamagazin; Ausgabe 07.04 (S. 41ff)

	Beschreibung
	Dieser Artikel beschreibt das Tomcat 5 Clustering mit Hilfe des Webserver-Moduls mod_jk2. Außerdem wird eine Datenbank-Clustering-Lösung mittels C-JDBC („Datenbank-Cluster-Middleware“) erläutert.
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� Siehe auch � HYPERLINK "http://www.heise.de/newsticker/meldung/53544" ��http://www.heise.de/newsticker/meldung/53544�


� dem Servlet Container


� meistens, es existieren auch Alternativen. Z.B. könnten JSP-Programme vor dem ersten Aufruf übersetzt werden.


� Definition der W3C: � HYPERLINK "http://www.w3.org/2002/ws/" ��http://www.w3.org/2002/ws/� 


� Siehe � HYPERLINK "http://java.sun.com/j2ee/" ��http://java.sun.com/j2ee/�


� Erreichbar unter � HYPERLINK "http://www.apache.org/" ��http://www.apache.org/� 


� Siehe auch � HYPERLINK "http://jakarta.apache.org/#Products" ��http://jakarta.apache.org/#Products� 


� Im Vergleich zur Webserver-Funktionalität des Tomcat vor allem: Stabilität, Sicherheit und Performanz.


� Wird als Modul in den Apache2-Webserver eingebunden: mod_jk bzw. mod_jk2


� ursprünglich: „to move soldiers or weapons into a position where they are ready for military action“, Quelle: Oxford Advanced Learner’s Dictionary


� das Akronym „pfeil“ steht für „Pfau“ und „Eilers“


� /usr/share/tomcat/bin/catalina.sh


� Siehe � HYPERLINK "http://jakarta.apache.org/tomcat/connectors-doc-archive/jk2/index.html" ��http://jakarta.apache.org/tomcat/connectors-doc-archive/jk2/index.html�


� � HYPERLINK "http://jakarta.apache.org/tomcat/connectors-doc/news/20041100.html#20041115.1" ��http://jakarta.apache.org/tomcat/connectors-doc/news/20041100.html#20041115.1�


� � HYPERLINK "http://www.mail-archive.com/tomcat-dev@jakarta.apache.org/msg61525.html" ��http://www.mail-archive.com/tomcat-dev@jakarta.apache.org/msg61525.html�


� Das Apache Java Protocol wird vom JK/JK2-Modul zur Kommunikation mit Tomcat genutzt. Siehe auch: � HYPERLINK "http://jakarta.apache.org/tomcat/connectors-doc/common/ajpv13a.html" ��http://jakarta.apache.org/tomcat/connectors-doc/common/ajpv13a.html�


� Die Anweisung worker.loadbalancer.balanced_workers kann leicht um weitere worker ergänzt werden…


� Und ist im Übrigen auch nicht möglich, da bisher nicht alle Parameter öffentlich gemacht wurden, siehe hierzu [13]


� WYSIWYG = What You See Is What You Get


� � HYPERLINK "http://kupo.oscom.org" ��http://kupo.oscom.org� 


� � HYPERLINK "http://bxe.oscom.org" ��http://bxe.oscom.org� 


� � HYPERLINK "http://lenya.apache.org/docs/index.html" ��http://lenya.apache.org/docs/index.html� 


� � HYPERLINK "http://www.apache.org" ��http://www.apache.org� 


� Wer es genauer wissen möchte: Bibliotheken die von Lenya zum Parsen von XML-Dateien benötigt werden.


� http://lenya.apache.org/docs/index.html


� Als Bonus sind Cluster, wenn die Last gleichmäßig verteilt wird, im Allgemeinen gut skalierbar: Man will ja auch steigenden Anforderungen gewachsen sein...
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