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1 Einführung

1.1 Motivation

Der elektronische Datenverkehr hat in den letzten Jahren enorm zugenommen, die Überwachung der Internetnutzung gewinnt dadurch immer mehr an Bedeutung. Denn bei einer hohen Netzwerkauslastung können Arbeitsabläufe im Betrieb gestört werden und verursachen somit nicht unwesentliche Kosten.

Tauschbörsen oder Programme, die selbstständig eine Verbindung mit dem Internet aufnehmen wollen, erzeugen eine unerwünschte Netzwerklast. Auch Eindringlinge wie z.B. Trojanische Pferde oder kriminelle Netzwerkpiraten versuchen immer wieder sich in Firmennetzwerke einzuloggen und vertrauliche Datenpakete abzufangen. Um solche Programme oder Eindringlinge aufzuspüren wird die Auswertung und Analyse des Datenverkehrs immer wichtiger.

Manche Firmen führen Netzwerkdiagnosen durch, können aber entweder die Probleme nicht eingrenzen oder erkennen sie erst gar nicht. 

Aufgrund dieser Tatsachen haben sich viele  IT-Firmen auf diesen Bereich spezialisiert und bieten einen so genannten „Monitoring/Auditing - Service“ an. 

Durch dieses Verfahren werden ankommende und weggehende Datenpakete protokolliert und aufbereitet, um die oben erwähnten Netzwerkpiraten ausfindig zu machen.

Um den eigentlichen Ablauf der Netzwerküberwachung zu verstehen, müssen in erster Linie grundlegende Fragen beantwortet werden. Es muss geklärt werden mitwelchen Programmen sich Netzwerke überwachen lassen, wie der Transport der Daten funktioniert und was in Datenpaketen enthalten ist.
1.2 Aufgabenstellung

In dieser Arbeit soll die Funktionsweise von „Netzwerk-Sniffern“ genauer erläutert werden. Das Programm Ethereal dient dabei für die Auswertungen als Referenz.
Anhand dieses Programmes soll Aufbau, Arbeitsweise und Einsatzmöglichkeiten von Sniffern dargestellt werden. Auch der Missbrauch von „Sniffern“, insbesondere welche Gefahren von ihnen ausgehen und wie man sich vor ihnen schützen kann, wird betrachtet.
Vorab werden die technischen Rahmenbedingungen vorgestellt, dazu gehören das ISO/OSI–Schichtenmodell, verschiedene Protokolle und Netzwerkkomponenten.
1.3 Randbedingungen

In seinem eigenen Heimnetzwerk darf natürlich jeder „sniffen“ so viel er will. Anders in fremden Netzen, zu denen beispielsweise auch das am Arbeitsplatz zählt, wenn man nicht der zuständige Administrator ist: Wer unbefugt in ein gegen Zugriff gesichertes Netzwerk eindringt und sich dort nicht für ihn bestimmte Informationen verschafft, macht sich nach § 202a des Strafgesetzbuches (StGB) des Ausspähens von Daten strafbar. Darauf steht eine Freiheitsstrafe von bis zu drei Jahren. 

Netzwerkverwalter dürfen zur Fehlersuche „sniffen“, können dabei aber versehentlich Datenschutzverletzungen begehen. Um sich gegen rechtliche Konsequenzen zu schützen, sollten sie alle Arbeitsschritte dokumentieren, die betroffenen Anwender informieren und die gesammelten Daten sofort wieder löschen.

Wir weisen darauf hin, dass diese Arbeit nicht als Anleitung zum Missbrauch solcher Software erstellt wurde und das wir uns von solchen Vorhaben distanzieren.

2 Grundlagen

2.1 Kommunikationsmodelle

Das ISO/OSI-Modell (engl. Open Systems Interconnection Reference Model) ist ein offenes Schichtenmodell, das seit 1979 entwickelt und standardisiert wurde. Es ist ein allgemeines Vergleichs- bzw. Bezugsmodell für die Kommunikation in heterogenen Rechnernetzen und es bildet einen Rahmen für die Ausarbeitung von internationalen Standards.
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Abbildung 1: ISO/OSI Referenzmodell

Das OSI-Modell besteht in der Gesamtstruktur aus 7 verschiedenen Schichten. Alle diese Schichten sind Herstellerunabhängig in ihrer Kommunikationsweise. Die Schichten 1 bis 4 werden als die “Transportschichten” bezeichnet. In diesen Schichten findet zwischen den physikalischen Endpunkten der Datentransport statt. Die Schichten 5 bis 7 stellen die “Anwendungsorientierten Schichten” dar. Hier findet die eigentliche Handhabung der Schnittstellen statt. Das Übertragungsmedium ist nicht im OSI-Referenzmodell festgelegt, was soviel bedeutet, dass das OSI-Referenzmodell vom Übertragungsmedium unabhängig ist. Jede der 7 verschiedenen Schichten nutz die Dienste der unter ihr liegenden Schicht und bietet der über ihr liegenden Schicht Dienste an. Die Kommunikation zwischen dien einzelnen Schichten findet über vordefinierte Schnittstellen innerhalb der Schichten statt. Das besondere an der Trennung dieser einzelnen Schichten ist, dass wenn sich ein Standard für eine Schicht ändert, kann diese ohne Probleme ausgetauscht werden, ohne dass die anderen Schichten berührt werden.

Die einzelnen Schichten werden an dieser Stelle nicht ausführlich betrachtet, der interessierte Leser kann sich aber unter den angegebenen Quellen informieren.

Ein Beispiel für die Implementierung eines Schichtenmodell ist der TCP/IP Protokollstapel, dessen Protokolle hier näher betrachtet werden sollen.
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Abbildung 2: TCP/IP Protokollstapel

Die Verarbeitung eines Datenpaketes durch den Protokollstapel erfolgt sequentiell. Jede Schicht besitzt ihren eigenen Header, der bestimmte Informationen bereithält. Wird ein Datenpaket empfangen, werden die Informationen des Headers ausgewertet, der Header vom Paket entfernt und der Rest an die folgende Schicht weitergeleitet, bis die Daten schließlich von der Anwendung verarbeitet werden können. Der in der folgenden Abbildung dargestellte Datenbereich kann wieder verschiedene Protokolle der Anwendungsschicht wie z.B. http oder Telnet enthalten. Analog erfolgt das Senden eines Datenpaketes, jede Schicht fügt dem Datenpaket einen Header hinzu.
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Abbildung 3: Verarbeitung von Paketen durch das Schichtenmodell

2.2 Protokolle

Protokolle sind eine exakte Vereinbarung, nach der Daten zwischen Computern ausgetauscht werden. Die Vereinbarung besteht aus einem Satz von Regeln und Formaten, die das Kommunikationsverhalten der kommunizierenden Instanzen in den Computern bestimmen.

Im Wesentlichen bestehen Protokolle aus einer Menge von Anfragen, die Clients senden und einer Menge von dazugehörigen Antworten, die der Server an Clients zurücksendet. Man denke beispielsweise an ein Telefongespräch, in der Regel sind zwei Personen beteiligt: der Anrufer und der Angerufene ( Sender und Empfänger ). Die intuitiv ablaufenden Regularien eines Gesprächs werden mittlerweile überhaupt nicht mehr wahrgenommen. Der Anrufer beginnt die Kommunikation, er ist der Initiator. Er spricht den Angerufenen an, nachdem er ihm seinen Namen mitgeteilt hat (Identifikation). Der Angerufene reagiert entsprechend, entweder er kennt den Anrufer, dann begrüßt er ihn sofort, oder aber er kennt ihn nicht. In dem Fall ist eine mehr oder weniger umfangreiche Phase des Kennenlernens erforderlich, um das Gespräch fortzusetzen.
2.2.1 Ethernet

Ethernet ist ein weit verbreiteter Protokollstandard, der die Kommunikation zwischen verschiedenen Rechnern ermöglicht. Das Protokoll ist auf der Verbindungsschicht angesiedelt und wird benötigt um Daten über eine physikalische Leitung zu transportieren. Oft wird bei der Kommunikation über Pakete gesprochen, die über ein Medium transportiert werden. Ethernet ist nun solch ein Protokoll, welches ein Paket im Netzwerk kennzeichnet. Es dient als Umschlag für den eigentlichen Inhalt der Nachricht. 
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Abbildung 4: Header Ethernet
Im Header beinhaltet das Protokoll die Ziel- und Quelladresse des Partners. Zusätzlich sorgt Ethernet für das korrekte Übertragen der Daten, durch die Berechnung einer Prüfsumme.

Die Adressierung bei Ethernet erfolgt über die MAC- Adresse, diese identifiziert einen Netzwerkadapter in einem Segment und ist eindeutig vergeben. Eine MAC- Adresse besteht aus einer 48 Bit (8 Byte) große Zahl, und wird in der Regel fest auf dem Netzwerkadapter codiert. Netzwerkadapter speichern die Adressen der Partnerrechner mit denen sie Kontakt aufgenommen haben in der ARP-Tabelle. Zur Ermittlung der Adressen dient das ARP-Protokoll. 

Ethernet wird auch als Broadcastprotokoll bezeichnet, da das Paket beim Senden an allen Rechner zur Verfügung steht, abhängig von der verwendeten Netzwerkarchitektur. Die anliegenden Signale werden vom Netzwerkadapter gefiltert, nur die an ihn adressierten Pakete werden durch den Protokollstapel verarbeitet. Die folgende Skizze verdeutlicht dieses. Ein Adapter erkennt ein Ethernet-Frame durch eine Präambel bestehend aus einer Folge von abwechselnden Nullen und Einsen.
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Abbildung 5: Grundgedanke von Ethernet
2.2.2 ARP / Address Resolution Protocol

Alle Rechner die in einem Netzwerk kommunizieren wollen, werden über ihre physikalische Adresse angesprochen. Dies ist in der Regel die Mac-Adresse, die jedem Netzwerkadapter eindeutig zugeordnet ist. Die höheren Schichten im Protokollstapel dagegen verwenden nicht die physikalische sondern eine logische Adresse (IP-Adresse), die über das Betriebssystem festgelegt werden kann. Das „Adress Resolution Protocoll“ ermöglicht das Auflösen einer logischen Adresse in eine physikalische Adresse. Versucht eine Anwendung ein Paket an einen anderen Host zu schicken, so kennt sie nur die IP-Adresse des anderen Rechners. Der Treiber einer Netzwerkkarte führt eine ARP-Adresstabelle, sie enthält eine Auflistung von bekannten Kombinationen aus MAC- / IP-Adressen. Ist die adressierte IP-Adresse nicht in dieser Tabelle enthalten, so schickt der Treiber einen ARP-Request an die Broadcast-Adresse des Netzwerkes. Ein Partnerrechner, dem die angeforderte Adresse bekannt ist, antwortet mit einem ARP-Reply und übermittelt seine MAC-Adresse. Die MAC-Adresse wird in der Adresstabelle der IP-Adresse zugeordnet, zukünftig können Pakte direkt übertragen werden.
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Abbildung 6: Arbeitsweise des ARP-Protokolles

2.2.3 IP / Internet Protocol

Das Internet Protocol (IP) wird im Zusammenhang mit der Protokollfamilie TCP/IP genannt und verwendet. Es hat die Aufgabe Datenpakete zu adressieren und in einem verbindungslosen paketorientierten Netzwerk zu vermitteln (Routing). Dazu haben alle Stationen und Endgeräte eine eigene Adresse im Netzwerk. Sie dient nicht nur zur Identifikation, sondern auch zum Erkennen eines Teilnetzes, in dem sich eine Station befindet.
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Abbildung 7: IP Header
Der Header eines IP-Datenpaketes enthält folgende Einträge:

Version(4): Versionsnummer des IP-Protokolles, zurzeit ist die Version vier aktuell.
IHL Internet Header Length(4): Da das IHL keine feste Länge hat, muss irgendwie festgestellt werden, wie lang der Header genau ist und wo die Daten anfangen. Die Internet Header Length gibt deshalb die Länge des Headers in 32-Bit Worten an, also mindestens 5 und maximal 60 Bytes
TOS Type of Service(8): Die Type of Service-Bits enthalten Informationen über die Art und Weise, wie ein Datagramm von einem Router behandelt werden soll. Ein überlasteter Router beispielsweise kann anhand des TOS-Feldes bestimmen, welche Pakete weniger wichtig sind und daher eher verworfen werden können und welche unbedingt weitergeleitet werden sollen. 

Total Length(16): gibt die Länge des gesamten Paketes, also des IP-Headers und der Daten, an. Da es ein 16 Bit Feld ist, kann ein IP-Paket höchstens 65535 Bytes (64 KB) groß sein. Da solch große Pakte leicht eine Leitung blockieren können, werden die Pakete fragmentiert.
Identification(16): Ist eine Art Seriennummer, die dazu dient Fragmente zu erkennen, die zum gleichen IP-Paket gehören.
Flags(3): Dieses Feld enthält 3 Bits. Bit 0 ist reserviert und muss 0 sein. Wenn der Sender nicht will, dass sein Datagramm fragmentiert wird, dann setzt er Bit 1 auf 1. Wenn dann allerdings dieses Datagramm nicht ohne Fragmentierung zugestellt werden kann, dann muss es verworfen werden und der Sender erhält eine Fehlerbenachrichtigung. Bit 2 ist 0, wenn dieses Datagramm das letzte einer Reihe von Fragmenten oder das einzige eines nicht fragmentierten Datagramms ist. Es ist 1, wenn weitere Fragmente eines Datagramms folgen.
Fragmentation Offset(13): Dient der Defragmentierung von einzelnen IP-Fragmenten. Wenn ein IP-Paket größer ist, als die maximale Datenmenge, die die Hardware in einem Block transportieren kann, dann muss das Paket unterteilt oder fragmentiert werden.
Time to Live(8): Die Time To Live (TTL) gibt an, wie lange ein Datenpaket im Netzwerk überleben kann. Der Wert wird dekrementiert, wenn es einen Router passiert, erreicht die TTL den Wert 0 so wird das Datenpaket verworfen. Dadurch wird ein endloses Kreisen von Pakten verhindert, die ihr Ziel nicht erreichen können.
Protocoll(8): Das Protocol-Feld gibt an, was für ein Protokol im Daten-Feld des IP-Pakets transportiert wird, z.B. UDB oder TCP
Header-Checksum(16): Dient zur Fehlererkennung im IP-Header. Damit nicht jeder Router die Checksumme neu berechnen muss, ist das TTL–Feld bei der Checksummenbildung ausgeschlossen.
Ursprungsadresse(32): Quell-IP-Adresse des Paketes als 32-Bit Adresse.
Zieladresse(32): Ziel-IP-Adresse des Paketes als 32-Bit Adresse.

Optionen(variabel): Hier werden einige Sonderfunktionen wie Source-Routing und Timestamping realisiert. Das Options-Feld hat keine feste Länge, so dass auch der IP-Header als ganzes keine feste Länge hat.
2.2.4 Ports

Bevor auf die Protokolle der Verbindungsschicht eingegangen wird, ist es angebracht erst einmal den Begriff Port zu erläutern, da TCP sowie UDP diesen zur Adressierung verwenden.

Ein Port ist eine 16-Bit Adresse, die zur Identifikation eines eindeutigen Zugangspunktes dient, den das TCP- oder UDP-Protokoll benötigt, um mit den übergeordneten Anwendungsprotokollen Daten austauschen zu können. 

Die Ports in dem Bereich 0-1023 sind dabei reservierte Ports und werden als „well-known ports bezeichnet“, diese sind seit langen definiert und werden von einer zentralen Instanz der „Internet Assigned Numbers Authority“ (IANA) vergeben.
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Abbildung 8: "Well known ports" erreichbar unter TCP und UDP

Alle übrigen Ports 1024 – 65535 unterstehen nicht der Kontrolle der IANA und können vom Entwickler frei verwendet werden.

2.2.5 TCP / Transmission Control Protocol

Das TCP-Protokoll wird als zentrales Protokoll innerhalb der TCP/IP-Familie betrachtet. Es bildet die Grundlage für die Leistungsfähigkeit zahlreicher Protokolle der Anwendungschicht, wie z.B. http oder Telnet. Die grundlegende Funktionsweise lässt sich wie folgt beschreiben:
Eine Anwendung veranlasst TCP zum Aufbau einer Verbindung und gibt dann einen Datenstrom weiter. Der unter Umständen sehr umfangreiche Datenstrom wird von TCP geteilt bzw. segmentiert. Jedes Segment erhält seinen eigenen Header und wird an die untere Schicht (IP) weitergereicht. Nach der Datenübertragung hat TCP die Aufgabe die ankommenden Datenstöme auf Fehler zu überprüfen und die Pakete zu sortieren, sowie den Empfang zu bestätigen. 
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Abbildung 9: Header TCP

Der Header des Protokolls enthält folgende Einträge:
Source Port(16)/Destination Port (16): Quell- und Ziel.Port der TCP-Anwendung

Sequence Number(32): Die Sequence Number dient zur Nummerierung der einzelnen Datensegmente in einem Datenstrom. Bei bestehender Verbindung wird die Sequenznummer um die Größe des Datenbereichs erhöht. Ist die aktuelle Sequnznummer z.B. 1 und der Datenbereich 25 Byte lang so wird das nächste Paket mit der Sequenznummer 26 gesendet, so kann ein Empfänger die Einzelnen Pakete wieder zusammenführen auch wenn sie in unterschiedlicher Reihenfolge eintreffen.
Beim Aufbau einer Verbindung, also beim „three way handshake“, wird ein zufälliger Wert generiert die ISN (Initial Sequenze Number). Während des Verbindungsaufbaus wird diese Nummer um eins erhöht, so dass das erste Datenpaket mit der Sequenznummer ISN +1 gesendet wird. Danach erfolgt das vorher beschrieben Verfahren zur Inkrementierung.
Acknowledgement Number(32): Alle empfangen Pakete werden dem Sender mit dieser Nummer bestätigt. Bei gesetztem ACK-Flag besteht dieser Wert aus der Sequenznummer des erhaltenen Paketes + Länge des Datenbereiches, also die als nächstes erwartete Sequenznummer. Während des Verbindungsaufbaus wird der Wert jediglich um eins erhöht.
Data Offset(4): Länge des TCP-Headers in 32-Bit Blöcken. Diese Angabe ist erforderlich, da das Optionsfeld variabel ist.
Reserved(6): Felder werden zurzeit nicht benutzt, enthalten binäre Nullen.
URG - Urgent-Pointer-Flag(1): Durch dieses Bit werden dringliche Pakete gekennzeichnet, z.B.  zur Unterbrechung eines Prozesses.
ACK - Acknowledgement-Flag(1): Ist dieses Bit gesetzt so wird eine Nachricht bestätigt.
PSH - Push-Flag(1): Bei gesetztem Bit wird das empfangene Paket nicht in einen Buffer geleitet, sondern direkt an die Anwendungschicht durchgereicht. Dies ist z.B. im TELNET-Dialog der Fall. 
RST - Reset-Flag(1):Bei gesetztem Bit wird dem Empfänger mitgeteilt das die Verbindung auf Grund einer nicht näher bestimmbaren Fehlersituation beendet werden soll.
SYN - Synchronization-Flag(1): Ist dieses Flag gesetzt, so wird ein Verbindungsaufbau initialisiert, der „three way handshake“ wird eingeleitet.
FIN - Final-Flag(1): Bei gesetztem Bit wird ein ordnungsgemäßes Verbindungsende signalisiert.
Window-Size(16): Um einen Überlauf im Empfangsbuffer zu verhindern, wird dem Sender mit diesem Feld kontinuierlich mitgeteilt, wie viele Daten er unbestätigt senden kann.
TCP ist ein verbindungsorientiertes Protokoll, d.h. ein Sender kann sichergehen das sein Paket auch angekommen ist. Diese Eigenschaft ist sicherlich ein großer Vorteil und durchaus notwendig, jedoch ist solch eine Fähigkeit recht langsam, denn normalerweise würde dies bedeuten, dass jedes Paket eine Bestätigung erhält. Daraus folgt, dass erst ein weiteres Paket gesendet werden kann, wenn die Bestätigung eingegangen ist. Da solch ein Verfahren den Datendurchsatz verringert, wurde ein Kompromiss zwischen Verbindungssicherheit und Datendurchsatz geschaffen: „Sliding Windows“. Auf dieses Verfahren wird hier nicht näher eingegangen, es ist aber in der verwendeten Literatur nachzulesen. Es sei nur gesagt, dass nicht jedes einzelne Paket bestätigt wird, sondern Gruppen von Paketen gebildet werden, die ohne Bestätigung gesendet werden können. Nach empfangen dieser Paketgruppe wird nur noch einmal bestätigt.

Eine Verbindung benötigt auch einen Verbindungsaufbau, bei TCP geschieht dies mit einem „three way handshake“. Bei einer TCP Kommunikation sind zwei Partner erforderlich, Prozess B befindet sich im „passive open“ – Status und wartet auf eine Verbindungsanfrage, Prozess A hat Status „active open “ und ist der Initiator einer Verbindung. Die folgende Abbildung illustriert diesen Vorgang ausreichend.
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Abbildung 10: "Three-Way Handshake"

2.2.6 UDP / User Datagram Protocol
UDP steht für "User Datagram Protocol". UDP stellt ein unzuverlässiges System zum Austausch von Daten zwischen Programmen dar. Unzuverlässig deshalb, weil nicht garantiert wird, dass die Daten ankommen oder dass die Reihenfolge stimmt. Dafür hat UDP aber einen guten Datendurchsatz, da es viel einfach aufgebaut ist. Etwas merkwürdig erscheint es schon das auf der Transportschicht ein verbindungsloses, unsicheres Protokoll implementiert wurde. Mit IP existiert doch schon ein solches Protokoll, jedoch ist es mit IP nicht möglich Informationen an Anwendungen weiterzugeben. Beispiele für  Anwendungen/Dienste die mit UDP bedient werden:
· DNS

Domain Name Service

· SNMP

Simple Network Management Protocol

· RPC

Remote Procedure Calls
Schwachstellen im UDP-Protokoll:
Das UDP-Protokoll ist verbindungslos und eignet sich hervorragend für Denial-of-Service-Angriffe. Es ist also sehr einfach, einen Rechner mit UDP-Anfragen derart zu überhäufen, dass keine Bandbreite mehr für andere Netzwerkdienste übrig bleibt. Daher lassen viele Firewalls grundsätzlich keine oder nur ein paar ausgewählte UDP-Dienstanfragen aus dem unsicheren Netz zu. 

2.2.7 Protokolle der Anwendungsschicht
Protokolle der Anwendungsschicht folgen einer gemeinsamen Konzept, dem Client-Server Konzept. Ein Client in der Regel ein Prozess auf einem Rechner stellt eine Anfrage (Request) an einen Server (ein anderer Prozess). Auf die Anfrage reagiert der Server mit der Übermittlung des Anfrageergebnisses (Response). Es ist möglich, dass ein Server auch mehrer Clients bedienen kann, und es ist nicht unbedingt notwendig, dass sich Client und Server auf unterschiedlichen Rechnern befinden.
Beispiele für Protokolle der Anwendungsschicht sind HTTP und Telnet, beide Protokolle benutzen das TCP-Protokoll zur Übertragung.
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Abbildung 11: Client-Server Konzept
Telnet wird auch als Standart-Remote-Login-Dienst bezeichnet und ermöglicht den Zugriff auf einen entfernten Rechner. Es vermittelt dem Benutzer den Eindruck als arbeite er mit Tastatur und Bildschirm an dem Fremdrechner selbst. Bei der Entwicklung von Telnet wurde drei Basisideen verfolgt:
· Network Virtual Terminal,
· Negotiated Options und
· Symmetric View of Terminals and Processes

Das Network Virtual Terminal (NVT) ist das minimale System in dem die Regeln zur Interaktion mit einem entfernten Rechner beschrieben werden. Dies ist notwendig, da die unterschiedlichen Rechner unterschiedliche Fähigkeiten besitzen, es wird auch als Referenzterminal bezeichnet und untersteht folgenden Regeln.

· Das NVT ist ein 7-Bit ASCII-zeichenorientiertes Gerät.

· Es besitzt Möglichkeiten zur Dateneingabe und Datenausgabe.
· Die über Tastatur generierten Zeichen werden über TELNET an den Server gesendet

· Die vom Server generierte Ausgabe wird an zum Ausgabegerät gesendet.

· Die vom Client eingegebenen Zeichen werden auf dem Bildschirm ausgegeben

Die Negotiatet Options(verhandelbare Optionen) sind nützlich, da die Leistungsfähigkeit des NVT begrenzt ist. Um weiter Fähigkeiten des Protokolls zu nutzen, können Client und Server verschiedene Optionen aushandeln.
Hinter der Idee von „Symmetric View of Terminals and Process“ verbirgt sich das beide Kommunikationspartner gleichberechtigt sind, ohne sich dabei zu behindern. So können sie verschiedene Protokollfunktionen ausführen und auch das Aushandeln von Optionen kann von beiden initiiert werden. 

Die Gefahr beim Einsatz von Telnet ist, dass die eingegebenen Zeichen im Klartext gesendet werden und so ein Abhören von Zugangsdaten sehr leicht ist. Telnet hat sich jedoch etabliert und ist längst Standart in allen TCP/IP Implementierungen.
HTTP ist eines der Standartprotokolle im Inter- und Intranet zum Austausch von verschiedenen Daten wie z.B. Bilder, Textdateien oder Videos. Während HTTP in der Version 1.0 noch eher verbindungslosen Charakter besaß, denn es wurde für jedes Request/Response eine neue TCP Verbindung aufgebaut, werden ab der Version 1.1 mehrere Request- und Response-Aktivitäten über ein und dieselbe Verbindung abgewickelt. Bei http handelt es sich um ein unverschlüsseltes Protokoll womit es auch hier sehr leicht möglich ist Datenverkehr mitzuschneiden. Für weitere Beschreibung des Protokolls sei auf die verwendete Literatur verwiesen.
3 Arbeitsweise von Netwerksniffern

3.1 Was versteht man unter Netzwerkanalyse und Sniffing?

Netzwerkanalyse wird als ein Prozess verstanden, bei dem der Netzwerkverkehr abgegriffen und genau untersucht wird, um festzustellen, was gerade im Netzwerk passiert. Ein Netzwerkanalysetool dekodiert die Datenpakete der gängigen Protokolle und stellt den Netzwerkverkehr in einem für Menschen lesbaren Format dar.

Für die Netzwerkanalyse sind entweder eigenständige Hardwaregeräte oder Softwarelösungen auf einem handelsüblichen PC oder Notebook.
3.2 Was sind eigentliche Sniffer?

Jeder Netzwerkadapter in einem LAN hat seine eigene Hardwareadresse, um den Rechenaufwand für das Betriebssystem möglichst gering zu halten, nimmt er nur Pakete entgegen, die auch an ihn adressiert sind. Will man Pakete empfangen, die an andere Adapter adressiert sind, muss der Netzwerkadapter den Promiscuous Mode unterstützen. Adapter die im Promiscuous Mode arbeiten nehmen alle Pakete entgegen und leiten diese an das Betriebssystem weiter. Die Pakete können nun von einer Software gespeichert und analysiert werden. Eine solch konfigurierter Rechner und die Software, die auf ihm ausgeführt wird, nennt man Sniffer.

3.3 Aufgaben von Netzwerksniffern

Die Aufgaben eines Netzwerksniffers unterteilt sich in drei wesentliche Bereiche: Aufzeichnen von Netzwerkverkehr, Filtern und Analysieren der Datenpakete.

Das Aufzeichnen von Datenpakete ermöglicht der „Capture Driver“, er versetzt den Netzwerkadapter in den Promiscuous Mode, und protokolliert den Netzwerkverkehr. Die empfangen Datenpakete werden nicht durch die Schichten des OSI-Modells verarbeitet, d.h. es gehen keine Informationen der Header einzelner Schichten verloren. Diese „rohen“ Datenpakete werden in einem Speicher abgelegt (z.B. in einer Datei), um sie anschließend zu analysieren. Gewöhnlich verwenden Sniffer eine Programm-Bibliothek, die diese Aufgabe für sie übernimmt. Einer der bekanntesten ist die „Libpcap– Bibliothek“ unter Linux, da sie auch von Programmen wie tcpdump oder Ethereal verwendet wird.

Da der Datenverkehr schon bei einer kleinen Anzahl von Rechnern enorm groß ist und die Masse der Pakete innerhalb weniger Stunden ganze Festplatten füllen können, ist es sinnvoll Filter einzusetzen. Es wird zwischen Capture- und Displayfiltern unterschieden.

Capture-Filter verhindern das bestimmte Pakete empfangen werden, sie verringern zwar den Speicherbedarf, man läuft aber Gefahr wichtige Informationen zu verlieren. Der Displayfilter beschränkt sich auf die schon gespeicherten Informationen und ist ein beliebtes Mittel Mitschnitte zu analysieren. Filter können z.B. auf verschieden Protokolle, Adressen oder Paketlänge gesetzt werden.

Die Analysekomponente ist bei einfachen Sniffern oft nicht sehr umfangreich. Sie erleichtert das Zusammenfügen einzelner Pakete und können so die übertragenen Informationen, z.B. einer HTML Seite darstellen. Leistungsfähigere Sniffer ermöglichen zusätzliche die Visualisierung von Datenübertragungen über einen längeren Zeitraum. So lassen sich Verbindungsausfälle oder Störungen entdecken. 

3.4 Einsatzgebiete

Netzwerkanalysesysteme sind eine wertvolle Hilfe bei der Diagnose und beim Troubleshooting von Netzwerkproblemen. Die Netzwerkanalyse kann man zu guten und zu bösen Zweck einsetzen. Netzwerk-, System- und Sicherheitsexperten setzen die Netzwerkanalyse zu Troubleshooting und Überwachungszwecken ein, aber Angreifer können die gleichen Netzwerkanalysetechniken missbrauchen. Hier sind einige Gründe, die für den Einsatz von Netzwerkanalysesystemen durch Administratoren sprechen:

Troubleshooting von Netzwerkproblemen

Netzwerk-Traffic als Beweismittel protokollieren

Operationen von Applikationen analysieren

Fehlerhafte Netzwerkkarten erkennen

Spyware erkennen

Wenn sie durch bösartige Hacker eingesetzt werden, können Sniffer eine wesentliche Gefahr für die Sicherheit des Netzwerks bedeuten. Wer in ein Netzwerk eindringen möchte, setzt oft einen Netzwerk-Sniffer ein, um wichtige und vertrauenswürdige Informationen mitzuschneiden. 

Der Einsatz eines Sniffers auf verbotene Art gilt als passiver Angriff. Dabei werden keine Systeme des Netzwerks direkt angesprochen und keine Verbindungen aufgebaut. Allerdings kann es sein, dass der Computer, auf dem der Sniffer installiert wurde, durch einen aktiven Angriff kompromittiert wurde. Die passive Art des Sniffers macht ihn sehr schwer zu erkennen. Hier sind einige Gründe, aus denen Angreifer mit Sniffern im Netzwerk arbeiten:

Abgreifen von Benutzernamen und Passwörtern im Klartext

Mitschneiden und Wiedergeben von Telefongesprächen (Voice over IP)
Auswertung der Geräte in einem Netzwerk

Ein Nachteil beim Einsatz von Sniffern ist, dass genaue Kenntnisse über die Architektur eines Netzwerkes von Nöten sind. Am einfachsten gestaltet sich das Mitschneiden von Datenverkehr wenn die Rechner mit einem HUB verbunden sind, da bei einem HUB die einzelnen Pakete ohne Überprüfung der Zieladresse an alle Rechner weitergegeben werden. Ein Bereich, in den ein Verteiler (HUB/Switch) die Datenpakete weiterleitet, wird auch als Kollisions-Domäne bezeichnet. Es genügt also, aufgrund der großen Kollisions- Domäne, einen Sniffer an einem freien Port des HUBs anzuschließen und die Datenpakete einzufangen. Bei Einsatz von HUBs entsteht aber die große Gefahr das Dritte sich sehr leicht Informationen beschaffen können.
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Abbildung 12: Kollisions Domäne bei einem HUB

Aufgrund der Performance werden immer häufiger Switche zum Koppeln von Rechnern verwendet. Sie merken sich die MAC-Adressen der angeschlossenen Kommunikationspartner und leiten auch nur an den angegebenen Zielrechner weiter. Die so entstehenden kleinen Kollisionsdomänen erschweren den Einsatz von Sniffern. Für den legalen Einsatz unterstützen viele Geräte eine spezielle Funktion zum Spiegeln eines Ports, auch Port mirroring genannt. Dabei wird der Datenverkehr nicht nur an den Port des Zielrechners geleitet, sondern zusätzlich auch an einen ausgewählten Port, an dem dann der Datenverkehr mitgeschnitten werden kann. Sollen von allen Rechner die Pakete eingefangen werden, so bietet es sich an den Uplink- Port zu spiegeln.
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Abbildung 13: Kollision Domäne bei einem Switch

Für Eindringlinge ist es durch den Einsatz von Switchen nicht mehr so leicht vertrauliche Daten mitzuschneiden. Jedoch lassen sich die Mechanismen eines solchen Gerätes umgehen. Es gibt mehrere Möglichkeiten einen Switch dazu zu bringen, Pakete an seinen eigenen Rechner zu leiten.

Switch Flooding: Manche Switches können gezwungen werden, sich wie ein HUB zu verhalten, wodurch alle Pakete an alle Computer per Broadcast übertragen werden. Dazu überflutet man die Adresstabelle des Switches mit allerlei verfälschten MAC-Adressen. In diesem Fehlerzustand schaltet das Gerät alle Ports frei, wodurch sämtliche Sicherheitsmechanismen hinfällig sind. Es gibt aber auch Geräte, die im Fehlerzustand alle Ports schließen. Diese Sicherheitsmaßnahme führt zur Unterbrechung der gesamten Kommunikation.

ARP Redirects: Wenn ein Computer die MAC-Adresse eines anderen Computers benötigt, übertragt er eine ARP-Request. Jeder Computer führt eine ARP-Tabelle, in welcher die MAC-Adressen aller anderen Computer gespeichert sind, mit denen er kommuniziert hat. ARPs werden am Switch per Broadcast übertragen, sodass alle Computer am Switch die Anfrage und die Antwort erkennen können. Es gibt verschiedene Methoden, die ARP nutzen, um einen Switch dazu zu verleiten, Traffic an Stellen zu senden, an denen er nichts verloren hat. Erstens kann der Angreifer den Switch unterminieren, indem er eine ARP-Nachricht überträgt und sich für einen anderen ausgibt. Der Angreifer kann außerdem eine ARP-Nachricht übertragen und sich als Router ausgeben. In diesem Fall versuchen die meisten Computer, ihre Pakete über den Computer des Angreifers zu übertragen. Oder der Angreifer sendet eine ARP-Request an ein einzelnes Opfer und gibt sich für den Router aus. An diesem Punkt beginnt das Opfer damit Pakete an den Angreifer zu übertragen. Alle diese Tricks führen dazu, dass ein Angreifer Informationen erkennen kann, die er normalerweise nicht zu Gesicht bekommen würde. 
MAC Adress Spoofing: Der Angreifer kann sich für einen anderen Computer ausgeben, indem er vorgibt die MAC-Adresse dieses Computers zu besitzen. Durch die Übertragung von Paketen mit der Quelladresse des Opfers wird der Switch ausgetrickst. Er trägt die gespooften Informationen in die eigene Tabelle ein und beginnt damit, Pakete an den Angreifer zu übertragen.

3.5 Sniffer erkennen

Um einen Sniffer zu erkennen gibt es verschiedene Möglichkeiten. Am einfachsten sucht man nach Netzwerkkarten im Promiscuous-Modus. Auf Unix-basierten Systemen gibt der Befehl ifconfig -a  die Netzwerkkarte des Systems aus. Man könnte auch den Befehl ip link ausführen. Auf Windows-basierten Systemen  ist es schwierig den Promiscuous-Modus zu erkennen. Dafür wurde ein kostenloses Tool namens PromiscDetect entwickelt.

Leider können manche Sniffer ihre Spuren verwischen, indem sie die Zeichenkette Promiscuous unterdrücken. Darum wurden weitere Methoden zur Erkennung von Sniffern im Netzwerk entwickelt. Hier sind einige davon:

Man setzt einen Honeypot ein. Ein Honeypot ist ein Server, der konfiguriert ist, um die Aktivität von Angreifern zu überwachen. Er enthält unechte Daten und Services. In diesem Fall können Sie einen falschen Administrator oder falsche Benutzerkonten auf dem Honeypot-System erstellen und Klartextprotokolle wie Telnet oder FTP für den Verbindungsaufbau über das Netzwerk verwenden. Wenn ein Sniffer dieses System auf Benutzernamen und Passwörter überwacht, sieht der Angreifer den Honeypot und wird irgendwann versuchen, sich dort anzumelden. Honeypots führen immer eine Intrusion-Detection-Software aus, um die Aktivitäten am System zu überwachen. Durch spezielle Signaturen schlägt das System Alarm, wenn eines der unechten Konten benutzt wird.   

Eine weitere Möglichkeit zur Erkennung ist die sorgfältige Überwachung der Hosts. Zu überwachen sind Festplattenkapazität, die CPU-Nutzung und die Antwortzeiten. Sniffer verbrauchen viel Festplattenkapazität, weil sie den Traffic protokollieren. Manchmal erzeugen sie eine große GPU-Last. Wenn die Ressourcen des betroffenen Computers aufgezehrt werden, antwortet der Computer langsamer als gewohnt. 

3.6 Wie man sich gegen Sniffer schützt 

Die Verschlüsselung bietet den besten Schutz gegen das Mitschneiden von traffic, sowohl in öffentlichen Netzwerken als auch in internen Netzwerken. Angreifer können die Daten zwar immer noch mitschneiden, aber die Daten erscheinen unleserlich. Nur der vorgesehene Empfänger ist in der Lage, die Daten zu entschlüsseln und zu lesen. 

In einem Virtuell Private Network (VPN) werden die Verschlüsselung und die Authentifizierung eingesetzt, um sichere Kommunikationen über ein ansonsten unsicheres Netzwerk zu bieten. Heute werden solche VPN-Methoden wie SSH (Secure Shell), SSL(Secure Sockets Layer)/TLS(Transport Layer Security) und IPSec (IP Security) eingesetzt. Wenn ein Angreifer jedoch einen Endpunkt des VPN kompromittiert, ist der gesamte Schutz hinfällig. 

4 Ethereal
Ethereal gehört zu den besten Sniffern auf dem Markt und wird als kostenloser Sniffer mit der Qualität eines kommerziellen Produkts weiter entwickelt. Das Programm hat zahlreiche Features und eine freundliche Benutzerschnittstelle. Es kann über 480 Protokolle dekodieren und wird aktiv weiter entwickelt und gepflegt.

Ethereal ist ein sehr wertvolles Tool, dass einen Blick hinter die Kulissen des Netzwerkes ermöglicht. Diese Art von Einblick ist sehr nützlich, wenn man diese Protokolle implementieren, Netzwerkanwendungen debuggen, Netzwerke testen oder Probleme mit einem laufenden Netzwerk untersuchen möchte. 

Ethereal kann auf folgenden Betriebssystemen installiert werden : MacOS X, BeOS, Debian GNU/ Linux, FreeBSD, Gentoo Linux, Tru64 UNIX, HP-UX, AIX, S/390 Linux, Mandrake Linux, Windows, NetBSD, OpenBSD, PLD Linux, Red Hat Linux, ROCK Linux, SCO, Irix, Solaris/Intel, Solaris/SPARC, Slackware Linux, SuSE Linux. 

4.1 Ethereal nutzen

Ist Ethereal gestartet und der Netzverkehr aufgezeichnet, wird dieses Fenster angezeigt. Die für die Analyse notwendigen Informationen sind in den Bereichen Summary-, Protocoll-Tree- und Data-View-Fenster sichtbar.
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Summary-Fenster

Im Summary-Fenster wird in jeder Zeile eine Zusammenfassung von je einem Paket des Mitschnitts dargestellt. Für jedes Paket wird eine Datenspalte oder werden mehrere Datenspalten angezeigt. 
Hier eine Liste mit den typischen Spalten :
	Spaltenname
	Beschreibung

	No.
	Rahmennummer innerhalb des Mitschnitts

	Time
	Das Intervall zwischen dem Startpunkt des Mitschnitts und dem Zeitpunkt, zu dem das Paket mitgeschnitten wurde (in Sekunden).

	Source
	Quelladresse der höchsten Schicht. Oft handelt es sich hier um die IP-Quelladresse, aber in manchen Fällen kann es sich um die Media Access Control- (MAC-) Adresse für Layer-2 Ethernet-Protokolle sein, oder andere Adresstypen für andere Protokolle (IPX, Appletalk, etc…)

	Destination
	Zieladresse der höchsten Schicht. Oft handelt es sich hier um die IP-Zieladresse, aber in manchen Fällen kann es sich um die Media Access Control- (MAC-) Adresse für Layer-2 Ethernet-Protokolle sein, oder andere Adresstypen für andere Protokolle (IPX, Appletalk, etc…)

	Protocol
	Typischerweise das Protokoll der höchsten dekodierten Schicht. Beispiele sind Protokolle der Anwendungsschicht wie das HyperText Transfer Protocol (http), das File Transfer Protocol (FTP) und das Simple Mail Transfer Protocol (SMTP).

	Info
	Dieses Feld enthält Informationen, die von der Dekodierung der höchsten Schicht ermittelt wurden, die als Teil der Zusammenfassung für dieses Paket nützlich oder informativ sein können. 


Protocol Tree-Fenster
Ein Paket kann konzeptuell als Baum mit Feldern und untergeordneten Zweigen dargestellt werden. Für jedes Protokoll gibt es einen Knoten, der das Protokoll zusammenfasst und wiederum erweitert werden kann, um die Werte aus den Feldern des Protokolls darzustellen. 
Innerhalb mancher Protokolle kann es Knoten geben, die komplexere Datenstrukturen des Protokolls darstellen können. Diese Knoten können erweitert werden, um die Datenstrukturen anzuzeigen. 

Für jeden beliebigen Knoten, der eine untergeordnete Baumstruktur besitzt, kann die Struktur erweitert werden, um weitere Informationen sichtbar werden zu lassen. Das Protocol Tree-Fenster bietet die Möglichkeit, den durch die Dekodierung eines Pakets von Ethereal erstellten Baum zu untersuchen. 

Data View-Fenster

Das Data View-Fenster enthält einige Reihen an Hex-Code. Jede Reihe beginnt mit einer vierstelligen Zahl, welche den Offset der ersten Oktette in dieser Reihe darstellt (eine Oktette ist eine Gruppe von acht Bits, einem Byte, oder zwei hexadezimalen Zeichen); also die Anzahl von Bytes, um welche diese Oktette vom Anfang des Pakets entfernt ist. Nach dem Offset folgen sechzehn zweistellige hexadezimalen Bytes. Jede Reihe wird mit einer Gruppe von sechszehn ASCII-Zeichen abgeschlossen, welche die gleichen 16 Bytes aus dem Paket darstellen. Nicht alle Bytes lassen sich problemlos mit ASCII-Zeichen darstellen. 

Wenn ein Feld im Protocol Tree-Fenster ausgewählt wird, werden die Bytes, die diesem Feld entsprechen, im Data View-Fenster hervorgehoben. 

Filter setzen
Die Filterfunktion gibt die Möglichkeit, einen Filterstring zu definieren, um die Auswahl der im Summary-Fenster dargestellten Pakete einzuschränken. Nur solche Pakete, die dem Displayfilter-String entsprechen, werden im Summary-Fenster dargestellt. Ein Displayfilter-String ist eine Zeichenkette, die bestimmte Bedingungen definiert, denen ein Paket entspricht oder nicht. 
4.2 Pakete Analysieren und Auswerten
In der Menüzeile gibt es den Punkt Analyse. Mit diesem Menüpunkt hat man die Möglichkeit Pakete auszuwerten und zu analysieren. 
	Menüoption
	Beschreibung

	Display Filters…
	Displayfilter editieren

	Match
	Untermenü zum Vorbereiten und Anwenden eines Display-

Filters auf der Basis des im Protocol Tree-Fenster gewählten

Protokolls

	Prepare
	Untermenü zum Vorbereiten eines Displayfilters auf der Basis des im Protocol Tree-Fenster gewählten Protokolls

	Enabled Protocols…
	Dekodierung von einzelnen Protokollen aktivieren und deaktivieren

	Decode As…
	Dekodierung bestimmter Pakete als Teil eines bestimmten Protokolls festlegen

	User Specified

Decodes
	Melden, welche Benutzerdefinierte Dekodierung momentan gelten

	Follow TCP

Stream
	Einen ganzen TCP-Datenstrom anzeigen

	TCP Stream

Analysis
	Untermenü zur Auswahl eines TCP-Datenstromanalysetools

	Summary
	Zeigt eine Zusammenfassung der Capture-Datei an 

	Protocol Hierarchy

Statistics
	Statistik in einer Baumansicht für die Protokolle im Mitschnitt

	Statistics
	Untermenü zur Auswahl eines Statistiktools 


Edit Display Filter List

In diesem Beispiel wird eine Filterliste editiert. 
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Diese Dialogbox gibt die Möglichkeit, einen Filterstring zu bilden. Um einen neuen Filterstring zu erstellen, klickt man auf Add Expression. Die Dialogbox FILTER EXPRESSION wird danach angezeigt. 
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Hier wird nun das Protokoll für den Filterausdruck ausgewählt und erweitert dieses, um anzuzeigen, welche Felder sich filtern lassen. Dazu wählt man das gewünschte Filterfeld. Wenn man danach den Operator (Relation) ändert, ändert sich ebenfalls die Dialogbox und zeigt die Option für das Feld. 
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Der zu findende Ausdruck wird ausgewählt und klickt danach auf ACCEPT. Als Ergebnis wird der soeben erstellte Filterausdruck in die Textbox FILTER String eingefügt.
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Jetzt kann der erstellte Filter angewandt werden. 
TCP Stream Analysis

Das Untermenü TCP Stream Analysis, kann einzelne TCP-Pakete in mehreren verschiedenen Größen dargestellt werden.
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	Menüoption
	Beschreibung

	Time-Sequence

Graph (Stevens)
	Zeigt eine Zeit-Sequenz-Grafik im Stil von W.Richard Stevens

	Time-Sequence

Graph (tcptrace)
	Zeigt eine Zeit-Sequenz-Grafik im Stil des tcp-trace Programms an. 

	Throughput Graph
	Zeigt eine Grafik des Durchsatzes über eine bestimmte Zeit an

	RTT Graph
	Zeigt eine Grafik der Round-Trip-Time (RTT) vs. die Sequenznummer


Time-Sequence Graph (Stevens)

Die Zeit-Sequenz-Grafik (Stevens) erzeugt eine einfache Grafik der TCP-Sequenznummer im Verhältnis zurzeit für den TCP-Datenstrom, der das im Summary-Fenster ausgewählte Paket enthält. Aus dieser Grafik kann man den TCP-Datendurchsatz ermitteln. In einer idealen Situation ist ein konstanter Durchsatz gegeben und die Linie der Grafik zeigt nach oben, wobei die Neigung dem  Durchsatz entspricht. 
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Time-Sequence Graph (tcptrace)
Die Zeit-Sequenz-Grafik ist in erster Linie auch eine Grafik der TCP-Sequenznummern über eine bestimmte Zeit. Im Gegensatz zur Grafik nach Stevens vermittelt sie viel mehr Informationen über den TCP-Datenstrom. 
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Throughput Graph
Zeigt eine Grafik des Durchsatzes über eine bestimmte Zeit an
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RTT-Grafik

Die RTT-Grafik zeigt den Round-Trip-Time vs. die Sequenznummer.
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Inhalt eines TCP Stream

Der Inhalt eines TCP-Pakets ist besser ersichtlich, indem man sich den Inhalt des Pakets anzeigen lässt. Dazu gibt es die Funktion „Contents of TCP Stream“.
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In diesem Beispiel wird ein TCP-Paket gezeigt, dass Teil eines HTTP-Dialogs mit dem Webserver für www.fhdwstudent.de war. Standardmäßig wird eine Seite des Dialogs rot (oben) und die andere Seite blau (unten) angezeigt. 

Hier ist schön zu erkennen, dass man den Anmeldevorgang und Passwort mitgesnifft hat. 

Wird auf Entire conversation geklickt, kann man entscheiden, ob man sich den gesamten Dialog oder nur eine Richtung anzeigen lassen möchte. 

Der Button FILTER OUT THIS STREAM hängt den erforderlichen Filterstring an den String in der Filterzeile und schließt das Fenster CONTENTS OF TCP STREAM. Das kann nützlich sein, wenn ein großer Mitschnitt untersucht wird. 

Wenn man bei der Betrachtung der möglicherweise interessanten TCP-Datenströme die Datenströme einzeln aus dem Summary-Fenster ausschließen, behält man immer nur die Daten übrig, die man noch nicht untersucht hat. 

Man kann außerdem noch auswählen, wie der TCP-Datenstrom darzustellen ist. In diesem Beispiel ist die Option ASCII ausgewählt. Wählt man die Option EBCDIC, wird der Datenstrom mit dem Extended Binary Coded Decimal Interchange Code-Zeichensatz dargestellt. 

Wenn man die Option HEX DUMP wählt, sieht man einen Hexdump des TCP-Datenstroms. Zum Schluss können Sie die Option C Arrays gewählt werden, um den TCP-Datenstrom als eine Folge von C-Arrays anzuzeigen. 
5 Fazit

Die Beschäftigung mit Netzwerksniffern ermöglicht ein tiefgreifendes Verständnis der Funktionsweise von Protokollen. Aber nicht nur zu Lernzwecken ist der Einsatz solcher Tools empfehlenswert. Oft lassen sich Probleme oder Eindringlinge erkennen die meist nicht offensichtlich sind, mit Sniffern kann eine sehr detaillierte Suche nach solchen Problemen durchgeführt werden. Eine solche Analyse erfordert aber auch genaue Kenntnis über Netzwerkarchitektur und Protokollabläufe und ist oft sehr mühsam.
Die Gefahren die von ihnen ausgehen sind jedoch nicht zu unterschätzen und es sollte vor allem beim Umgang mit Zugangsdaten oder vertraulichen Dokumenten darauf geachtet werden, dass verschlüsselte Protokolle zum Einsatz kommen. 
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