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Zusammenfassung

Der Leitfaden »BitLocker Drive Encryption im mobilen und stationdren Unter-
nehmenseinsatz« unterstitzt Anwender von Microsoft Windows Vista dabei,
die in einige Versionen integrierte Datentrdgerverschlisselung zu nutzen. Er
wendet sich an IT-Verantwortliche, Sicherheitsbeauftragte und Administratoren
in Unternehmen und Behorden. Der Leitfaden erlautert Funktionsweise, Fahig-
keiten und Einsatzmdglichkeiten von BitLocker, zeigt das erzielbare Sicherheits-
niveau, dessen Grenzen sowie mogliche Nebenwirkungen beim Einsatz und
gibt Anwendern konkrete Handreichungen.

BitLocker Drive Encryption (BDE) verschlisselt Partitionen und sichert den Boot-
prozess des Systems gegen Manipulationen. Voraussetzung ist ein Trusted Plat-
form Module (TPM) und das passende BIOS. BitLocker ist damit die erste Si-
cherheitskomponente in Windows, die sich auf das Trusted Computing stitzt.
SchlUssel lassen sich mit oder ohne PIN-Schutz im TPM speichern, als weiterer
Sicherheitsanker kann ein USB-Speicher verwendet werden. Fir Nutzer und
Anwendungen ist die VerschlUsselung weitgehend transparent.

Der Leitfaden geht vom Stand im Herbst 2007 aus. Er bertcksichtigt jedoch
auch voraussichtliche Anderungen in Service Pack 1 fur Windows Vista sowie in
Windows Server 2008, soweit sie derzeit bekannt sind.
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Uber diesen Leitfaden

1 Uber diesen Leitfaden

Eine Neuerung von Microsoft Windows Vista ist die Partitionsverschlisselung
BitLocker Drive Encryption (BDE). Anwendern der Vista-Versionen Enterprise
und Ultimate sowie von Windows Server 2008 verspricht BitLocker, Daten auf
der Festplatte vertraulich zu halten. Im Vordergrund stehen dabei Situationen,
in denen Unbefugte physischen Zugriff auf einen PC erlangen. Dazu gehéren
zum Beispiel der Diebstahl oder der versehentliche Verlust des Gerats, aber
auch Zugriffe vor Ort auf ausgebaute Datentrager oder mit Hilfe mitgebrachter
Software. BitLocker nutzt dabei die Trusted-Computing-Plattform v1.2 der

BitLocker ist damit eine interessante Sicherheitskomponente sowohl fir Laptops
als auch fur ortsfeste Arbeitsplatze und die Ubrige stationare IT-Infrastruktur ei-
ner Organisation. Auf einem einzelnen PC mit geeigneter Hardware lasst sich
BitLocker auch ohne gréBere Schwierigkeiten aktivieren. Der sichere und rei-
bungsarme Einsatz erfordert jedoch einige weitergehende Erwagungen. Das
Fraunhofer-Institut fur Sichere Informationstechnologie SIT hat deshalb in Zu-
sammenarbeit mit dem Bundesamt fur Sicherheit in der Informationstechnik
(BSI) diesen Leitfaden fir Anwender erstellt.

Fiir wen ist dieser Leitfaden?

Der vorliegende Leitfaden unterstitzt IT-Verantwortliche, Administratoren und
Sicherheitsbeauftragte bei diesen Uberlegungen. Er soll die vorhandene Doku-
mentation nicht ersetzen, sondern um Empfehlungen fir die Praxis erganzen.
Mitbringen sollten die Leser ein solides Basiswissen zum einen in der IT-
Sicherheit, zum anderen im Betrieb von Windows-Systemen und -Netzen. Spe-
zialkenntnisse setzt der Leitfaden jedoch nicht voraus. Wer auf die Stichworte
Blockchiffre, Active Directory, TPM und Gruppenrichtlinie nicht nur mit einem
ahnungslosen Schulterzucken reagiert, durfte beim Lesen keine groBeren
Schwierigkeiten haben.

Was steht drin?

Zum besseren Verstandnis erldutert Abschnitt 2 die Arbeitsweise von BitLocker
und die wichtigsten Begriffe. Empfehlungen sind in den Abschnitten 3 und 4 zu
finden. Abschnitt 3 diskutiert die Eignung von BitLocker und den damit mogli-
chen Sicherheitsgewinn. Der darauffolgende 4. Abschnitt gibt Empfehlungen
fur den Einsatz. Er orientiert sich am Lebenszyklus eines Systems vom Einkauf
bis zur Ausmusterung und zeigt fir jede Phase die erforderlichen Erwagungen
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Uber diesen Leitfaden

auf. Er gibt einen Uberblick tiber die Funktionsweise von BitLocker, seine Ein-
bettung ins System und die unterstitzten Betriebsarten. Im Anschluss an die
Empfehlungen skizziert Abschnitt 5, wie BitLocker im Vergleich zu den Alterna-
tiven TrueCrypt und das Encrypting File System (EFS) abschneidet und inwieweit
Kombinationen aus BitLocker und diesen beiden Werkzeugen sinnvoll sind. Je-
doch ist es nicht Ziel dieses Leitfadens, BitLocker systematisch mit den erhaltli-
chen Alternativen zu vergleichen. Auch eine vollstandige Sicherheitsanalyse von
BitLocker selbst ist nicht beabsichtigt.

Bezeichnungen

Dieser Leitfaden verwendet einige Bezeichnungen und Abkdrzungen synonym:
Volume und Partition; die subtilen Unterschiede sind hier bedeutungslos
BitLocker, Bitlocker Drive Encryption und die Abkirzung BDE

Volume-Schlissel, Full Volume Encryption Key und die Abkirzung FVEK
Diffuser und Diffusor benutzt auch Microsoft wechselweise

Erldutert werden diese Begriffe in Abschnitt 2 sowie im Glossar.
Typografische Konventionen

Wiedergegebene Kommandos im Text sind durch eine andere Schriftart ge-
kennzeichnet. Wichtige Stichworte sind fett gedruckt. Andere Hervorhebungen

8 BitLocker Drive Encryption im mobilen und
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Was ist BitLocker Drive Encryption?

2 BitLocker im Uberblick

2.1 Was ist BitLocker Drive Encryption?

BitLocker Drive Encryption (BDE, BitLocker) verschlusselt den Inhalt von NTFS-
Volumes mit AES. Die Windows-Versionen Vista Enterprise, Vista Ultimate und
Server 2008 enthalten BitLocker und integrieren damit eine Sicherheitsfunktion
in das System, die bisher Produkten von Drittanbietern vorbehalten war. Bit-
Locker erganzt die Sicherheitsfunktionen von Windows, ersetzt jedoch keine
davon vollstandig.

Grundsatzlich eignet sich BitLocker fur alle NTFS-Volumes, in der Praxis aber nur
fur solche auf fest installierten bzw. zugeordneten Datentragern. Der mobile
Einsatz auf Wechseldatentragern an verschiedenen PC ist nicht praktikabel.
Gegenwartig' erstreckt sich die Unterstlitzung nur auf die Systempartition der
jeweiligen Windows-Installation. Dies soll sich mit dem Erscheinen von Service
Pack 1 im Frihjahr 2008 andern, BitLocker wird dann auch Daten-Volumes auf
derselben oder weiteren Festplatten verschlUsseln. In der Ursprungsversion von
Vista ist diese Mdglichkeit bereits als undokumentierte Funktion enthalten.

BitLocker bedient sich der Trusted-Computing-Technik. Das Trusted Platform
Module (TPM) in der PC-Hardware speichert Schltssel und gibt sie nur frei,
nachdem es den Systemzustand geprift hat. Dartber hinaus kann das TPM je
nach Konfiguration auch eine PIN zur Authentisierung des Benutzers verlangen.
Als Nebeneffekt der VerschlUsselung schitzt BitLocker damit die Integritat des
Systems; dieser Schutz hat jedoch Grenzen.

In der vorliegenden Form richtet sich BitLocker vor allem an Anwender in Un-
ternehmen und Behdrden. Neben den Grundfunktionen stehen ihnen Mittel
zur lokalen und zentralen Systemadministration sowie fur die Schltsselhinterle-
gung zur Verfigung.

2.2 Eine grobe Einordnung
Verschlisselungslosungen fir Dateien und Datentrager gibt es wie Sand am

Meer. Grob klassifizieren kann man sie nach der verwendeten VerschlUsse-
lungstechnik sowie nach dem Grundkonzept, das sich aus dem Gegenstand der

1 Stand November 2007
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BitLocker im Uberblick

Verschlisselung ergibt. Sicherheit und praktische Brauchbarkeit in konkreten
Einsatzszenarien hangen jedoch noch von einer Reihe weiterer Faktoren ab, so
dass die Einordnung keine Bewertung darstellt.

Verschliisselungstechnik

BitLocker nutzt als Algorithmus den De-facto-Standard AES. Auch die Festle-
gung auf einen einzelnen Algorithmus ist sehr verbreitet.

In der Schllsselverwaltung geht Microsoft einen eigenen Weg. Einerseits bietet
BitLocker keine Unterstlitzung fir Smartcards und die Integration in Public-Key-
Infrastrukturen und ist damit anderen Produkten unterlegen. Bemerkenswert ist
andererseits die Nutzung des Trusted Computing.

Gegenstand der Verschliisselung

Daten sind in Dateien gespeichert, Dateien in Dateisystemen, Dateisysteme in
Volumes und Volumes auf Datentrdgern. BitLocker verschlisselt Volumes und
unterscheidet sich darin grundlegend vom bereits seit Windows 2000 von
Microsoft angebotenen Encrypting File System (EFS). Das Sicherheitsniveau und
die Einsatzmoglichkeiten hangen davon ab, auf welcher Ebene die Verschlisse-
lung erfolgt:

e Die VerschlUsselung einzelner Dateien lasst alle Metadaten (z.B. Dateinamen
und -lange, Timestamps etc.) ungeschiitzt und bietet zahlreiche Mdéglichkei-
ten fur Datenlecks. Beispiele sind EFS sowie allerlei kleine Tools fur den
Hausgebrauch, etwa bcrypt?.

e Bei der Containerverschlisselung liegt ein ganzes Dateisystem verschlisselt
in einer groBen Datei. Der passende Schlissel 6ffnet diesen Container und
macht das Dateisystem zuganglich, in der Windows-Welt meist unter einem
eigenen Laufwerksbuchstaben. Metadaten werden mit verschlisselt, die Ge-
fahr von Datenlecks z.B. durch temporare Dateien ist aber auch hier hoch.
Beispiele sind Steganos Safe, TrueCrypt und die Funktion FileVault in Mac-
0os X.

o Nur die VerschlUsselung ganzer Volumes oder Datentrdger kann zuverldassig
alle moglichen Speicherorte im System erfassen. Dartber hinaus kann sie —
als Nebeneffekt oder Zusatzfunktion — dabei helfen, die Integritat des Be-
triebssystems gegen Manipulationen am Datentrager zu schiitzen. Neben
BitLocker gehoren in diese Kategorie zum Beispiel die Produkte SafeGuard
Easy und SafeGuard Device Encryption von Utimaco.

1 O BitLocker Drive Encryption im mobilen und
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Komponenten und Begriffe

BitLocker beruht auf dem umfassendsten Ansatz der Volume-Verschlisselung,
beschrankt sich aber auf permanent verfligbare Datentrager sowie vorerst auf
die Systempartition. Eine BitLocker-geschitzte Systempartition erfasst alle auf
dieser Partition gespeicherten Dateien, die zugehérigen Metadaten (Namen,
Timestamps, Langenangaben, Ordnerstrukturen usw.) sowie in der Regel die
Auslagerungsdatei von Windows.

2.3 Komponenten und Begriffe

Zum besseren Verstandnis erklart dieser Abschnitt die wichtigsten Komponen-
ten und Begriffe, ohne die Zusammenhénge und die Funktionsweise von Bit-
Locker vollstandig zu erlautern. Einen groben Uberblick gibt Abbildung 1.

Grafische Benutzer-
oberflache in der
Systemsteuerung

Konfiguration
Betriebssystem-

C:\>manage-

) bde — .
zeilenwerkzeug Schnittstelle

Kommando-

il
BitLocker-
Metadaten
PIN m TPM
USB-/ \ Authentifizierung

Wiederherstel- — - > Windones Plattform-
validierung

lungschlussel Bootloader vertrauens-
. / wiirdige
Wiederherstel- Plattform
lungskennwort

Volume- Q

Schlussel

Ver- und
Entschlisselung
BitLocker-Treiber

Festplatte mit
geschutztem Volume

Abbildung 1: BitLocker-Komponenten.
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BitLocker im Uberblick

Die Rollen sind wie folgt verteilt:

Das geschiitzte Volume ist eine mit BitLocker verschlUsselte Partition® auf
einem Datentrager, in der Regel einer eingebauten Festplatte. Microsoft un-
terscheidet zwischen dem Betriebssystem-Volume, von dem Windows Vista
startet®, und zuséatzlichen Daten-Volumes.

Der BitLocker-Treiber ver- und entschlisselt die Volume-Daten. Details zur
VerschlUsselung sind unter 2.4 beschrieben. Der Treiber arbeitet transparent
fur alle darauf aufbauenden Teile des Systems. Er ist unterhalb des NTFS-
Dateisystemtreibers angesiedelt. Fir Programme und Anwendungen im lau-
fenden System ist BitLocker unsichtbar, sie bemerken nichts von seiner Exis-
tenz oder seinem Zustand.

Der BitLocker-Treiber benétigt zu jedem Volume den passenden Full Volu-
me Encryption Key (FVEK), hier auch kurz Volume-Schliissel genannt.
Fur die Systempartition muss der Bootloader diesen Schlissel bereitstellen,
fir andere Daten-Volumes geniigt die Bereitstellung nach dem Systemstart
vor dem ersten Zugriff.

Der Windows-Bootloader fragt den Benutzer nach Passwort, PIN oder
Schlisseln und ermittelt daraus den Volume-Schlussel. Die Einzelheiten sind
weiter unten in Abschnitt 2.5 genauer beschrieben. Neben Eingaben des
Benutzers benotigt der Bootloader auch Metadaten aus dem verschlisselten
Volume sowie das TPM.

Die BitLocker-Metadaten enthalten den FVEK in verschlUsselter Form. Sie
liegen in einem reservierten Bereich des geschitzten Volumes, den BitLocker
nicht wie die Ubrigen Teile bearbeitet.

Uber die BitLocker-Betriebssystem-Schnittstelle greifen Programme aus
dem laufenden System auf BitLocker zu. Windows Vista stellt eine Benutzer-
schnittstelle in der Systemsteuerung und das Kommandozeilenwerkzeug
manage-bde zur Verflgung. Berechtigte Nutzer kdnnen damit Einstellungen
abfragen und dndern sowie zusatzliche Daten-Volumes freigeben. Zeitauf-
wandige Operationen® erledigt BitLocker im Hintergrund, ohne dass der Nut-
zer warten muss.

Um auf ein Volume zugreifen zu kénnen, muss der Benutzer einen Schliis-
sel oder ein Authentisierungsmerkmal eingeben. Konfigurations- und si-
tuationsabhangig verwendet BitLocker eine PIN, einen USB-Schliissel, ei-
nen Wiederherstellungsschliissel oder ein Wiederherstellungskenn-
wort, um den Volume-Schlissel zu ermitteln. Mdglich ist auch ein rein TPM-

3 Dieser Leitfaden unterscheidet nicht zwischen den Begriffen Volume und Partition.

4 Sind mehrere Instanzen des Systems auf einem PC installiert, so ist das Betriebssystem-Volume die Startpartition des jeweils laufen-
den oder zu startenden Systems. Alle anderen Volumes sind fiir diese Instanz Daten-Volumes.

5 Insbesondere die Verschlisselung der gesamten Partition nach dem Aktivieren sowie das Entschliisseln nach dem Deaktivieren von

12

BitLocker.
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Verschlisselung

gestltzter Betrieb ohne weitere Eingabe. Die Einzelheiten sind weiter unten
in Abschnitt 2.5 erklart.

e Das Trusted Platform Module (TPM) gehort zur PC-Hardware und dient
als manipulationsresistenter Sicherheitsanker. Es speichert Schlisselmaterial,
mit dessen Hilfe BitLocker den Volume-Schlissel (FVEK) gewinnt. Zuganglich
ist dieses Material nur in einem bestimmten, vertrauenswirdigen Systemzu-
stand, den das TPM durch »Messungen« der Konfiguration und der Soft-
ware feststellt. FUr Notfalle kann der Administrator auch TPM-unabhangige
Schlissel erzeugen und aufbewahren.

2.4  Verschliisselung

BitLocker verwendet zur Verschlisselung den Advanced Encryption Standard
(AES), eine symmetrische Blockchiffre mit einer Blocklange von 128 Bit (16
Bytes). Die Schlusselldnge von ist variabel, sie kann 128, 192 oder 256 Bit (16,
24 oder 32 Bytes) betragen. Der Algorithmus ist seit etwa zehn Jahren bekannt
und vom US-amerikanischen National Institute of Standards and Technology
(NIST) als U.S. FIPS PUB 197 (FIPS 197) standardisiert. Wesentliche kryptografi-
sche Schwadchen haben sich bisher nicht gezeigt.

Als Kernfunktion von BitLocker arbeitet AES sektorweise im Cipher Block Chai-
ning (CBC). Das bedeutet:

e Ver- oder entschlisselt werden Sektoren von 512 bis 8192 Bytes Lange, das
entspricht 32 bis 512 AES-Blocken. Es gibt keine sektortbergreifende Ver-
kettung.

e Innerhalb eines Sektors sind die Blocke im CBC-Modus miteinander verket-
tet. Den erforderlichen Initialisierungsvektor (IV) berechnet BitLocker bei Be-
darf jeweils neu aus dem Volume-Schlussel (FVEK, siehe unten) und der Sek-
tornummer.

e Der AES-Schlissel ist fUr alle Sektoren und fur alle Blocke identisch.

BitLocker verschlisselt alle Sektoren, in denen Dateiinhalte oder Metainforma-
tionen des NTFS-Dateisystems enthalten sind. Unverschlisselt bleiben lediglich
der BIOS Parameter Block der Partition mit grundlegenden Informationen tber
die Partition sowie die BitLocker-Metadaten.

Der Anwender kann zwei Aspekte der Verschlisselungsmethode beeinflussen:

e Die Schliissellange betragt wahlweise 128 oder 256 Bit. Die mittlere
SchlUssellange von 192 Bit unterstitzt BitLocker nicht.

e Ein zusatzlicher Algorithmus, der Diffuser, soll Schwachen des CBC-
Verfahrens beheben. Der Diffuser vermischt Daten innerhalb eines Sektors
und verknlpft sie mit einem zusatzlichen Sektorschlissel.

BitLocker Drive Encryption im mobilen und 1 3
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In der Standardeinstellung arbeitet BitLocker mit 128 Bit Schlussellange und
der Diffuser ist aktiviert. Einzelheiten des Verfahrens und insbesondere die
Arbeitsweise des Diffusers hat Microsoft in [1] veroffentlicht.

Grundlage der Verschlisselung ist in allen Einstellungen der Full Volume Enc-
ryption Key (FVEK). Er enthalt den gemeinsamen AES-SchlUssel fir alle Sektoren
und Bldcke einer Partition und dient zur Berechnung der Initialisierungsvekto-
ren. Lauft BitLocker mit Diffuser, so liefert der FVEK neben dem AES-Schlussel
auch eine Eingabe zur Berechnung der einzelnen Sektorschlissel.

2.5  Schliisselverwaltung und Authentisierung

2.5.1 Uberblick

Die Schlusselverwaltung hat zwei Funktionen: Im Normalbetrieb soll sie sicher-
stellen, dass nur berechtigte Nutzer ein BitLocker-geschitztes Volume ent-

schlUsseln und nutzen kénnen. Die dafir verwendeten Mittel missen im Alltag
handhabbar sein. Daneben gibt es Mechanismen fur den Notfall, bei denen es
in erster Linie auf Funktionsfahigkeit in allen méglichen Situationen ankommt.

Es gibt zwei Verfahren, das Schlusselmaterial nur Berechtigten zuganglich zu
machen. Zum einen kann es der Benutzer selbst aufbewahren, etwa im Ge-
dachtnis oder auf einem gewdhnlichen, passiven Datentrager. Datentrdger ber-
gen dabei ein recht hohes Verlustrisiko; das Gedachtnis ist mit den Gblichen
Schlissellangen klar Gberfordert und jede Kirzung schwacht das Verfahren.
Zum anderen kann man SchlUssel aber auch in einem aktiven Chip wie dem
TPM einsperren und mit einer PIN oder einem Passwort schitzen. Der Benutzer
erhalt auf diese Weise ein kurzes, leicht zu merkendes Geheimnis, ohne dass
man die Schlussel des Kryptosystems schwachen muss. BitLocker nutzt beide
Maoglichkeiten, das TPM und Schlissel auBerhalb des Systems, sowie Kombina-
tionen daraus. Tabelle 1 zeigt, welche Moglichkeiten BitLocker im Einzelnen
bietet.

Fur den Alltag bietet BitLocker die TPM-gebundene Schlisselverwaltung. Das
gesamte Schltsselmaterial oder ein Teil davon ist im TPM gespeichert und der
Zugriff darauf an den Systemzustand gebunden. Optional kann das TPM eine
Nutzerauthentisierung verlangen und weiteres Schlisselmaterial auBerhalb des
Systems gespeichert sein. Zur Wiederherstellung des Systems in Notfallen gibt
es dartber hinaus TPM-unabhangige Schlissel. Sie sollen nur selten verwen-
det werden. In der Praxis lasst sich diese klare Einteilung nicht immer einhalten.
Nutzer werden auch im Normalbetrieb zuweilen in Situationen geraten, die ei-
ne Wiederherstellung erfordern. Mehr dazu unter 4.7.

1 4 BitLocker Drive Encryption im mobilen und
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Tabelle 1:

Schlissel und
Authentisierungsmit-
tel.

Abbildung 2:
Schlisselverwaltung
im Uberblick.

Schlusselverwaltung und
Authentisierung

Merkmal TPM- Ist Schliissel? Aufbewahrung
gebunden beim ...
PIN Ja Nein, wird im TPM ge- Benutzer
pruft
USB-SchlUssel Ja Ja, Zwischenschlissel Benutzer
mit 256 Bit Lange
Wiederherstel- Nein Ja, Zwischenschlissel Administrator
lungskennwort der Lange 128 Bit. Wird

mit Erweiterungsalgo-
rithmus auf 256 Bit ge-

streckt
Wiederherstel- Nein Ja, Zwischenschlissel Administrator
lungsschlissel mit 256 Bit Lange
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v @

Active Directory  Dateiserver Microsoft Secure- _Physisch ge-
Verzeichnisdienst Online-Backup ~ sichterter Auf-
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Die beiden nachfolgenden Abschnitte beleuchten diese Mechanismen im De-
tail. Abbildung 2 zeigt die Anwendungsfalle und Mechanismen im Uberblick.
Als Faustregel gilt:

e PIN und USB-Schliissel sind TPM-gebundene Authentisierungsmerkmale
und werden an den Systemnutzer ausgehandigt

o Wiederherstellungsschliissel und Wiederherstellungskennwort sind
TPM-unabhangige Authentisierungsmerkmale und werden im systemadmi-
nistrativen Bereich hinterlegt

DarUber hinaus ist BitLocker auch in der Lage, Klartextschlissel fir den einmali-
gen Gebrauch auf dem Datentrager zu speichern und den Schutz damit vor-
Ubergehend aufzuheben. Dies soll einzelne unbeaufsichtigte Neustarts ermégli-
chen, etwa zur Installation von Updates. Wahrend dieses Zeitraums ist das Vo-
lume dann ungeschitzt.

2.5.2 Betriebsarten

BitLocker unterstlitzt mehrere Varianten des Schlisselmanagements, deren Si-
cherheitsniveau sich unterscheidet. Ein GroBteil des Planungsaufwandes entfallt
daher auf die Wahl der richtigen Betriebsart. Nahere Hinweise dazu gibt Ab-
schnitt 4.3.1. In allen Betriebsarten benétigt BitLocker das passende Schlissel-
material, um den Volume-Schlissel aus den Metadaten zu entschlisseln. Dieses
Schlisselmaterial kommt aus verschiedenen Quellen:

e Nur TPM: Nur das TPM speichert SchlUsselmaterial und gibt es frei, wenn
der vorgegebene Systemzustand erreicht ist. Eingaben des Benutzers sind
nicht erforderlich. Das ist die Defaulteinstellung.

e TPM mit PIN: Nur das TPM speichert Schlusselmaterial. Zusatzlich zum Sys-
temzustand prift das TPM eine PIN, die der Nutzer eingibt. Es gibt zu jedem
Zeitpunkt nur eine PIN pro System.

e TPM mit USB-Schliissel: Das Schlisselmaterial ist auf das TPM und einen
USB-Speicher verteilt. Das TPM gibt seinen Teil abhangig vom Systemzu-
stand frei, den USB-Speicher mit dem anderen Teil soll der Nutzer getrennt
vom System aufbewahren.

e ZukUnftig TPM mit PIN und USB-Schliissel: Wie TPM mit USB-Schlissel,
aber das TPM pruft zusatzlich eine PIN.

e USB-Schliissel (»Startup Key«) ohne TPM: Das gesamte SchlUsselmaterial
liegt auf einem USB-Speicher, das TPM spielt keine Rolle. Diese Variante mit
grundlegend anderen Sicherheitseigenschaften wird hier nicht weiter be-
rucksichtigt.

Die PIN ist ein numerisches Kennwort mit einer Lange von 4 bis 20 Ziffern. Das
TPM priift die PIN gegen einen internen Vergleichswert und gibt bei Uberein-
stimmung den Zugriff auf das Schlisselmaterial frei. Das TPM verhindert Brute-
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Force-Angriffe, d.h. das Ausprobieren aller moglichen Werte, sowie das Ausle-
sen der PIN.

USB-Schliissel sind SchlUsseldateien, die auf einem gewohnlichen USB-Daten-
trager mit FAT-Dateisystem gespeichert werden. Der SchlUssel ist 256 Bit lang
und entschlUsselt Gber Zwischenschritte den Volume-SchlUssel.

BitLocker enthalt keine eigene Benutzerverwaltung. Sollen mehrere Benutzer
ein BitLocker-geschitztes System starten kénnen, so muss jeder von ihnen die-
selbe PIN und/oder eine Kopie desselben USB-SchliUssels verwenden. Folgerich-
tig bietet BitLocker auch keine generelle Moglichkeit, die Windows-Anmeldung
durch eine Authentisierung beim Systemstart (»Pre-Boot-Authentisierung«) zu
ersetzen®. Im Gegensatz dazu erlauben die Wiederherstellungsmechanismen
(vgl. 2.5.3) die Erzeugung und Hinterlegung verschiedener Schlussel fur ein Sys-
tem.

Der Zugriff auf BitLocker-geschitzte Volumes mit TPM-gebundenen Schlisseln
ist ausschlieBlich mit dem Windows-Bootloader beim Systemstart moglich, da
nur dann der vertrauenswirdige Systemzustand vorliegt.

2.5.3 Schliisselhinterlegung und Wiederherstellung

Die Mechanismen der Schlisselverwaltung hangen mit einer Ausnahme alle
vom TPM ab. Der damit verbundene Sicherheitsgewinn hat eine Kehrseite: oh-
ne den korrekten Systemzustand und ggf. die korrekte PIN fihrt kein Weg zu
den darin gespeicherten Schlisseln. Eine PIN aber kann in Vergessenheit gera-
ten und der Systemzustand andert sich unter Umstanden durch die Reparatur
nach einem Hardwaredefekt. Dann tritt ein sogenannter Wiederherstellungsfall
ein.

BitLocker bietet fur die Wiederherstellung zwei Mechanismen:

e Das Wiederherstellungskennwort, ein numerisches Kennwort aus 48
Zahlen in acht Sechsergruppen. Jede dieser Sechsergruppen ist durch 11
teilbar. Das Wiederherstellungskennwort wird auf einen 128 Bit langen
Schlissel abgebildet. Dieser Schlussel wird mittels eines sogenannten Schlis-
selerweiterungsalgorithmus auf 256 Bit vergroBert. Dazu wird er in einer
groBen Anzahl von Runden mit einem fixen Zufallswert (sogenannter Salt)

6 BitLocker bietet jedoch eine Programmierschnittstelle, die Entwicklern die Integration ihrer eigenen Mechanismen gestattet. Einzelhei-
ten beschreibt das Dokument BitLocker Drive Encryption: Value Add Extensibility Options, das Microsoft frei zum Download anbie-
tet.
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mithilfe einer SHA-256-Hashfunktion verkntpft. Der erhaltene Zwischen-
schlissel entschlUsselt Gber mehrere Schritte den Volume-Schlissel.

e Den Wiederherstellungsschliissel auf einem USB-Stick. Er entspricht tech-
nisch dem Startup Key ohne TPM-Nutzung, d.h. er enthalt das gesamte er-
forderliche SchlUsselmaterial. Beachte: Microsoft verwirrt den Anwender hier
mit wechselnden Bezeichnungen. Der Wiederherstellungsschlissel ist in der
Systemsteuerung als » Kennwort auf einem USB-Laufwerk« bezeichnet, wo-
mit je nach Konfiguration der BitLocker-Gruppenrichtlinien aber auch die zu-
satzliche Speicherung des Wiederherstellungskennworts in einer Textdatei
gemeint sein kann.

Im Gegensatz zu den Verfahren fur den Normalbetrieb kénnen zu einem Bit-
Locker-geschitzten Volume mehrere Wiederherstellungsmechanismen existie-
ren. Administratoren kénnen also mehrere Wiederherstellungsschliissel oder
-kennworter erzeugen, falls dies erforderlich sein sollte.

Hinterlegung

Fur die Hinterlegung der Wiederherstellungsschlissel und -kennwérter sieht Bit-
Locker mehrere Mdéglichkeiten vor:

e Im Verzeichnisdienst Active Directory dem jeweiligen System zugeordnet

e Als Datei auf einem Dateiserver mit einer Netzwerkfreigabe

e Physisch gesichert auBerhalb der IT-Infrastruktur als ausgedrucktes Kenn-
wort oder als USB-Schlissel

e Als »Secure Online Backup« auf einem Microsoft-Server im Internet unter
einem Windows-Live-Account.

In der Regel wird das Wiederherstellungskennwort hinterlegt, das sich in Not-
fallen auch zum Beispiel telefonisch Gbermitteln lasst. Was dabei zu beachten
ist, diskutiert Abschnitt 4.7.

Rettung beschadigter Datentrager

Der Wiederherstellungsschlissel und das Wiederherstellungskennwort sind nur
zu gebrauchen, solange die BitLocker-Metadaten auf dem Datentrager noch in-
takt sind (vergleiche Abschnitt 2.3).

Sind sie beschadigt, zum Beispiel wegen eines Plattenfehlers, so bleibt als letzte
Maoglichkeit zur Entschlisselung ein sogenanntes Key Package. Das ist ein Da-
tenobjekt, welches den Volume-Schlissel mit einem Wiederherstellungskenn-
wort verschlisselt speichert. Damit lassen sich die unbeschadigten Sektoren ei-
ner Festplatte auch ohne die BitLocker-Metadaten entschlisseln. Erforderlich ist
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daflr ein besonderes Repair Tool (vgl. 2.7). Key Packages kénnen nur im Active
Directory abgelegt werden.

2.5.4 Bezeichnungen

Die PIN schitzt einen SchlUssel im TPM vor unbefugter Benutzung. Die anderen
beschriebenen Mechanismen geben dem Benutzer oder Administrator einen
Teil des Schlisselmaterials in die Hand, das BitLocker mit anderen Schlisseltei-
len kombiniert und indirekt zum Entschlisseln des Volume-SchlUssels (FVEK)
einsetzt.

Microsoft bezeichnet diese Mittel in Dokumenten und Benutzerschnittstellen al-
lesamt als Schliisselschutzvorrichtungen verschiedener Art. Diese Bezeich-
nung ist formal korrekt, jedoch ist sie etwas sperrig und suggeriert eher Me-
chanik denn Software. Da alle diese Mittel letzten Endes dem Zweck dienen,
BitLocker im Namen berechtigter Benutzer Zugriff auf den Volume-Schlussel zu
geben, werden in diesem Leitfaden auch die Bezeichnung Authentisierungs-
mittel oder Authentisierungsmerkmal verwenden. Sie betont den Aspekt
der Berechtigung und des berechtigten Benutzers, soll jedoch nicht zu dem
Fehlschluss verleiten, BitLocker biete an dieser Stelle ausgefeilte Konzepte der
Berechtigungsverwaltung.

2.6  BitLocker und Trusted Computing

Um sich selbst vor Manipulationen zu schitzen, verwendet BitLocker die
Trusted-Computing-Plattform. Deren Kern ist das Trusted Platform Module
(TPM), auf das Software wie BitLocker tber BIOS-Funktionen zugreift. Beide,
TPM und BIOS-Funktionen, mussen der Spezifikation 1.2 der Trusted Compu-
ting Group (TCG) entsprechen. Genaueres zur Hardware-Auswahl steht in Ab-
schnitt 4.2. Den Betrieb ohne TPM betrachten wir in diesem Leitfaden nur far
den Wiederherstellungsfall.

Das Prinzip ist einfach. Wahrend des Bootvorgangs erfasst das TPM — ein be-
sonderer Microcontroller in der PC-Hardware — wichtige Aspekte der System-
konfiguration. Dieser Vorgang hei3t Messung, sein Ergebnis ist eine kryptogra-
fische Prifsumme (Hash-Wert) zum Beispiel Gber den Programmcode des BIOS
oder den Bootsektor. Veranderungen, egal ob sie zufallig oder bewusst herbei-
gefthrt wurden, schlagen sich in veranderten Hash-Werten nieder.

Das TPM misst jedoch nicht selbst, sondern verwaltet lediglich die anfallenden
Hash-Werte. Die Platform Configuration Register (PCR) des TPM nehmen
diese Werte auf und reprasentieren so die Systemkonfiguration als eine Folge
voneinander abhangender Messergebnisse. Eine Vertrauenskette ergibt sich
dadurch, dass jeweils eine gepriifte Komponente das Messergebnis der nachs-
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ten ermittelt, also zum Beispiel das Uberprifte BIOS seinerseits eine Prifsumme
Uber den Master Boot Record bildet.

Die Vertrauenskette beginnt stets mit der Core Root of Trust for Measurement
(CRTM), einem Teil der Firmware. Das Ende der Kette bildet in diesem Fall Bit-
Locker. Sobald BitLocker den Volume-Schlissel der zu startenden Partition
kennt, endet die TPM-gestutzte Integritdtssicherung. Spater gestartete Kompo-
nenten, und dazu gehdrt ein GrofBteil des Betriebssystems, schiitzt nicht mehr
das TPM, sondern lediglich die Verschlisselung der Systempartition vor geziel-
ten Manipulationen (vgl. auch Abschnitt 3.3).

Das TPM greift nicht aktiv in den Bootvorgang ein, das heiB3t ein manipuliertes
System kann den Bootvorgang fortsetzen. Jedoch verwendet BitLocker die Sea-
ling-Funktion des TPM, um Teile seines Schlisselmaterials zu sichern. Sealing
bedeutet, dass das TPM die ihm Ubergebenen Daten mit einem geheimen
Schlissel verschlisselt. Zusatzlich flieBen die PCR-Werte der Referenzkonfigura-
tion in die Berechnung ein. Zum EntschlUsseln (»Unsealing«) ist folglich dassel-
be TPM (wegen des Schliissels) sowie derselbe Systemzustand erforderlich. Der
versiegelte und damit an das TPM und die Systemkonfiguration gebundene
ZwischenschlUssel ist in den Metadaten abgelegt.

Wird BitLocker mit PIN-Schutz eingesetzt, so flieBt auch die PIN in diese Berech-
nung ein. Zustandig fur die PIN-Prifung ist also das TPM. GemaB Spezifikation
muss das TPM Brute-Force-Angriffe abwehren kénnen. Dem Benutzer zeigt sich
diese Sicherheitsfunktion als Verzégerung, die mit jeder Fehleingabe zunimmt.

Aus dem laufenden System lassen sich die PIN sowie die PCR-Referenzwerte
ohne weiteres andern. Der Integritdatsschutz kann daher prinzipbedingt nur ge-
gen Offline-Angriffe wirken, die nicht von einem gestarteten System ausgehen.

Loscht man das TPM, so gehen die dort gespeicherten Schlissel verloren. BitLo-
cker-geschitzte Volumes lassen sich danach nur noch mit den TPM-unabhangi-
gen Wiederherstellungsmitteln entsperren.

Weiterfihrende Informationen und Stellungnahmen zum Trusted Computing
stellt das Bundesamt flr Sicherheit in der Informationstechnik auf seiner Websi-
te bereit [11].

20 BitLocker Drive Encryption im mobilen und
stationdren Unternehmenseinsatz



2.7

2.8

Werkzeuge zur Konfiguration und
Administration

Werkzeuge zur Konfiguration und Administration

Neben den bereits erwdhnten Werkzeugen zur Administration — Systemsteue-
rung und Gruppenrichtlinien — stellt Microsoft einige weitere Hilfsmittel bereit.
Sie sind Uber die Update-Funktion von Windows Vista beziehungsweise Uber
den Microsoft-Support erhaltlich.

o Das Drive Preparation Tool bereitet die Festplatte auf den Einsatz von Bit-
Locker vor. Einzelheiten beschreibt der Knowledge-Base’-Artikel 930063.

o Das Repair Tool sichert Daten aus beschadigten BitLocker-geschitzten Vo-
lumes. Es ist im Knowledge-Base-Artikel 928201 beschrieben.

o Der Recovery Password Viewer, ein Werkzeug zur Verwaltung von Wieder-
herstellungsschlisseln im Active Directory (Knowledge-Base-Artikel 928202).

e Das TCG BIOS DOS Test Tool (TCGBIOS.exe) Uberpruft eine BIOS-Funktion,
die BitLocker bengtigt. Es ist Uber das Microsoft Developer Network (MSDN)
erhaltlich.

Keines dieser Werkzeuge ist fiir den Einsatz von BitLocker zwingend erforder-
lich. Unsere Empfehlungen in Kapitel 4 dieses Leitfadens greifen jedoch teils auf
sie zurlck.

Anderungen in Service Pack 1 und Windows Server 2008

Voraussichtlich in der ersten Jahreshélfte von 2008 soll Service Pack 1 fur Win-
dows Vista (SP1) erscheinen. Mit SP1 werden sich die Fahigkeiten von BitLocker
geringflgig erweitern:

e Die neue Betriebsart TPM mit PIN und USB-Schlissel kommt hinzu. Damit
steht eine Zwei-Faktor-Authentisierung zur Verfligung.

o BitLocker wird die Verschlisselung von Daten-Volumes auch offiziell unter-
stltzen. Bisher war diese Funktion auch schon vorhanden, aber nur tUber das
Kommandozeilenwerkzeug manage-bde zuganglich. Nun soll sie auch im GUI
der Systemsteuerung erscheinen.

Windows Server 2008 wird bei Erscheinen ebenfalls auf dem Stand von Service
Pack 1 fur Vista sein.
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Schutzziele

3 Sicherheitseigenschaften und Einsatzgebiete

Microsoft verspricht wenig: BitLocker soll es schwerer machen, vertrauliche Da-
ten aus einem gestohlenen oder verlorenen Laptop zu lesen [1]. Was leistet BDE
tatsachlich? Dieser Abschnitt betrachtet die Sicherheitseigenschaften naher. Er
zeigt, welches Sicherheitsniveau und welchen Sicherheitsgewinn Anwender er-
zielen kénnen,

3.1 Schutzziele

Die drei klassischen Schutzziele der IT-Sicherheit sind Vertraulichkeit, Integritat
und Verfugbarkeit. Schutzziele gelten jeweils fur konkrete Objekte oder Werte
und zwischen den einzelnen Zielen kann es Abhangigkeiten geben. BitLocker

schitzt gespeicherte Daten sowie Teile der Software und setzt die Schutzziele
in eine klare Hierarchie.

In erster Linie soll BitLocker die Vertraulichkeit gespeicherter Daten gewadhr-
leisten. Von vornherein ist dabei nur ein Teil der Bedrohungen bertcksichtigt.
Die Verschlisselung soll vor Angriffen schiitzen, die mit physischem Zugriff auf
das System verbunden sind. Gegen solche Angriffe ist der Zugriffsschutz inner-
halb des Betriebssystems wirkungslos.

Die Ver- und Entschlisselung muss in einer vertrauenswurdigen IT-Umgebung
erfolgen. Strenggenommen gehéren dazu die gesamte Hardware, das Betriebs-
system sowie alle Anwendungen. Die Umgebung darf Angreifern weder die
Klartextdaten noch Schlussel oder Authentisierungsmittel zuganglich machen.
Sie darf sich insbesondere auch nicht so manipulieren lassen, dass sie dies tut.
Ein wichtiges Nebenziel ist daher die Integritat der Software. Aus Anwender-
sicht kann sie auch das Hauptziel sein.

Auf das dritte klassische Schutzziel, die Verfligbarkeit des Systems und der
gespeicherten Daten, kann sich die Verschlisselung negativ auswirken. Sie
schafft zusatzliche Fehlerquellen und Angriffsmoglichkeiten. In professionellen
IT-Umgebungen wird man jedoch ohnehin gegen Datenverlust vorsorgen, zu-
mal BitLocker ja gerade auf solche Systeme zielt, die verloren gehen kénnen.
Die Forderung nach Verfligbarkeit bedeutet daher in der Praxis vor allem, dass
BitLocker die Benutzer und Administratoren des Systems nicht GbermaBig be-
lasten soll.

BitLocker Drive Encryption im mobilen und 23
stationdren Unternehmenseinsatz



Kapitel 3
Sicherheitseigenschaften und Einsatzgebiete

3.2
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Bedrohungen und Angriffe

Diesen Schutzzielen steht eine Reihe von Angriffen gegentber. An dieser Stelle
geht es zunachst darum, was ein Angreifer versuchen kénnte, unabhangig von
den Voraussetzungen und Erfolgschancen. Der Angreifer hat jeweils das Ziel,
die Vertraulichkeit oder Integritat zu verletzen. Fir ein BitLocker-geschitztes
System sind die wichtigsten Bedrohungen:

Verlust oder Diebstahl

Der Angreifer gelangt in den Besitz des geschltzten Datentragers oder des
gesamte Systems (gezielt durch Diebstahl oder auch zufallig zum Beispiel
nach einem Verkauf oder versehentlichen Verlust) und versucht anschlie-
Bend, die vertraulichen Daten zu entschlisseln. Wenigstens gegen diesen
Angriff sollte BitLocker angemessen schitzen.

Kopie

Der Angreifer verschafft sich eine Kopie des geschitzten Volumes und ver-
sucht diese zu entschlUsseln. Im Unterschied zum Diebstahl steht dem An-
greifer dabei das TPM nicht zur Verfigung, und der Angriff kann unbemerkt
bleiben.

Ausspahen von Schliisseln

Der Angreifer verschafft sich die kryptografischen Schltssel oder die TPM-
PIN und greift damit auf die vertraulichen Daten zu.

Manipulation

Der Angreifer, meist ein berechtigter Nutzer des Systems, versucht durch
Manipulationen am Datentradger, Sicherheitsmechanismen des Betriebssys-
tems zu umgehen. Dazu kann es bereits genligen, gezielt Daten auf dem
Volume zu beschadigen.

Angriffe mit Mehrfachzugriffen

Der Angreifer besucht das System mehrfach. Der erste Besuch dient dazu,
die spatere Fortsetzung vorzubereiten. Zu einem spateren Zeitpunkt kehrt
der Angreifer zurlick, um den Angriff zu vervollstandigen. Zum Beispiel
kdnnte ein erster Besuch dazu dienen, die Software so zu manipulieren, dass
sie SchlUssel auf dem Datentrager ablegt. Nach einem spateren Diebstahl
wadre das Volume damit leicht zu entschlUsseln.

Online-Angriffe

Online-Angriffe erfolgen nach dem Start von BitLocker im laufenden System
oder durch das System hindurch. Ein Beispiel sind Angriffe mit Schadsoft-
ware. Solche Angriffe liegen klar auBBerhalb des Wirkungsbereichs von BitLo-
cker; fur ihre Abwehr sind andere Mechanismen und MaBnahmen erforder-
lich.

Diese Liste ist keine abschlieBende Bedrohungsanalyse. Sie soll lediglich als
Rahmen fur die folgenden Betrachtungen dienen.
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Angriffe kdnnen von externen Dritten, Innentdtern oder auch berechtigten Be-
nutzern mit eingeschrankten Rechten ausgefiihrt werden. Variieren kénnen
auch die Randbedingungen, etwa die verfligbare Zeit oder der vorgefundene
Systemzustand.

3.3  Sicherheitsgewinn durch BitLocker

Gegen ein ungeschutztes Vista-System werden alle genannten Angriffe erfolg-
reich sein. Welchen Sicherheitsgewinn bietet demgegeniber BitLocker und von
welchen Randbedingungen hangt die Sicherheit ab?

Obergrenze

Eine natlrliche Schranke der erreichbaren Sicherheit ergibt sich daraus, gegen
welche Bedrohungen Uberhaupt Mechanismen vorhanden sind, also aus den
tatsachlich umgesetzten Entwurfszielen. Diese Betrachtung ergibt den maxima-
len Sicherheitsgewinn; mehr kann ein Anwender beim Einsatz von BitLocker
nicht erreichen, je nach Konfiguration und Starke der Mechanismen aber
durchaus weniger.

Tabelle 2 gibt zu den oben betrachteten Angriffen jeweils die bedrohten
Schutzziele sowie den Umfang des mit BitLocker maximal maglichen Schutzes
an. Wechselseitige Abhangigkeiten sind dabei nicht bertcksichtigt. Ob sich der
Schutz gegen alle Bedrohungen gleichzeitig optimieren lasst, bleibt daher zu-
nachst offen, ebenso die tatsachliche Wirksamkeit der einzelnen Mechanismen.
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Tabelle 2:
Die Grenzen von
BitLocker.

Angriff

Bedrohte Schutzziele

Mechanismen
vorhanden?

Verlust oder Diebstahl

Vertraulichkeit der Daten,

Ja (nur Vertrau-

Verflgbarkeit lichkeit)
Kopie Vertraulichkeit der Daten Ja
Ausspahen von Schlisseln  Integritat der Software, Nein
Vertraulichkeit der Daten
Manipulation Integritat der Software, Teilweise
Vertraulichkeit der Daten (Integritat)
Mehrfachzugriff Integritat der Software, Teilweise
Vertraulichkeit der Daten (Integritat)
Online-Angriff Integritat der Software, Nein

Vertraulichkeit der Daten

Konfigurationsmoglichkeiten

Im Wesentlichen bietet BitLocker an vier Stellen Konfigurationsmaoglichkeiten
mit Auswirkungen auf die Sicherheit:

e Wahl der AES-SchlUssellange (128 oder 256 Bit).

Nach derzeitigem Kenntnisstand ist sie in der Praxis belanglos. Beide Langen
bieten genligend Schutz gegen Brute-Force-Angriffe, d.h. gegen systemati-
sches Durchprobieren von Schlisseln. Angriffe gegen AES, bei denen die
Schlissellange eine wesentliche Rolle spielt, sind derzeit nicht bekannt.
Verwendung des Diffusers (ja oder nein).

Die AES-Verschlisselung alleine schiitzt die Integritat der gespeicherten Da-
ten kaum. Der Diffuser ergdnzt AES und erschwert gezielte Manipulationen.
Verdanderungen an den verschlisselten Daten fihren mit dem Diffuser dazu,
dass sich ein ganzer Sektor der Partition auf eine vom Angreifer nicht vor-
hersehbare Weise andert. AES ohne Diffuser wiirde — mit Nebenwirkungen —
die gezielte Manipulation einzelner Bits gestatten.

Schlisselverwaltung und Authentisierung fir Benutzer (Betriebsart wie in
2.5.2 beschrieben).

Empfehlenswert sind die Betriebsarten, die das TPM in Verbindung mit einer
PIN oder einem USB-SchlUssel verwenden. Die Ubrigen Einsatzmdglichkeiten
(nur TPM, nur USB-Schlissel) sind mit erheblichen Abstrichen bei der Sicher-
heit verbunden. Das TPM ist wichtig fur den Integritatsschutz der Software.
SchlUsselhinterlegung (vgl. 2.5.3).

Wiederherstellungsmittel funktionieren unabhangig vom TPM und sind da-
her ein besonders attraktives Ziel fir Ausspahversuche. Wichtig fur die Si-
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cherheit ist vor allem, ob man sie Uberhaupt nutzt und wie man mit ihnen
umgeht.

Fur Sonderfalle existieren weitere Einstellmdglichkeiten, etwa zur Verwendung
der PCR des TPM. In der Regel sollten sie jedoch in der Standardeinstellung be-
lassen werden.

In der Praxis spricht nichts gegen den Betrieb mit AES-256 und Diffuser, so dass
lediglich hinsichtlich der Schlisselverwaltung und Wiederherstellung noch Fra-
gen offen bleiben. Weitere Hinweise zur Auswahl gibt Abschnitt 4.3, hier soll
lediglich die Sicherheitsbewertung interessieren.

Abhdngigkeit von anderen Systemkomponenten

Die Sicherheit der Gesamtldésung hangt nicht allein von BitLocker ab, sondern
auch von einer Reihe von Randbedingungen und anderen Systemkomponen-
ten:

e Vom TPM und dem TCG-BIOS, die den Bootprozess tberwachen.

e Von den Ubrigen Teilen des Betriebssystems, die erst nach BitLocker starten
und den Schutz zur Laufzeit Ubernehmen.

e Von der sicheren Handhabung aller Schlissel und PINs.

Fehler an diesen Stellen kénnen den Schutz durch BitLocker schwachen oder
auch ganzlich unwirksam machen. Die Handhabung von Schltsseln und PINs
obliegt dem Anwender. In den Ubrigen Féllen ist sein Einfluss beschrankt. Zu
vermeiden sind Eingriffe, die vorhandene Mechanismen schwéchen, z.B. Ande-
rungen an der Integritatsprifung des TPM. Ferner ist der Einsatz von BitLocker
nur sinnvoll, wenn er in ein umfassendes Sicherheitskonzept eingebettet wird.

Schutz der Vertraulichkeit

Sofern dem Angreifer vorher keine Schlissel oder PIN bekannt sind, schitzt Bit-
Locker in allen TPM-gestUtzten Betriebsarten gegen:

e Das Auslesen des Volumes in einem anderen Rechner. Davor schitzt die Ab-
hangigkeit vom TPM.

e Zugriffe auf das Volume mit einer nicht auf dem System installierten Be-
triebssysteminstanz (z.B. Boot-CD). Auch davor schiitzt das TPM; bootfdhige
Medien wie eine CD oder ein USB-Stick andern die Systemkonfiguration,
ebenso Veranderungen am BIOS oder anderen Bootkomponenten

Algorithmus, SchlUsselldangen und die Schlisselverwendung innerhalb von Bit-
Locker sind nach gegenwartigem Stand der Technik hinreichend sicher. Ohne
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Kenntnis der Schlissel ist es nicht méglich, die Daten aus einem ausgeschalte-
ten System oder einer Kopie des Datentrdgers zu entschltsseln.

Im Gegensatz dazu ist BitLocker bei laufendem Vista im eingeschalteten System
als Sicherheitsmechanismus praktisch bedeutungslos. In dieser Situation mussen
andere Sicherheitsmechanismen des Systems die Vertraulichkeit gewahrleisten,
wie sich bereits aus dem in Tabelle 2 skizzierten Konzept ergibt. Ohnehin wird
der Einsatz einer Volume-Verschlisselung nur dann sinnvoll sein, wenn beglei-
tend auch an anderen Stellen wenigstens die Ublichen MaBnahmen des Grund-
schutzes umgesetzt sind.

Eine wichtige Trennlinie verlduft zwischen den Betriebsarten mit PIN oder USB-
Schlissel einerseits und der Verwendung allein mit dem TPM andererseits. Oh-
ne Authentisierungsmittel oder Schlissel in Nutzerhand kann ein Angreifer das
System jederzeit hochfahren, also vom ausgeschalteten in den laufenden Zu-
stand bringen. Falls ein Angreifer also ohne Mitwirkung legitimer Benutzer eine
Schwachstelle im Betriebssystem oder in automatisch startenden Diensten und
Anwendungen ausnutzen kann, bietet der Nur-TPM-Modus deutlich weniger
Schutz als die anderen TPM-gestiitzten Betriebsarten. Uber die Wahrscheinlich-
keit solcher Schwachstellen lasst sich keine allgemeinglltige Aussage treffen,
da sie stark von der Softwareausstattung und Konfiguration des jeweiligen Sys-
tems abhdnagt.

Eine ausgespahte PIN oder ein ausgespahter USB-Schlissel gentigt nicht zum
Entschlisseln, wenn dem Angreifer nur eine Kopie der Daten vorliegt oder er
zum Zugriff seine eigene Betriebssysteminstanz starten méchte bzw. muss. Im
Gegensatz dazu erlauben die Wiederherstellungsmittel (vgl. 2.5.3) in diesen Si-
tuationen die Entschlisselung. Dasselbe gilt fir den Startup Key beim — tech-
nisch dquivalenten — Betrieb von BitLocker ohne TPM.

Integritatsschutz

BitLocker nutzt zwei unterschiedliche Mechanismen zur Integritatssicherung,
die einander erganzen sollen: die Sealing-Funktion des TPM sowie den Diffuser
bei der Volume-Verschlisselung.

Das TPM-Sealing prift die Integritat aller Komponenten, die den Bootprozess
bis zum Start von BitLocker beeinflussen. Es schiitzt einen Teil des Schlisselma-
terials vor der Kompromittierung, falls eine dieser Komponenten verandert
wurde. Veranderte Hardware, zusatzliche bootfahige Medien, Veranderungen
am BIOS oder an BitLocker selbst und andere Verdnderungen fuhren dazu, dass
das TPM seinen Teil des Schllsselmaterials nicht freigibt.
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Nachdem BitLocker die benétigten SchlUssel erhalten hat, spielt das TPM keine
Rolle mehr. Alle spater gestarteten Softwarekomponenten vom Vista-Kern bis
zu den Anwendungen schitzt nur noch die Volume-Verschlisselung durch Bit-
Locker. Ein Integritatsschutz im strengen Sinne, etwa mit kryptografischen Prif-
summen, fehlt hier. Veranderungen an den verschlisselt gespeicherten Daten
bleiben daher grundsatzlich unentdeckt, solange sie nicht im Betriebssystem
oder einer Anwendung auffallen.

Der Integritatsschutz fir gespeicherte Daten und Software beschrankt sich also
auf Nebenwirkungen der VerschlUsselung, die wenigstens gezielte Manipulati-
onen genlgend erschweren soll. AES-CBC allein gentigt daftr nicht. Der
Cipher-Block-Chaining-Modus hat hier bekannte Schwachen. Um den Preis un-
kontrollierter Veranderungen an einem anderen 16-Byte-Block lassen sich ge-
zielt einzelne Bitpositionen beeinflussen, ohne dass der Angreifer den AES-
Schlissel kennt. Dardber hinaus verwendet BitLocker in diesem Fall mit einen
einzigen AES-Schlissel fur alle Sektoren, was zum Beispiel Manipulationen
durch Vertauschung sowie Replay-Angriffe ermoglicht.

Der Diffuser fihrt zum einen zusatzlich einen SektorschlUssel ein. Zum anderen
sorgt er daflr, dass gezielte Manipulationen einzelner Bits unmaoglich werden.
Veranderungen an einzelnen Bits der verschlisselten Daten fiihren mit Diffuser
dazu, dass sich der gesamte betroffene Sektor unkontrolliert andert, alle ande-
ren Sektoren hingegen Uberhaupt nicht. Mdglich und unerkannt bleiben jedoch
Angriffe, bei denen ein ganzer Sektor zerstort oder ausgetauscht wird.

Die Kombination aus TPM und Diffuser schiitzt teilweise gegen Manipulation
sowie gegen Angriffe mit mehrfachem Zugriff. Viele naheliegende Angriffs-
maoglichkeiten sind erfasst, andere bleiben aber offen. Neben den bereits disku-
tierten Online-Angriffen zur Laufzeit, die ja zunachst auch die Integritat verlet-
zen, bleiben beispielweise auch Hardware-Keylogger zum Ausspahen von PINs
unentdeckt.

Wiederherstellungsmittel umgehen den Integritatsschutz des TPM. Wer in ih-
rem Besitz ist, kann sowohl die Vertraulichkeit verletzen als auch die Integritat.
Sie sind daher besonders gut zu schitzen.

Verfiigbarkeit der verschliisselten Daten

Die Verfligbarkeit der geschitzten Daten wird durch die Verschlisselung zu-
nachst negativ beeinflusst. Insbesondere TPM-gebundene Authentisierungsmit-
tel werden unbenutzbar, wenn die vertrauenswirdige Plattform nicht mehr be-
steht, auch wenn das nur vorlibergehend der Fall ist. In solchen Situationen ist
dann zunéachst kein Zugriff auf den Klartext mehr maglich. Ahnliche Probleme
treten beim Schlusselverlust auf (Vergessen der PIN oder Verlust des USB-
Schlissels).
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BitLocker stellt fir diese Falle Wiederherstellungsschlissel und -kennworter zur
Verfigung, die TPM-unabhangig sind. Diese kénnen den Zugang zum BitLo-
cker-geschitzten Volume wiederherstellen. Fur den Ad-hoc-Einsatz sind sie je-
doch nicht zu gebrauchen, da sie dem berechtigten Nutzer aus Sicherheits-
grinden nur bei unmittelbarem Bedarf (Wiederherstellung) ausgehandigt wer-
den sollten. Empfehlungen dazu gibt Abschnitt 4.7.

Zusammenfassung

BitLocker eignet sich als GrundschutzmaBnahme zur Sicherung vertraulicher
Daten in Arbeitsplatzrechnern und mobilen Systemen:

e Einem Angriff auf die Vertraulichkeit von Daten in einem ausgeschalteten
System setzt BitLocker geeignete Sicherheitsmechanismen entgegen. Bei
sorgfaltigem Umgang mit dem PC ist das ein wirksamer Schutz der Vertrau-
lichkeit bei Diebstahl oder Verlust.

o BitLocker erschwert die Manipulation der Bootkomponenten und der Daten
und Programme im geschitzten Volume. Jedoch kann BitLocker Verande-
rungen der gespeicherten Daten nicht erkennen und weniger gezielte Mani-
pulationen (z.B. Beschadigung von Sektoren) bleiben mdoglich.

e Keinen Schutz bietet BitLocker gegen Angriffe auf das eingeschaltete System
mit entsperrten Volumes (Online-Angriffe). Solche Angriffe liegen auBerhalb
des Wirkungsbereichs.

e Risiken durch Schlusselverluste kénnen nur durch organisatorische MaB-
nahmen kompensiert werden. BitLocker bietet Mechanismen, die diese
MaBnahmen unterstitzen (Wiederherstellungsschlissel und -kennwort und
deren Ablagemdoglichkeiten).

Tabelle 3 fasst zusammen, gegen welche Angriffe aus 3.2 BitLocker geeignete
GegenmaBnahmen bereitstellt.
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Tabelle 3:
Tatsachliches Sicher-
heitsniveau von
BitLocker.

Einsatzgebiete

Angriff Wirksamer  Einschrankungen, Bemerkungen
Schutz?

Verlust oder Ja Bei laufendem System abhdngig von der

Diebstahl Sicherheit von Vista und Anwendungen

Kopie Ja

Ausspahen von Nein Ausspahen oder Missbrauch in einigen

Schlisseln Fallen erschwert durch TPM

Manipulation Teilweise Weniger gezielte Angriffe bleiben mog-

lich und unerkannt

Mehrfachzugriff  Teilweise TPM erkennt nicht alle Manipulationen,
z.B. Hardware-Keylogger

Online-Angriff Nein

3.4 Einsatzgebiete

Aus den Sicherheitseigenschaften, den vorhandenen Funktionen sowie aus
praktischen Erwagungen ergibt sich, fur welche Einsatzzwecke sich BitLocker
eignet und fur welche nicht.

Geeignet ist BitLocker fUr den Einsatz auf Laptops und Arbeitplatzrechnern mit
einem Betriebssystem und einem fest zugeordneten Nutzer. Hier liegt auch das
Haupteinsatzgebiet der Software. BitLocker verbessert hier den Schutz gegen
eine Reihe von Angriffen und ist gleichzeitig praxistauglich. Allerdings muss der
PC die Voraussetzungen fur Windows Vista und BitLocker mitbringen (Hard-
wareleistung, Speicherkapazitat, geeignetes TPM und TCG-BIOS).

Weniger empfehlenswert ist der Einsatz auf Serversystemen. Dann bleibt zu
klaren wie die eventuell notwendige Authentisierung ohne direkten Zugang
zum System durchzufihren ist und welche Anforderungen bezuglich der Ver-
flgbarkeit zu stellen sind. Da der physische Zugang zu Servern in der Regel be-
schrankt ist, ware der Nutzen von BitLocker hier allerdings sowieso gering.

Ungeeignet ist BitLocker fur die Verschlisselung mobiler Datentréager (USB-
Speichermedien, mobile Festplatten etc.). Ferner eignet sich BitLocker nicht far
virtuelle Maschinen; fir den Einsatz auf dem Hostsystem gilt das oben zu Ser-
vern Gesagte. Aufgrund seiner Hardware-Anforderungen kann BitLocker
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auBerdem keine einheitliche Losung bieten, wenn die IT-Infrastruktur auf alte-
rer und aktueller Hardware aufbaut oder verschiedene Windows-Betriebs-
systeme (Vista, XP, 2000) nebeneinander existieren. Bei Systemen mit zwei Be-
triebssystemen (sogenannter Dual-Boot) ist vom Einsatz BitLocker abzuraten.
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4

4.1

Planung

BitLocker im Einsatz

Planung

Dieses Kapitel gibt Empfehlungen zum praktischen Einsatz von BitLocker in Un-
ternehmen und Behoérden. In Anlehnung an das Lebenszyklus-Modell des BSI-
Standard 100-1 ([13], Seite 13 ff.) werden die Phasen Planung, Beschaffung, In-
stallation (Umsetzung), Betrieb, Notfallvorsorge und AuBerbetriebnahme be-
trachtet.

Wir gehen von einer Situation aus, wie sie typischerweise anzutreffen ist: Lap-
tops, PCs und Software werden zentral beschafft. Die Software-Installation und
-Konfiguration, und die Benutzerverwaltung erfolgen ebenfalls zentral. Alle
Rechner befinden sich in einer Windows-Domane.

Die gegebenen Empfehlungen kénnen ohne weiteres auch auf lokal administ-
rierte Systeme Ubertragen werden.

BitLocker wirkt sich auf den kompletten Lebenszyklus eines damit geschitzten
Systems aus, von der Beschaffung tber die Konfiguration, Wartung und Benut-
zung bis zur AuBerbetriebnahme. Die in diesem Kapitel gegebenen Empfehlun-
gen und Erlauterungen sollen dazu dienen, die Einfihrung von BitLocker zu
planen und die eigenen Prozesse anzupassen. Fir alle Phasen muss ermittelt
werden, wie die Verwendung von BitLocker mit den bestehenden Prozessen in
Einklang gebracht werden kann.

Ein weiterer wichtiger Aspekt ist das richtige Handeln in Notfallen, in denen die
Vertraulichkeit oder Verfligbarkeit der BitLocker-geschitzten Daten gefdhrdet
ist, sowie die Vorbereitung auf solche Situationen.

Beriicksichtigung bei der Hardware-Beschaffung

BitLocker wird zurzeit nicht auf allen Systemen vollstandig und problemlos un-
terstUtzt. Da es hierfir keine eindeutigen Kriterien oder Kennzeichen gibt, muss
die Eignung eines bestimmten Geratetyps flr den Einsatz von BitLocker indivi-
duell getestet werden. Beschaffungsprozesse mussen eventuell so angepasst
werden, dass die BitLocker-Eignung an einer Teststellung geprift und moglichst
einheitliche Hardware angeschafft wird.
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Da sich bei manchen Herstellern selbst Gerate mit identischer Modellbezeich-
nung unterscheiden kénnen, sollte man sich die Eignung fir BitLocker vertrag-
lich zusichern lassen.

Anpassung des Roll-out Prozesses

Die Aktivierung von BitLocker erfordert eine Reihe von Konfigurationsschritten,
die teilweise global in der Windows-Domane vorgenommen werden kénnen,
oder zu bestimmten Zeitpunkten wahrend der Einrichtung der Einzelsysteme er-
folgen mussen. In den Abschnitten 4.3 bis 4.5 geben wir Empfehlungen, wie
die Aktivierung von BitLocker in den Roll-out Prozess fiir neue Systeme integ-
riert werden kann.

Auswirkungen bei Wartung und Betrieb

BitLocker ist zwar so konzipiert, dass die Arbeit mit einem BitLocker-geschitz-
ten System moglichst wenig beeinflusst wird, dennoch gibt es Einschrankun-
gen. In den von uns fir Arbeitsplatzrechner und Laptops empfohlenen Be-
triebsarten ist beim Systemstart ein externes Authentisierungsmerkmal not-
wendig. Automatische Neustarts wie sie beispielsweise fur zentralisierte Soft-
ware-Updates bendtigt werden, sind bei so geschitzten Systemen nicht mog-
lich. Auch eine Offline-Datensicherung ist nicht méglich. Bei Anderungen der
Hard- und Software muss BitLocker unter Umstanden neu aktiviert werden, um
SchlUssel mit dem neuen Plattformzustand zu verknUpfen.

Helpdesk fiir Probleme im Zusammenhang mit BitLocker

Es muss damit gerechnet werden, dass Benutzer die BitLocker-PIN vergessen
oder den USB-Schltssel verlieren, oder dass die Freigabe und Entschlisselung
mit diesen Authentisierungsmerkmalen auf Grund von Anderungen an Hard-
ware oder Boot-Komponenten nicht méglich ist. Benutzer kénnen in diesem
Fall weder ihr System benutzen noch auf die Daten zugreifen, die auf dem Bit-
Locker-geschitzten Volume abgelegt sind. Die Fortsetzung der Arbeit ist nur
nach Eingabe des Wiederherstellungsschlissels oder des Wiederherstellungs-
kennworts maglich.

Um Arbeitsunterbrechungen und Schaden durch die Nichtverfligbarkeit von
Systemen und Daten zu vermindern, sollte ein Helpdesk eingerichtet werden,
der bei Bedarf Wiederherstellungskennwérter Ubermittelt und den Benutzer bei
der Problembehebung behilflich ist. Falls Laptop-Benutzer haufig in anderen
Zeitzonen unterwegs sind, kann es sinnvoll sein, den Helpdesk rund um die Uhr
zu besetzen.

Wichtig ist auch die stets aktuelle Datensicherung, da BitLocker die Datenret-
tung auf anderen Wegen verhindert oder erheblich erschwert.
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Beschaffung

Mogliche Konflikte mit Sicherheitsrichtlinien

BitLocker lasst sich nur in sehr begrenztem MaBe an die Erfordernisse lokaler
Sicherheitsrichtlinien anpassen. Hierdurch kénnen sich Konflikte ergeben, die
vorab ermittelt und geklart werden mussen.

Ein moglicher Konfliktpunkt ist insbesondere die Ausgestaltung von Authenti-
sierungsmerkmalen. Bei der PIN-basierten Authentisierung sind ausschlieBlich
aus Ziffern gebildete PINs moglich. BitLocker sieht keine Moglichkeit vor, PINs in
regelmaBigen Abstanden zu erneuern, oder dies zu erzwingen. Zudem ist es
nicht moglich, individuelle Authentisierungsmerkmale fir mehrere Benutzer
desselben Systems anzulegen.

Die Verwendung von USB-Speichermedien zur Speicherung von Schlisseln setzt
voraus, dass USB-Anschlisse zuganglich und nutzbar sind. Die Nutzung von
USB-Anschlissen wird aus Sicherheitsgrinden haufig verboten und durch tech-
nische MaBnahmen unterbunden.

Weiterhin besitzt BitLocker keine Logging-Funktion zur Auditierung von An-
meldeversuchen.

4.2  Beschaffung

Checkliste Beschaffung

Nur Windows Vista Ultimate oder Enterprise bzw.
Windows 2008 Server beschaffen.

Fur Windows Vista geeignete Hardware auswahlen (Vista Logo).

TPM und System-BIOS nach TCG-Spezifikation 1.2 in den Herstellerangaben
Uberprifen.

Weitere manuelle Tests zur Feststellung der Kompatibilitat durchfihren.

Da BitLocker ein Bestandteil von Windows Vista ist, gelten dessen Mindestan-
forderungen an die Leistungsfahigkeit der Hardware. Der Einsatz von BitLocker
kommt daher vor allem auf neu zu beschaffender Hardware in Frage.

BitLocker ist nicht Bestandteil von Windows Vista Business, das haufig bei neu-
en Rechnern mitgeliefert wird. Windows Vista Ultimate oder Enterprise oder ein
Upgrade auf eine dieser Versionen muss dann extra beschafft werden. Win-
dows Server 2008 wird in allen Versionen BitLocker enthalten.

BitLocker Drive Encryption im mobilen und 35
stationdren Unternehmenseinsatz



Kapitel 4
BitLocker im Einsatz

BitLocker stellt zusatzlich zur Lauffahigkeit von Windows Vista Anforderungen

an die Hardware. Insbesondere Trusted Plattform Module (TPM) und das BIOS

des Rechners muss eine Reihe von Anforderungen erfillen. Beide miissen min-
destens der TCG-Spezifikation 1.2 entsprechen. Dies allein ist jedoch noch kein
hinreichendes Kriterium zur Kompatibilitat mit BitLocker.

Die Eignung eines konkreten Geratetyps kann gegenwartig nur durch folgende
manuelle Tests ermittelt werden:

1 Beim Hersteller erfragen, ob Probleme beim Einsatz von BitLocker bekannt
sind. Eignung fur BitLocker vertraglich zusichern lassen.

2 Keine Gerdte mit nachristbarem TPM-Modul verwenden (nur noch verein-
zelt im Handel).

3 Update des System-BIOS auf die aktuellste verfligbare Version.

4 Fehlerfreier Durchlauf des Testprogramms TCGBIOS.exe bestatigt Vorhan-
densein der notwendigen BIOS-Funktionen. Falls hierbei Fehler auftreten, so
erlbrigen sich weitere Tests, da das Gerat nicht geeignet ist.

5 Installation von Windows Vista Ultimate oder Enterprise.

6 Aktivieren von BitLocker im Modus TPM+PIN wie in den folgenden Abschnit-
ten beschrieben.

7 Bei folgenden Tests darf BitLocker nicht die Fehlermeldung »Die Informatio-
nen zum Starten des Betriebssystems wurden seit dem Aktivieren von BitLo-
cker gedndert.« anzeigen:

a) Systemstart nach Einschalten
b) Systemstart nach Neustart
¢) Aufwecken aus dem Ruhezustand.

8 Neustart des Systems und Eingabe von 20 absichtlich falsch gewahlten Bit-
Locker PINs. Nach spatetestens 20 Fehleingaben sollte die Meldung erschei-
nen, dass das TPM gegen weitere Eingaben gesperrt ist. Falls dies nicht der
Fall ist, so eignet sich das Gerat nicht fir den Modus TPM+PIN.

9 Um die Sperre aufzuheben muss das TPM in der Regel vollstandig zurickge-
setzt werden.

BitLocker kann auf inkompatiblen Systemen zwar auch ohne Verwendung des
TPM eingesetzt werden, bietet dann aber ein wesentlich geringeres Sicher-
heitsniveau. Bei der Neubeschaffung von Systemen empfehlen wir daher, sol-
che Systeme auszuschlief3en.

Gerate mit IEEE1394-Anschluss (auch als Firewire und iLink bezeichnet) sollten
vermieden werden. Bei laufendem System sind Uber diese Schnittstelle Angriffe
denkbar.

Damit PINs und Wiederherstellungskennworter nicht leicht abgehort werden
kénnen, durfen keine drahtlosen Tastaturen verwendet werden.
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4.3 Installationsvorbereitung

Um die Erstinstallation mehrerer Laptops oder Arbeitsplatzrechner zu rationali-
sieren wird Ublicherweise eine Musterinstallation aufgesetzt, die anschlieBend
mit Hilfe von Imaging-Software auf die einzelnen Gerate repliziert wird. Da die
Einrichtung von BitLocker relativ viele manuelle Schritte erfordert, empfehlen
wir diese Vorgehensweise und erlautern im Folgenden, wie dabei vorzugehen
ist.

Wir gehen davon aus, dass es im Netzwerk einen Windows Domanen-Control-
ler gibt. Einige Einstellungen von BitLocker kénnen durch Gruppenrichtlinien
auf Ebene der Domaéne festgelegt werden, was weitere Konfigurationsarbeiten
an jedem Einzelsystem erspart.

Gruppenrichtlinien, fir die wir im Folgenden keine andere Empfehlung geben,
sollten in der Standardeinstellung belassen werden. Das gilt insbesondere fir
die Gruppenrichtlinien »Uberschreiben des Arbeitsspeichers beim Neustart ver-
hindern« und »TPM-Plattformvalidierungsprofil konfigurieren«. Die Anderung
dieser Gruppenrichtlinien verschlechtert die Sicherheit ohne relevante Vorteile
zu bringen.

In der Gruppenrichtlinie »Verschltsselungsmethode konfigurieren« kann die
Schlissellange von 128 auf 256 erhoéht und der Diffuser abgeschaltet werden.
Der Diffuser sollte auf keinen Fall deaktiviert werden, da ohne Diffuser gezielte
Manipulationen an verschlisselten Sektoren erheblich erleichtert werden. Eine
AES-Schlissellange von 128 Bit ist in der Regel ausreichend, so dass auch diese
Gruppenrichtlinie in der Standardeinstellung belassen werden kann.

Fur groBere Netze empfehlen wir die Verwendung eines Active Directory Ser-
vers zur automatischen zentralen Hinterlegung von Wiederherstellungsschlts-
seln.

4.3.1 Auswahl des Authentisierungsverfahrens

Checkliste Auswahl des Authentisierungsverfahrens

TPM+PIN oder TPM+USB-Schlissel verwenden.
TPM+USB-Schlussel besser fur Arbeitsplatzrechner geeignet.
TPM+PIN fdr Laptops und Systeme ohne USB-Anschluss geeignet.

Gruppenrichtlinie in Domane fur gewahltes Authentisierungsverfahren kon-
figurieren.
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Wir empfehlen, BitLocker ausschlieBlich in einer TPM-gebundenen Betriebsart
mit Nutzerauthentisierung beim Systemstart zu verwenden, also entweder im
Modus TPM+PIN oder TPM+USB-Schlssel.

Hinsichtlich ihrer Sicherheit sind beide Betriebsarten praktisch gleichwertig. Aus
folgenden Erwdgungen schlagen wir jedoch vor, bei Laptops die Betriebsart
TPM+PIN zu bevorzugen, bei Arbeitsplatzrechnern dagegen TPM+USB:

e USB-Schlissel durfen auf keinen Fall zusammen mit dem BitLocker-
geschutzten System aufbewahrt werden. Bei mobilen Geraten ist eine Ver-
letzung dieses Grundsatzes auf Grund des Ublichen Benutzerverhaltens
wahrscheinlicher. Am Arbeitsplatz kénnen USB-Schlissel gegebenenfalls
auch eingeschlossen werden.

e Bei Arbeitsplatzrechnern besteht die Gefahr, dass PINs durch einen unbe-
merkt installierten Hardware-Keylogger protokolliert werden.

Falls USB-AnschlUsse aus Sicherheitsgriinden generell deaktiviert oder blockiert
werden sollen, so kommt nur die Verwendung der PIN in Frage.

In der Standardeinstellung verwendet BitLocker keines der beiden Verfahren,
sondern nutzt alleine das TPM zur Sicherung des Schlissels. Diese Betriebsart
hat mehrere Schwachen und wird nicht empfohlen.

Damit BitLocker bei der Aktivierung eine der beiden Betriebsarten mit Authenti-
sierung verwendet, muss eine Gruppenrichtlinie angepasst werden. Wir emp-
fehlen, die Einstellung in der Doméane vorzunehmen. Falls verschiedene Be-
triebsarten flr unterschiedliche Rechnertypen verwendet werden sollen, kon-
nen hierflr separate Organisationseinheiten (OU) in der Doméane angelegt wer-
den. (Falls BitLocker auf einem System installiert wird, das nicht Teil einer Do-
mane ist, konnen die gleichen Einstellungen naturlich auch lokal vorgenommen
werden.)

Gruppenrichtlinien kénnen mit dem Programm gpedit.msc angepasst werden.
Die Einstellungen zur Wahl der BitLocker-Betriebsart befinden sich im Pfad
»Computerkonfiguration — Administrative \Vorlagen — Windows Komponenten
— BitLocker-Laufwerkverschlisselung — Systemsteuerungssetup: Erweiterte
Startoptionen aktivieren« (siehe Abbildung 3).

Um den Betriebsmodus TPM+PIN vorzugeben, muss diese Gruppenrichtlinie wie
in Abbildung 4 gezeigt eingestellt werden: »BitLocker ohne kompatibles TPM
zulassen« deaktiviert, »Startschliissel bei TPM nicht zulassen« und »Start-PIN
bei TPM erforderlich«.
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FUr die Betriebsart TPM+USB-Schlissel sind die umgekehrten Einstellungen zu
wahlen, also »Startschlissel bei TPM erforderlich« und »Start-PIN bei TPM nicht

zulassen«.

Abbildung 3: Gruppenrichtlinienobjekt-Edi
Gruppenrichtlinien Datei  Aktion  Ansicht 2
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Abbildung 4:
Einstellungen fir die

Betriebsart TPM+PIN.

r
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4.3.2 Vorbereitung zur Schliisselhinterlegung

Checkliste Vorbereitung der Schliisselhinterlegung

Variante: Active Directory Server

- Verzeichnisstruktur des AD-Servers anpassen.

- AD-Server und Datensicherung davon durch Rechtevergabe und
physikalische MaBnamen vor unbefugtem Zugriff schitzen.

- Gruppenrichtlinie zur Schlusselhinterlegung in AD konfigurieren.

Variante: Ausdruck von Wiederherstellungskennwértern

- geeignet aufgestellten Drucker in Domane einrichten.
- Ordnungssystem fur Ausdrucke schaffen.
- Ausdrucke sicher verschlieBen.

Option: USB-Speichermedium zu Wartungszwecken

- Nur ein oder wenige Schlussel pro USB-Speichermedium.
Schlssel sinnvoll gruppieren, z.B. nach Abteilung oder Stockwerk.
- USB-Speichermedien immer unter Verschluss halten.
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Windows startet nicht, falls beim Systemstart die Plattformuberprifung fehl-
schlagt oder das primare Authentisierungsmerkmal (PIN oder USB-Schlissel)
fehlt. In dieser Situation ist ein Systemstart und Zugriff auf die BitLocker-
geschitzten Daten nur mit Hilfe eines WiederherstellungsschlUssels oder
-kennworts maglich. Auf die Erstellung dieser NotfallschlUssel sollte nur dann
verzichtet werden, wenn die Verflgbarkeit des BitLocker-geschitzten Systems
und der darauf gespeicherten Daten keine Rolle spielt.

In Bezug auf ihre Sicherheit sind Wiederherstellungsschlissel und -kennwérter
vergleichbar. Fur die Auswahl des Verfahrens spielen vor allem praktische Er-
wagungen eine Rolle.

Wiederherstellungskennwérter bestehen aus 48 Ziffern und kdnnen deshalb im
Notfall telefonisch Gbermittelt werden, etwa wenn ein Nutzer mit einem Laptop
unterwegs ist. Wiederherstellungskennworter empfehlen wir daher vor allem
fdr Laptops. Falls USB-Ports aus Sicherheitsgrinden deaktiviert oder blockiert
sind, mussen ebenfalls Wiederherstellungskennworter verwendet werden.

Wiederherstellungsschlissel werden auf einem USB-Speichermedium gespei-
chert. Um den Wiederherstellungsschlissel zum Systemstart zu verwenden,
muss das USB-Speichermedium angeschlossen werden. Der Vorteil gegentber
Wiederherstellungskennwértern ist hierbei, dass die manuelle Eingabe entfallt.
Zudem kodnnen die Wiederherstellungsschltssel mehrerer Systeme auf demsel-
ben USB-Speichermedium abgelegt werden. Wiederherstellungsschlissel eig-
nen sich daher besonders als Zweitschlissel fur Wartungsaufgaben durch einen
Systemadministrator. Um das Schadenspotential durch Verlust eines solchen
USB-Speichermediums gering zu halten, muss die Maximalzahl der darauf ge-
speicherten SchlUssel begrenzt werden. Bei Verlust missen alle betroffenen
Systeme umgehend mit einem neuen Schlissel versehen werden kénnen (Die
Vorgehensweise ist in Abschnitt 4.7 beschrieben.)

Sowohl Wiederherstellungskennworter als auch Wiederherstellungsschlissel
muUssen so aufbewahrt und verwendet werden, dass Unbefugte keinen Zugang
erlangen kdnnen. Wiederherstellungsschlissel sind immer an ein USB-
Speichermedium gebunden. Dieses muss physisch gesichert werden, etwa
durch EinschlieBen in einen Tresor. Wiederherstellungskennworter kénnen aus-
gedruckt werden oder auf einem USB-Speichermedium, in einem Ordner auf
einem Netzlaufwerk, oder in einem Active Directory Dienst (AD) abgespeichert
werden. Welcher Aufbewahrungsort am besten geeignet ist, hangt vorwie-
gend von der Anzahl der verwalteten Systeme ab.

Fur groBe Netze empfehlen wir die zentrale Speicherung in einem gut gesicher-
ten Active Directory Dienst. Bei der BitLocker-Aktivierung werden Wiederher-
stellungskennworter dadurch automatisch hinterlegt, wodurch Sicherheitsrisi-
ken durch Bedienungsfehler vermieden werden kénnen. Falls kein AD-Server
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vorhanden ist, kann ein nur fir Administratoren schreib- und lesbarer Ordner
auf einem Netzlaufwerk als zentraler Speicherort verwendet werden. Wir emp-
fehlen jedoch stattdessen die Einrichtung eines AD-Servers. Die Ablage auf ei-
nem USB-Speichermedium bringt keine Vorteile. Fir kleine Netze empfehlen
wir stattdessen den Ausdruck der Wiederherstellungskennwaérter auf Papier,
das in einem Tresor eingeschlossen wird.

Vorgehensweise bei Nutzung von BitLocker mit Active Directory

In einem zentralen AD-Server kénnen Wiederherstellungskennwaorter und opti-
onal Schlisselpakete abgelegt werden. Schlusselpakete sind nur zusammen mit
einem AD-Server verwendbar und unterscheiden sich von allen anderen Schlus-
selarten. Ein Schlusselpaket enthalt keinen Zwischenschlissel, sondern den
FVEK selbst, mit dem das BitLocker-geschitzte Volume direkt entschlisselt
werden kann. Der FVEK ist lediglich durch Verschlisselung mit dem ebenfalls
im AD hinterlegten Wiederherstellungskennwort vor direktem Zugriff ge-
schitzt. Der Vorteil von Schlisselpaketen ist, dass ein BitLocker-geschitztes Vo-
lume auch dann noch entschlisselt werden kann, wenn alle drei Kopien von
dessen Metadaten zerstort sind. Dieser unwahrscheinliche Fall kann beispiels-
weise durch Hardwaredefekte an der Festplatte auftreten. Zur Entschlisselung
mittels SchlUsselpaket ist ein spezielles Werkzeug notwendig, das bei Microsoft
angefordert werden muss (vgl. 2.7).

Bevor Wiederherstellungskennworter und SchlUsselpakete in einem AD-Server
hinterlegt werden kénnen, missen dessen Struktur und Zugriffsrichtlinien an-
gepasst werden. Wie hierbei vorzugehen ist, ist in [12] beschrieben.

Damit die Schlisselhinterlegung im AD bei der Aktivierung von BitLocker auto-
matisch erfolgt, muss die Gruppenrichtlinie »BitLocker-Sicherung in Active Di-
rectory-Domdnendienste aktivieren« aktiviert werden. Wir empfehlen die in
Abbildung 5 gezeigte Standardeinstellung: »BitLocker-Sicherung in AD DS er-
forderlich« und »Wiederherstellungskennwérter und Schliisselpaket«.

Die auf dem AD-Server gespeicherten Daten dirfen nur fur berechtigte Doma-
nen-Administratoren zuganglich sein. Wir empfehlen ein physisch gut gesicher-
tes System, das neben dem AD-Dienst keine weiteren Aufgaben erfillt. Fur die
Datensicherung gelten die gleichen Anforderungen.
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die Schlisselhinter-
legung im Active
Directory.

Installationsvorbereitung
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Vorgehensweise bei Nutzung von BitLocker ohne Active Directory

Generell muss beim Aktivieren von BitLocker mindestens ein Wiederherstel-
lungsschlissel oder -kennwort erstellt werden. In der Standardeinstellung ste-
hen bei der Aktivierung alle Varianten und Kombinationen daraus zur Auswahl.

Falls Wiederherstellungskennworter ausgedruckt werden sollen, so muss in der
Domaéne ein geeigneter Drucker vorkonfiguriert werden. Der Drucker sollte in
unmittelbarer Nahe des Arbeitsplatzes augestellt sein, an dem die BitLocker-
Aktivierung erfolgt. Der zu einem bestimmten System gehdrende Ausdruck
muss bei Bedarf schnell auffindbar sein. Die Ausdrucke sollten daher in geeig-
neter Form sortiert werden. Die Ausdrucke darfen unter keinen Umstanden fur
Unbefugte zuganglich sein. Sie sollten daher in einem Tresor eingeschlossen
und nur bei Bedarf kurzzeitig entnommen werden.
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Als zusatzliche MaBnahme sollten Ausdrucke von Wiederherstellungskennwor-
tern in versiegelten Umschlagen verschlossen werden, damit ein unbefugter
Zugriff sofort erkannt wird.

4.3.3 Konfiguration des Mustersystems zur Image-Erstellung

Checkliste Image-Erstellung

Installation von Vista Ultimate oder Enterprise.

Gesamte Festplatte fir die Systempartition verwenden
(Kein zweites Betriebssystem, Datenpartition erst ab SP1 verschlisselbar.)

System ans Internet anschlieen,
Windows Update aufrufen und
Ultimate-Extras »BitLocker- und EFS-Verbesserungen« nachinstallieren.

BitLocker-Laufwerksvorbereitungstool ausfihren und
den Anweisungen folgen.

Der Zweck eines Imaging-Verfahrens zur Einrichtung von Systemen fir Benut-
zer ist es, Zeit zu sparen, Systeme einheitlich zu konfigurieren und Konfigurati-
onsfehler zu vermeiden. Dieses Ziel wird umso besser erreicht, je mehr Konfigu-
rationsschritte bereits in das Image des Mustersystems einflieBen kdnnen.

Bei der Einrichtung von BitLocker gibt es mehrere Schritte, die gut geeignet
sind bei der Konfiguration des Mustersystems ausgefihrt zu werden. Andere
Schritte dirfen jedoch auf keinen Fall am Mustersystem erfolgen, sondern mas-
sen immer am individuellen System durchgefihrt werden.

Wir empfehlen, folgende Schritte vor der Image-Erstellung auf dem Mustersys-
tem durchzufthren:

Installation von Vista Ultimate oder Enterprise und Partitionierung der
Festplatte

Obwohl BitLocker eine spezielle Partitionierung der Festplatte benétigt, ist das
Installationsprogramm von Vista nicht in der Lage, diese Partitionierung vorzu-
nehmen. Die Festplatte wird daher wie bei einer normalen Windows Installation
eingerichtet. BitLocker eignet sich in der Praxis nicht fr Multi-Boot Systeme,

bei denen beispielsweise ein Linux-System parallel installiert ist. Es ist somit
nicht sinnvoll, bei der Partitionierung hierfur Platz vorzusehen. Eine von der Sys-
tempartition getrennte Datenpartition empfehlen wir nur, wenn diese ebenfalls
mit BitLocker verschlUsselt wird. Diese Funktion wird jedoch erst ab Service Pack
1 (SP1) offiziell unterstitzt werden. Wir gehen daher im Folgenden davon aus,
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dass bei der Installation die gesamte Festplattenkapazitat fur die Systempartiti-
on verwendet wird.

Updates und Ultimate-Extras installieren

BitLocker bendtigt zusatzlich zur Systempartition eine weitere unverschlisselte
Partition von mindestens 1,5 GB, auf die zum Systemstart notwendige Soft-
ware-Komponenten kopiert werden. Das BitLocker-Laufwerksvorbereitungs-
tool erledigt alle Schritte zur Einrichtung dieser Partition vollautomatisch. Die
Systempartition wird dazu falls notwendig um 1,5 GB verkleinert.

Das BitLocker-Laufwerksvorbereitungstool muss Uber das Internet nachinstal-
liert werden, da es nicht auf der Installations-DVD enthalten ist. Zur Installation
sind folgende Schritte durchzufthren:

Herstellung einer Internetverbindung

Aufruf von Windows Update Uber das Startmeni oder die Systemsteuerung
Liste der verfigbaren Updates gegebenenfalls aktualisieren

Liste der verflgbaren »Ultimate-Extras« anzeigen und »BitLocker- und EFS-
Verbesserungen« zur Installation auswahlen.

Gegebenenfalls weitere verfigbare Updates zur Installation selektieren.

5 Updates installieren

A WN =

Aufruf des BitLocker-Laufwerksvorbereitungstools

Das Programm BitLocker-Laufwerksvorbereitungstool befindet sich im Ordner
»Zubehdr — Systemprogramme — BitLocker« des Startmends. Das Programm er-
fordert auBer der Bestatigung der Lizenzvereinbarung und des Einrichtungspro-
zesses keine Interaktion. Nach seiner erfolgreichen Ausfihrung befindet sich
die fur BitLocker notwendige Partition auf der Festplatte.

Falls die Replikation mehrerer Partitionen von der verwendeten Imaging-
Software nicht unterstitzt wird, so kann dieser Schritt unterbleiben. Das Bit-
Locker-Laufwerksvorbereitungstool muss dann jeweils nach dem Einspielen des
Partitions-Images auf den Einzelsystemen aufgerufen werden.

Weitere Konfiguration und Software-Installation

Alle im Zusammenhang mit BitLocker stehenden Schritte, die vor der Erstellung
eines Festplatten-Images durchgefthrt werden kénnen oder durfen, sind hier-

mit abgeschlossen. Vor der Erstellung des Images kann nun noch weitere indi-

viduelle Software installiert oder die Systemkonfiguration angepasst werden.
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Das System kann zur Aufnahme in die Windows-Domane vorbereitet werden.
Sollen Wiederherstellungskennworter bei der Aktivierung von BitLocker ausge-
druckt werden, so sollte ein Drucker oder Druckserver vorkonfiguriert werden.

Erstellung des Festplatten-Images

Sowohl die Systempartition als auch die vom BitLocker-Laufwerksvorbereitungs-
tool angelegte Partition haben das NTFS-Format und sind zu diesem Zeitpunkt
unverschlsselt. Zur Erstellung des Images kann jedes Programm verwendet
werden, das mit NTFS-Partitionen umgehen und ein Image mehrerer Partitionen
inklusive Partitionstabelle und Bootsektor erstellen kann.

4.4 Installation am Einzelsystem

4.4.1 Vorbereitung

Checkliste Vorbereitung des Einzelsystems

Festplatten-Image einspielen,
System starten.

TPM aktivieren,
TPM-PIN braucht nicht aufbewahrt zu werden.

Gegebenenfalls BIOS-Einstellungen vornehmen.

Festplatten-Image einspielen

Der erste Schritt zur Einrichtung eines neuen Systems ist das Wiederherstellen
des vom Mustersystem erstellten Festplatten-Image. Nach der Wiederherstel-
lung mussen sich die BitLocker-Startpartition (normalerweise S:) sowie die Sys-
tempartition C: auf der Festplatte befinden. Nach dem Systemstart muss das
Betriebssystem Windows Vista starten.

TPM aktivieren
Das Trusted Platform Module (TPM) muss aktiviert und initialisiert sein, damit es
von BitLocker verwendet werden kann. In der Regel werden Rechner mit deak-

tiviertem TPM ausgeliefert.

Zur Aktivierung des TPM gibt es gerdteabhangig zwei alternative Méglichkei-
ten:

1 Bei allen Systemen kann das TPM im BIOS-Setup aktiviert werden.
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2 Bei vielen neueren Systemen kann die Aktivierung des TPM durch das Be-
triebssystem veranlasst werden. Die eigentliche Aktivierung muss dann beim
nachsten Systemstart bestatigt werden.

Wir empfehlen, in der Systemsteuerung die Seite »Sicherheit — BitLocker-
Laufwerksverschlisselung« aufzurufen. Dort befindet sich unten links ein Ver-
weis auf das Programm zur TPM-Verwaltung. Alternativ kann versucht werden,
BitLocker zu aktivieren. Falls das TPM noch nicht aktiviert und initialisiert ist, er-
scheint eine Meldung und Verweis auf das Programm zur Einrichtung des TPM.
Das Programm leitet durch alle notwendigen Schritte.

Bei der Aktivierung und Initialisierung muss ein Benutzerkennwort (TPM-
Owner-PIN) erzeugt werden. Wir empfehlen, das Kennwort vom System gene-
rieren zu lassen. Das Kennwort wird spater weder im normalen Betrieb noch in
Notfallsituationen benétigt. Eine Aufbewahrung des Kennworts ist daher nicht
notwendig.

BIOS-Einstellungen vornehmen

Bei manchen Gerdten kann BitLocker in der Betriebsart TPM+USB-Schlissel
nicht verwendet werden, wenn im BIOS-Setup das Booten von USB-
Speichermedien aktiviert ist. Diese Option muss dann im BIOS-Setup deaktiviert
werden. Da nicht auszuschlieBen ist, dass auch andere BIOS-Einstellungen Ein-
fluss auf die Plattformvalidierung durch BitLocker haben, sollten méglichst alle
BIOS-Einstellungen vor dem Aktivieren von BitLocker durchgefihrt werden.

Um zu vermeiden, dass Benutzer durch Anderung von BIOS-Einstellungen oder
durch Léschen des TPM die Funktion von BitLocker stéren, kann das BIOS-Setup
durch ein Passwort geschitzt werden.

Zusatzliche MaBnahmen

Zum Schutz vor spezialisierten Hardware-basierten Angriffen kann bei beson-
ders hohem Sicherheitsbedarf im Windows Geratemanager der PCMCIA-
Controller deaktiviert (siehe Abbildung 6) und der Firewire-Treiber deinstalliert
werden. Alternativ konnen die entsprechenden Schnittstellen durch ausgieBen
mit Epoxid-Harz oder dhnliche MaBnahmen mechanisch unbrauchbar gemacht
werden.
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Abbildung 6:
Deaktivieren des
PCMCIA-Controllers
im Geratemanager
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4.4.2 BitLocker aktivieren

Checkliste BitLocker aktivieren

BitLocker in Systemsteuerung fir Systempartition C: aktivieren.

Authentisierungsmerkmal PIN oder USB-SchlUssel erstellen.

Wiederherstellungsschlissel oder -kennwort erstellen
und sicher aufbewahren.

Gegebenenfalls Datenpartitionen verschlisseln.

Sobald alle Schritte zur Einrichtung des TPM abgeschlossen sind, kann BitLocker
auf der Seite »Sicherheit — BitLocker-Laufwerksverschlisselung« in der Sys-
temsteuerung aktiviert werden.

Authentisierungsmerkmal erstellen

Wurde in den Gruppenrichtlinien die Betriebsart TPM+PIN festgelegt, so muss
nun eine PIN gewahlt und durch zweifache Eingabe bestatigt werden. Die PIN
wird bei der Eingabe nicht angezeigt und kann nicht ausgedruckt werden. An-
ders als bei Anmelde-Passwortern ist es nicht maglich, ein Initialpasswort vor-
zugeben, das vom Benutzer nach der ersten Anmeldung zu andern ist. Da die
PIN ausschlieBlich aus Ziffern besteht, ist es fir Menschen schwierig, eine
schwer erratbare PIN zu wahlen. Wir empfehlen, stattdessen einen PIN-
Generator zu verwenden. Der PIN-Generator muss eine gute Zufallsquelle ver-
wenden und darf generierte PINs nicht speichern. Damit die PIN ausreichend si-
cher, aber dennoch merkbar ist, empfehlen wir eine Lange von sechs Ziffern.
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Die PIN muss dem Benutzer in geeigneter Weise (bergeben werden und sollte
nicht aufbewahrt werden. Um dem Benutzer das Merken der PIN zu erleich-
tern, kénnen deren Ziffern wie bei Telefonnummern in Paaren gruppiert wer-
den (z.B. 32 71 63)

Wurde in den Gruppenrichtlinien die Betriebsart TPM+USB-Schlissel gewahlt,
so muss ein leeres, mit einem VFAT-Dateisystem formatiertes USB-
Speichermedium angeschlossen werden. Um die Wahrscheinlichkeit zu verrin-
gern, dass Benutzer das USB-Speichermedium zu anderen Zwecken verwenden,
sollte ein USB-Speichermedium mit maglichst geringer Kapazitat verwendet
werden. Vorteilhaft ist es, wenn das USB-Speichermedium so gestaltet ist, dass
es leicht am Schlusselbund befestigt werden kann. Auf diese Weise kann er-
reicht werden, dass das USB-Speichermedium getrennt vom BitLocker-
geschitzten Gerat aufbewahrt wird.

Wiederherstellungsschliissel oder -kennwort erzeugen

Falls in den Gruppenrichtlinien die Hinterlegung in einem AD-Server festgelegt
wurde, so lauft dieser Prozess automatisch ab. Falls die Hinterlegung im AD
fehlschlagt, etwa weil keine Netzwerkverbindung besteht, so erscheint eine
Fehlermeldung. Das Problem muss behoben werden, bevor die Aktivierung von
BitLocker abgeschlossen werden kann.

Falls kein AD-Server zur Schlisselhinterlegung verwendet wird, missen Wie-
derherstellungsschlissel und Ausdrucke von Wiederherstellungskennwortern
manuell erstellt werden. Beides erfolgt Gber das selbe Dialogfenster. Um ein
Wiederherstellungskennwort auszudrucken ist die Schaltflache »Kennwort dru-
cken« auszuwahlen. Die Erstellung eines Wiederherstellungsschltssels erfolgt
Uber die irrefihrend benannte Schaltflache »Kennwort auf einem USB-
Laufwerk speichern«. Dabei wird sowohl ein Wiederherstellungsschlissel als
auch ein Wiederherstellungskennwort auf dem ausgewahlten USB-
Speichermedium abgelegt.

Verschliisselung von Datenpartitionen

Ab Windows Vista SP1 bietet die Systemsteuerung im BitLocker-Fenster die Op-
tion, Datenpartitionen zu verschlisseln. Alle vorhandenen Datenpartitionen
werden dort unterhalb der Systempartition aufgelistet und kdnnen wie die Sys-
tempartition durch Anklicken verschlisselt werden. Datenpartitionen kénnen
beim Systemstart automatisch entsperrt werden. Der SchlUssel der Datenparti-
tion wird dabei auf der BitLocker-geschitzten Systempartition abgelegt und ist
somit vor Offline-Angriffen geschitzt.
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4.5 Auslieferung

Checkliste Auslieferung

Benutzer mit BitLocker vertraut machen,
Sicheren Umgang mit System und Authentisierungsmerkmalen erldutern.

Merkblatt Gbergeben.

Authentisierungsmerkmal PIN oder USB-Schlissel Ubergeben.

System Ubergeben (Abschluss der Verschlisselung braucht nicht abgewartet
zu werden.)

Bei der Ubergabe eines BitLocker-geschiitzten Systems an seinen Nutzer sollten
folgende Punkte erlautert werden:

1 Der Grund fir den Einsatz von BitLocker

2 Die Verwendung des Authentisierungsmerkmals PIN oder USB-Schltssel
beim Systemstart

3 Der sichere Umgang mit dem Authentisierungsmerkmal

4 Verhalten bei Kompromittierung des Authentisierungsmerkmals

5 Mogliche Fehler und deren Ursachen (Insbesondere Fehleingabe der PIN und
im Laufwerk befindliche CD-ROM)

6 Verbot von Modifikationen an der Hardware, dem BIOS und der Betriebssys-
teminstallation

7 Hinweis auf die Notwendigkeit einer aktuellen Datensicherung

Anhang A enthalt jeweils ein Mustermerkblatt fiir PC- und Laptop-Benutzer,
das diese Informationen kompakt zusammenfasst. Die Merkblatter sind als Vor-
lage fUr ein an die eigene Situation angepasstes Merkblatt gedacht.

Ubergabe des Authentisierungsmerkmals

Die PIN sollte auf keinen Fall auf dem Merkblatt notiert werden, sondern auf
einem separaten Blatt, das sofort nach dem Merken der PIN sicher zu vernich-
ten ist.

Abschluss der Verschliisselung

Die vollstandige Verschlisselung aller Sektoren von System- und Datenpartitio-
nen kann je nach GroBe und Geschwindigkeit der Festplatte mehr als eine
Stunde dauern. Die VerschlUsselung lauft jedoch im Hintergrund ab und wird
nach einem Neustart automatisch fortgesetzt. Es spricht daher nichts dagegen,
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Betrieb

Betrieb

ein System an den Benutzer zu Gbergeben, bevor die Verschlisselung abge-
schlossen ist.

Checkliste Betrieb

Prozesse anpassen, die automatischen Neustart erfordern.

BitLocker bei Wartungsarbeiten berlcksichtigen.

Online- statt Offline-Datensicherung verwenden,
Sicherungskopien vor fremdem Zugriff schtzen.

Vor dauerhaftem Benutzerwechsel neu verschliisseln.

Kein automatischer Neustart des Systems

In groBeren Netzwerken werden haufig Wartungsaufgaben auf den Einzel-
platzsystemen zentral gesteuert und angesto3en. Dazu gehoren die Installation
von Software-Updates, die tagliche Datensicherung und die Inventarisierung
von Hard- und Software.

Die empfohlenen BitLocker-Betriebsarten verlangen beim Systemstart die PIN-
Eingabe oder den Anschluss des USB-Schlissels. So geschitzte Systeme kdnnen
daher nicht ohne Benutzerinteraktion neu gestartet werden. Automatische Pro-
zesse, die einen unbeaufsichtigten Neustart erfordern, kénnen nicht vollstandig
durchgefiihrt werden.

DarUber hinaus empfehlen wir, BitLocker geschitzte Systeme bei langerer Ab-
wesenheit herunterzufahren oder in den Ruhezustand (suspend-to-disk) zu ver-
setzen. Diese Empfehlung gilt insbesondere auBerhalb der Arbeitszeit.

Zentralisierte Prozesse zur Wartung von Einzelplatzsystemen mussen daher ge-
gebenenfalls angepasst werden:

e AnstoBen der Prozesse vom Einzelplatzsystem aus, wenn dieses eingeschal-
tet ist.
e Vermeidung von Neustarts
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4.6.2 Anderungen an Hard- und Software

Checkliste Anderungen an Hard- und Software

Variante: Reaktivierung von BitLocker bei Bedarf nach Wartungsarbeiten:

- Sicherstellen, dass gultiges Widerherstellungskennwort
oder Wiederherstellungsschlissel vorhanden ist.

- Wartungsarbeiten durchfthren.

- Falls Plattformvalidierung beeinflusst wurde,
BitLocker voriibergehend deaktivieren,
gleich im Anschluss wieder aktivieren.

- Funktion der Plattformvalidierung prufen.

Variante: Deaktivierung von BitLocker vor Wartungsarbeiten:

- BitLocker vortbergehend deaktivieren.

- Wartungsarbeiten durchfthren.

- BitLocker aktivieren.

- Funktion der Plattformvalidierung prufen.

Die Installation von Software innerhalb des Betriebssystems (Anwendungspro-
gramme, Treiber fur Peripheriegerate) hat keinen Einfluss auf die BitLocker-
Verschlisselung. Das gleiche gilt fir den Anschluss der meisten Peripheriegera-
te. Grundsatzlich nicht betroffen sind BitLocker-verschlisselte Datenpartitionen.

Bei folgenden Anderungen am System muss BitLocker berticksichtigt werden,
da sie immer Einfluss auf die Plattformvalidierung wahrend des Systemstarts
haben:

o Update des System-BIOS

e Lodschen des TPM

e Austausch der Hauptplatine bzw. Einbau der Festplatte in ein anderes Sys-
tem

e Update des Windows Vista-Betriebssystems das den Kernel oder Boot-
Komponenten betrifft.

Folgende Anderungen kénnen einen Einfluss auf die Plattformvalidierung ha-
ben:

e Einbau oder Anschluss von Hardware, von der ein Systemstart maglich ist.
Dazu gehoren interne und externe Speichermedien und Netzwerkkarten.
Durch Abschalten des Systemstarts von diesen Gerdten im System-BIOS
kdnnen Probleme in der Regel vermieden werden
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e |Installation eines weiteren Betriebssystems (wird jedoch ohnehin nicht emp-
fohlen)

o Anderungen am Bootsektor der Festplatte, an deren Partitionierung und am
Windows-Bootmanager

Es gibt zwei Vorgehensweisen, um solche Wartungsarbeiten an einem BitLo-
cker-geschitzten System vorzunehmen:

1 Reaktivierung bei Bedarf nach Wartungsarbeiten: Wiederherstellung
und Reaktivierung von BitLocker im Anschluss an die Wartungsarbeiten, falls
diese sich auf die Plattformvalidierung ausgewirkt hat.

2 Deaktivierung vor den Wartungsarbeiten: Deaktivierung von BitLocker
durch Anlegen eines Klartextschlissels vor der Durchfihrung von Wartungs-
arbeiten, die mit hoher Wahrscheinlichkeit die Plattformvalidierung beein-
flussen. Erneute Aktivierung nach Abschluss der Wartungsarbeiten.

Reaktivierung bei Bedarf nach Wartungsarbeiten
Diese Vorgehensweise wird in folgenden Fallen empfohlen:

e Wenn die Wartungsarbeiten von nicht vertrauenswirdigen Dritten durchge-
fahrt werden und diese dafur keinen Zugriff auf das Betriebssystem bendti-
gen. Dies ist in der Regel beim Austausch von defekten Hardware-
Komponenten der Fall.

e Wenn Unbefugte wahrend der Wartungsarbeiten Zugang zum System er-
langen koénnten.

e Wenn nicht davon auszugehen ist, dass eine Anderung die Plattformvalidie-
rung beeinflusst bzw. wenn eine Anderung unerwartet die Plattformvalidie-
rung beeinflusst hat.

Vor Anderungen, die nicht leicht riickgéngig gemacht werden kénnen, muss
unbedingt sichergestellt werden, dass ein giltiger Wiederherstellungsschlissel
oder ein Wiederherstellungskennwort vorhanden ist.

Nach Durchfihrung der Wartungsarbeiten wird das System neu gestartet. Falls
die Wartungsarbeiten Einfluss auf die Plattformvalidierung hatte, so erscheint
beim Systemstart eine entsprechende Meldung. BitLocker fordert danach zum
Anschluss des Wiederherstellungsschlissels oder zur Eingabe des Wiederher-
stellungskennworts auf.

BitLocker muss in diesem Fall deaktiviert und neu aktiviert werden, um wieder
wie vor den Wartungsarbeiten zu arbeiten. Dies geschieht auf der BitLocker-
Seite der Systemsteuerung durch Auswahl von »BitLocker deaktivieren«. Im an-
schlieBenden Dialog ist der Punkt »BitLocker-Laufwerksverschlisselung deakti-
vieren« auszuwahlen. Die Deaktivierung ist in wenigen Sekunden abgeschlos-
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sen. Gleich im Anschluss muss BitLocker wieder aktiviert werden. Dies ge-
schieht in gleicher Weise auf der BitLocker-Seite der Systemsteuerung. (Diese
muss unter Umstanden nach der Deaktivierung durch Driicken von F5 aktuali-
siert werden.) Dadurch wird das BitLocker-Schlisselmaterial im TPM mit dem
neuen Plattformzustand verknUpft. Die korrekte Funktionsweise von BitLocker
sollte im Anschluss durch einen Neustart des Systems Uberprift werden.

Deaktivierung vor den Wartungsarbeiten

Diese Vorgehensweise wird nur dann empfohlen, wenn die folgenden Voraus-
setzungen erfullt sind:

e Das System bleibt wahrend des gesamten Zeitraums der Deaktivierung von
BitLocker unter der Kontrolle einer vertrauenswirdigen Person. (Die Deakti-
vierung sollte so kurz wie méglich sein und das System sich in einem fir Un-
befugte unzuganglichen Raum befinden.)

 Die durchzuftihrenden Anderungen wirken sich zwingend auf die Plattform-
validierung aus.

BitLocker wird vor der Anderung fiir die Systempartition deaktiviert. Dies ge-
schieht auf der BitLocker-Seite der Systemsteuerung durch Auswahl von »Bit-
Locker deaktivieren«. Im anschlieBenden Dialog ist der Punkt »BitLocker-Lauf-
werksverschlisselung deaktivieren« auszuwahlen. Dadurch wird in den Meta-
daten des Volumes ein Klartextschlissel angelegt mit dem die Plattformvalidie-
rung sowie die Authentisierung auBer Kraft gesetzt werden. In diesem Zustand
kann das System auch dann noch ohne Wiederherstellungskennwort gestartet
werden, wenn die Informationen zur Plattformvalidierung verandert wurden.

Sofort nach Abschluss der Wartungsarbeiten muss BitLocker wieder aktiviert
werden. Dies geschieht ebenfalls auf der BitLocker-Seite der Systemsteuerung.
Dadurch wird das BitLocker-Schltsselmaterial im TPM mit dem neuen Platt-
formzustand verknUpft. Die korrekte Funktionsweise von BitLocker sollte im
Anschluss durch einen Neustart des Systems Uberpruft werden.

4.6.3 Datensicherung

Bei der Datensicherung eines BitLocker-geschitzten Volumes sind zwei zusatzli-
che Aspekte zu bertcksichtigen:

1 Offline-Verfahren zur Erstellung der Datensicherung, die beispielsweise von
einer selbstbootenden CD-ROM aus gestartet werden, funktionieren in der
Regel nicht.

2 Online-Backups aus dem laufenden System sind unverschlisselt, sofern das
Backup-Programm keine eigene Verschlisselung vornimmt.
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Moderne Programme zur Offline-Datensicherung speichern aus Effizienzgrin-
den nur diejenigen Teile eines Volumes, die tatsachlich Daten enthalten, bzw.
die seit der letzten Sicherung verdandert wurden. Dazu muss das Programm zur
Datensicherung das Dateisystem des Volumes analysieren, was bei einem BitLo-
cker-verschlsselten Volume nicht méglich ist. Einfachere Programme, die ein
1:1-Abbild einer Partition oder Festplatte erstellen, sind auf Grund des anfal-
lenden Datenvolumens fur regelmaBige Datensicherungen unpraktikabel. Wird
ein solches Verfahren verwendet, so ist es essentiell, dass ein Wiederherstel-
lungs schlssel oder -kennwort ebenfalls gesichert wird.

Online-Datensicherungen aus dem laufenden System sind nicht mit diesen Pro-
blemen behaftet, da der Client zur Datensicherung Zugriff auf die unverschlis-
selten Daten hat. Dies impliziert jedoch, dass die Datensicherung ebenfalls un-
verschlUsselt ist. Hier sind zusatzliche MaBnahmen nétig, um sicherzustellen,
dass die Vertraulichkeit der Datensicherung mindestens ebenso gut gewahrleis-
tet ist, wie die der Daten im BitLocker-verschlisselten Volume. Das kann durch
geeignete VerschlUsselung geschehen (was das Risiko der Nichtverfigbarkeit
erhoht), oder durch physische Absicherung des Servers zur Datensicherung der
Datensicherungsmedien.

Alle Versionen von Windows Vista, die BitLocker unterstiitzen, enthalten ein
Programm zur Online-Datensicherung von einzelnen Dateien und ganzen Vo-
lumes. Die Datensicherung ist auch hier unverschlisselt, worauf in einer Warn-
meldung hingewiesen wird.

4.6.4 Wechsel des Benutzers

Beim Dauerhaften Wechsel des Benutzers eines Systems empfehlen wir aus Si-
cherheitsgrinden die vollstandige Neuverschlisselung des BitLocker-
geschitzten Volumes, oder besser die Neuinstallation des kompletten Betriebs-
systems. Zur NeuverschlUsselung muss BitLocker deaktiviert und anschlieBend
wieder aktiviert werden.
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4.7

Notfalle

Checkliste Notfalle

Kompromittierte PINs, Kennworter und Schlissel sofort durch neue ersetzen.

Bei Diebstahl der Festplatte oder des Systems externe PINs, Kennwérter und
Schlussel vor fremdem Zugriff schitzen.

Manipulierte Systeme nicht starten.
VerschlUsseltes Volume als Datenvolume an vertrauenswirdigem System
entschlsseln.

Bei Festplattendefekten Abbild der verschlisselten Partition erstellen.
Keine Reparaturversuche mit nicht BitLocker-geeigneten Werkzeugen.

Beim Einsatz von BitLocker kann es zu verschiedenen Notfallsituationen kom-
men, in denen die Vertraulichkeit oder Verflgbarkeit der BitLocker-geschitzten
Daten gefahrdet ist.

Die Vertraulichkeit ist dann gefahrdet, wenn Unbefugte kurzzeitig Zugang zum
verschlisselten Volume und zu einem der dazugehdrigen Authentisierungs-
merkmale oder SchlUssel erhalten kénnen.

Es kann aus verschiedenen Grinden dazu kommen, dass sich ein BitLocker-
geschutztes System nicht mehr mit dem normalen Authentisierungsmerkmal
starten lasst. Ursache kénnen sowohl Benutzerfehler, Manipulation durch Dritte
als auch Hardwaredefekte sein. Es hangt primar von der Fehlerursache ab, wel-
che MaBnahme zu ergreifen ist. Tabelle 4 auf Seite 58 gibt einen Uberblick
Uber mdgliche Ursachen und der Symptome.

Allgemeine SicherheitsmaBnahmen bei der Anwendung von Wiederher-
stellungsschliisseln und -kennwortern

Soll einem Benutzer telefonisch ein Wiederherstellungskennwort Gbermittelt
werden, so muss zuvor die Identitdat des Benutzers auf geeignete Weise Uber-
praft werden.

Wahrend der Verwendung des Wiederherstellungsschlissels oder der Eingabe
des Wiederherstellungskennworts sollte das System vom Netzwerk getrennt
werden. Dadurch verringert sich das Risiko, dass Kennwort oder Schlissel durch
eine vorgetauschte Eingabemaske ausgespaht und dem Angreifer direkt Gber-
mittelt werden.
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Wenn der Verdacht besteht, dass ein System in boser Absicht manipuliert wur-
de, sollte die betroffene Systempartition nicht mehr gestartet, sondern nur
noch als Datenpartition in einem vertrauenswirdigen System entsperrt werden.
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Tabelle 4:
Symptome und
Ursachen moglicher
Fehlfunktionen bei
BitLocker-
geschiitzten Syste-
men.

Meldung

Mogliche Ursache

Behebung

»Die Informationen
zum Starten des
Betriebssystems
wurden seit dem
Aktivieren von Bit-
Locker gedndert«

Geplante Anderung an
der Hardware, z.B. BIOS-
Aktualisierung

Geplante Anderung am
Bootbereich (MBR) oder
Bootmanager

Mit Wiederherstellungs-
schlUssel oder -kennwort
starten

BitLocker deaktivieren
und erneut aktivieren

Bootfahige CD-ROM oder
USB-Speichermedium
vorhanden

Medium entfernen und
Neustart

Veranderung am TPM, z.
B. Léschung, Tausch oder
Defekt des Mainboards

Mit Wiederherstellungs-
schlUssel oder -kennwort
starten

TPM neu initialisieren,
BitLocker deaktivieren
und erneut aktivieren

Inkompatibles BIOS

BIOS-Aktualisierung

Veranderung von Hard-
ware oder Bootkompo-
nenten durch Dritte

Plattform als nicht mehr
vertrauenswurdig behan-
deln

»Es wurde zu oft
eine falsche PIN
eingegeben«

Korrekte PIN wurde ver-
gessen oder verwechselt

Warten bis TPM wieder
PIN annimmt oder Sys-
temstart mit Wiederher-
stellungsschlissel oder
-kennwort

Mutwillige Aktivierung
der Sperre durch Fehlein-
gaben

Wenn Sperre nicht rick-
setzbar, TPM und BitLo-
cker neu initialisieren

»Unerwarteter Feh-
ler aufgetreten«
beim Starten von
Vista

Lesefehler bei einer der
Bootkomponenten

MaBnahmen zur Daten-
rettung

Manipulation an Boot-
komponente vor Aktivie-
rung von BitLocker

System als nicht mehr
vertrauenswurdig behan-
deln

Lesefehler nach
Start von Vista

Hardware-Defekt an Fest-
platte

MaBnahmen zur Daten-
rettung

Anderung an verschliissel-
ten Datenbereichen

Gezielte Manipulation in
Betracht ziehen
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4.7.1 Benutzerfehler
Vergessen der PIN

Falls der berechtigte Benutzer sofort Zugriff auf das gesperrte System benétigt,
kann dazu ein Wiederherstellungskennwort verwendet werden. Windows lauft
danach wie gewohnt.

Bevor ein System mit Hilfe eines WiederherstellungsschlUssels oder -kennworts
fdr einen Benutzer entsperrt wird ist auf jeden Fall in geeigneter Weise die
Identitat des Benutzer und dessen Berechtigung zur Systembenutzung zu Uber-
prifen. Die Identitatsprifung bei telefonischer Ubermittlung des Wiederherstel-
lungskennworts ist schwierig. Mdglichkeiten zur Absicherung sind das Tatigen
eines Ruckrufs an die bekannte Telefonnummer des Nutzers sowie die Abfrage
von Informationen, die nur dem Benutzer persdnlich bekannt sein sollten. Die
Zuordnung von Systemen zu berechtigten Benutzern kann mit Hilfe einer Da-
tenbank Uberpraft werden.

Die BitLocker PIN kann mit dem Kommandozeilenprogramm manage-bde neu
gesetzt werden. Das Léschen der alten PIN erfolgt durch den Aufruf:

cscript.exe manage-bde.wst -protectors -delete -t -TPMandPIN C:.
Die neue PIN wird durch:

cscript.exe manage-bde.wst -protectors -add -TPMandPIN <neue-PIN> C:
angelegt. Abbildung 7 zeigt den gesamten Vorgang.
Zu haufige Fehleingabe der PIN
Um das Finden der korrekten PIN durch Ausprobieren zu verhindern, sperrt das
TPM nach ca. 15 Fehleingaben die Eingabe weiterer PINs fir eine mit jeder wei-
teren Fehleingabe zunehmenden Zeitspanne. Bei den TPM einiger Hersteller
(unter anderem Infineon) bleibt diese Sperre auch nach einem Neustart aktiv.
Die Sperre kann auch mutwillig ausgel®dst worden sein, um dem Benutzer zu
schaden.
Um diese Sperre aufzuheben, muss das TPM im BIOS oder in der TPM-Verwal-
tung unter Vista geléscht und neu initialisiert werden. Der Vorgang entspricht

der in Abschnitt 4.4.1 beschriebenen Ersteinrichtung des TPM.

Falls der berechtigte Benutzer sofort Zugriff auf das gesperrte System bendtigt,
kann dazu ein Wiederherstellungskennwort verwendet werden.
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Abbildur?g 7 . Auswahlen Admlmsirator y

Setzen angrneuen sWindowsssystem32 >cscript manage—hde .wsf —protectors —get c:

TPM-PIN mit icrozoft (B> Windows Script Host, Version 5.7

manage-bde. opyright <(C» Microsoft Corporatlon 1776-2881. Alle Rechte vorbehalten.

olume C: [1]
Alle Schliisselschutzvorrichtungen

Schliisselwiederherstellung
ID: {7DEBB3CC-AB3IC-48F2- B366 2586C3DD7AB2Y
Name der externen Schliisseldatei:
7DEBB3ICC-A83C-48F2-Bi66—-2586C3DDVABZ . BEK

Mummerisches Hennwort
ID: {19136954 957B— 4FHG B4B1-591478CA6T78>
Kennuort
261852 442541 481063 -482372-245553-4086238-141141-18156808 o

TPM-und-PIN:
ID: {51CCAABG-3C45-477B-2143-3351FADSBED?>

sWindowsssystem32 >cseript manage—hde .wsf —protectors —delete —t TPMandPIN c:
icrozoft (R> Windows Script Host, Uersion 5.7
opyright (C> Microsoft Corporation 1996-2801. Alle Rechte vorbehalten.

olume C: [1]
Bchliisselschutzvorrichtungen des Typs TPM—und-PIN

TPM-und-PIN:
ID: {51CCAABG-3C45-477B-9143-3351FADSBED?>

Die Schliigselschutzvorrichtung mit der ID “{51CCAABL-3C45-477B-9143-3351FADSBEDY?
' wurde gelidscht.

sWindowsssystem32 >ecseript manage—hde .wsf —protectors —add —tp 123456 c:
icrozoft (R> Windows Script Host, Uerszion 5.7

opyright (C> Microsoft Corporatlon 1996-2081. Alle Rechte vorbhehalten.
inzugefiigte Schliigselschutzvorrichtungen:

TPM-und-PIN:
ID: {A?3PAB24-1148-4466-877C-16877CC3DCE4>

sWindowsssystend2 > Y;

Beeintrachtigung der Plattformintegritat

Benutzer kdnnen unbeabsichtigt die Plattformintegritat beschadigen, wenn sie
Veranderungen an der Hardware oder an Boot-Komponenten vornehmen. In
diesem Fall ist zundchst zu klaren, ob die Plattformintegritat durch eine leicht
zu beseitigende Veranderung beeintrachtigt ist, etwa durch eine beim System-
start eingelegte CD-ROM, ein U3-USB-Speichermedium?® oder eine PCMCIA-
Karte mit eigenem BIOS.

Falls die Anderung dauerhaft und erwiinscht ist, etwa ein Update des System-
BIOS, und der Benutzer vertrauenswiirdig ist, so kann der BitLocker-Schlussel

8 USB-Speichermedien nach dem U3-Standard enthalten einen zweiten Speicherbereich, der dem System gegentber wie ein externes
CD-ROM-Laufwerk erscheint. Dort befinden sich Programme, die beim AnschlieBen des U3-USB-Speichermediums automatisch
ausgefihrt werden.
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im TPM mit dem neuen Plattformzustand verknipft werden. Dabei ist analog
zu planmaBigen Wartungsarbeiten wie in Abschnitt 4.6.2 beschrieben zu ver-
fahren.

4.7.2 Einwirkung Dritter
Kompromittierung von Authentisierungsmerkmalen

Unbefugte kénnen auf verschiedenen Wegen Zugang zu einem Authentisie-
rungsmerkmal erhalten:

o Diebstahl oder Fund verlorener USB-Schlissel

e Kopieren von USB-SchlUsseln bei kurzzeitigem Zugriff, etwa wenn der USB-
Schlussel vom Benutzer an einen fremden Rechner angeschlossen wird.
Einsicht in Notiz der PIN oder des Wiederherstellungskennworts
Beobachtung der PIN-Eingabe

Zugriff auf im Active Directory Server hinterlegte Schltssel

Zugriff auf Datensicherungen von Wiederherstellungsschlisseln
Social-Engineering

Ausspahen der PIN durch Hardware-Keylogger

Wenn der Verdacht besteht, dass Unbefugte im Besitz eines Authentisierungs-
merkmals sind, sollten die kompromittierten Schlissel so schnell wie méglich
durch neue ersetzt werden. Bis zu diesem Zeitpunkt muss das betroffene Sys-
tem besonders gut vor fremdem Zugriff geschitzt werden.

SchlUssel und die PIN kdnnen mit dem Kommandozeilenprogramm manage-bde
ersetzt werden.

Das Loschen der alten PIN erfolgt durch den Aufruf:

cscript.exe manage-bde.wst -protectors -delete -t -TPMandPIN C:.
Die neue PIN wird durch:

cscript.exe manage-bde.wst -protectors -add -TPMandPIN <neue PIN> C:
angelegt. Abbildung 7 zeigt den gesamten Vorgang. USB-Schlissel, Wiederher-
stellungsschlissel und -kennwérter werden auf die gleiche Weise ersetzt. Im
Aufruf ist an Stelle von -TPMandPIN der entsprechende Typ und bei Schlisseln

deren Speicherort anzugeben. Hilfestellung hierzu liefert der Aufruf:

cscript.exe manage-bde.wst -protectors -add -7?.
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Eine Person, die im Besitz eines Wiederherstellungsschlissels oder -kennworts
sowie einer Kopie der dazugehdérigen Metadaten ist, kann das BitLocker-
geschitzte Volume durch Zurickkopieren der Metadaten auch noch nach ei-
nem Schlisselwechsel entschlUsseln. Das gleiche gilt, falls die Person im Besitz
einer Metadatenkopie mit Klartextschltssel ist, d.h. Metadaten vom Zeitpunkt
einer vortbergehenden BitLocker-Deaktivierung (siehe Abschnitt 4.6.2).

Falls der Verdacht besteht, dass Unbefugte im Besitz des Wiederherstellungs-
schlissels oder -kennworts sind und fur einen kurzen Zeitpunkt Zugriff auf die
Festplatte des betroffenen Systems hatten, so muss das Volume vollstandig neu
verschlusselt werden.

Diebstahl der Festplatte oder ihres Inhalts

Eine EntschlUsselung ist ohne das TPM und die vertrauenswdirdige Plattform nur
mit Hilfe eines Wiederherstellungsschlissels oder -kennworts maéglich. Falls eine
Festplatte entwendet oder deren Inhalt von Unbefugten kopiert wird, so muss
verhindert werden, dass die Tater sich die dazugehérigen Wiederherstellungs-
schlussel oder -kennwérter beschaffen. Diese sollten deshalb moglichst vernich-
tet werden.

Diebstahl des kompletten Systems

Falls das vollstandige System entwendet wurde, steht dem Dieb das TPM und
die vertrauenswurdige Plattform zur Verfgung. Die EntschlUsselung des BitLo-
cker-geschitzten Volumes ist auBer mit Wiederherstellungsschlissel und
-kennwort auch mit dem TPM-gebundenen Authentisierungsmerkmal maéglich.
Es muss verhindert werden, dass der Tater Zugriff darauf erlangen kann.

Verlorene oder gestohlene Laptops sind Ubrigens das Bedrohungsszenario, das
nach Angaben von Microsoft die Motivation fir den Einsatz von Bitlocker liefert

[1].
Offline-Angriff gegen das System

Angreifer, die kurzzeitig Zugang zu einem BitLocker-geschitzten System ha-
ben, kénnen verschiedene fortgeschrittene Offline-Angriffe durchfihren. Ne-
ben der Integritat der Hardware und der Boot-Komponenten kénnte in sehr
begrenztem Umfang auch die Integritat der verschlUsselten Daten geschadigt
werden. Die Plattformvalidierung durch BitLocker verhindert nur, dass Schlis-
selmaterial aus dem TPM freigegeben wird, falls Manipulationen an bestimm-
ten Hardware- und Boot-Komponenten festgestellt werden.

Ein so manipuliertes System ware nicht mehr vertrauenswirdig. Auf keinen Fall
sollte das System mit einem Wiederherstellungsschlissel oder -kennwort ge-
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Notfalle

startet werden. Um fiir eine Datensicherung Zugriff auf die verschlisselten Da-
ten zu bekommen, sollte das Volume stattdessen vorsichtshalber als Datenparti-
tion in einem vertrauenswirdigen System entsperrt werden.

Online-Angriff gegen das System

BitLocker bietet keinerlei Schutz gegen Online-Angriffe, also Manipulationen
am entsperrten Volume im laufenden System. Solche Angriffe sind beispiels-
weise Uber das Netzwerk denkbar. Zum Schutz gegen Online-Angriffe kénnen
die Ublichen SicherheitsmaBnahmen wie sichere Systemkonfiguration, Firewall,
Viren-Scanner, regelmaBige Datensicherung und richtiges Benutzerverhalten
beitragen.

4.7.3 Hardwareschaden

In einer professionell betriebenen IT-Landschaft wird man in der Regel Uber ein
funktionierendes Backup-Konzept verfigen und bei Hardwareschaden auf die
letzte Sicherung zurlckgreifen. Dennoch sind Situationen denkbar, in denen
Daten von einer beschadigten Platte gerettet werden sollen.

Lesefehler der Festplatte

Um das Risiko eines Datenverlusts gering zu halten, sollte nicht weiter mit dem
System gearbeitet werden.

BitLocker erschwert die Datenrettung und verhindert einige dabei Gbliche Vor-
gehensweisen. Ein BitLocker-geschitztes Volume enthalt im verschlUsselten Zu-
stand auBer den Metadaten keine interpretierbaren Strukturen. Eine Erkennung
und Rekonstruktion von Dateisystem- und Dateistrukturen ist daher nicht mog-
lich. Reparaturwerkzeuge, die nicht auf BitLocker spezialisiert sind, dirfen nicht
verwendet werden. Erstes Ziel der Datenrettung muss es sein, ein moglichst
vollstdndiges Abbild des verschlisselten Volumes auf einer zweiten Festplatte
zu erstellen. Alle weiteren Arbeiten sind an Hand dieses Abbilds durchzufihren.

Als erste MaRBnahme kann man versuchen, das Abbild des Volumes mit Hilfe
eines Wiederherstellungsschlissels oder -kennworts in einem zweiten Windows
Vista System als Datenpartition zu entsperren. Falls dies nicht gelingt ist mogli-
cherweise der erste Metadatenblock beschadigt. In diesem Fall kann ein von
Microsoft erhaltliches Wiederherstellungsprogramm (vgl. 2.7) verwendet wer-
den. Es ist in der Lage, jede der drei Kopien der Metadaten oder alternativ ein
Schlisselpaket aus einem Active Directory Dienst zur Entschlisselung zu ver-
wenden. Alle entschlisselbaren Sektoren des Volumes kénnen so im Klartext
auf eine weitere Festplatte geschrieben werden.
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Beschadigung des TPM oder der vertrauenswiirdigen Plattform

Falls die Hauptplatine mit dem TPM gewechselt werden muss, so kann wie in
Abschnitt 4.6.2 beschrieben verfahren werden.

4.8 AuBerbetriebnahme

Checkliste AuBerbetriebnahme

Festplatte maglichst vollstandig tGberschreiben.

Loschung der Metadaten alleine ist nur unter engen Vorraussetzungen aus-
reichend (keine Kopie der Metadaten vorhanden, Vernichtung aller Schlis-
sel).

Microsoft bewirbt BitLocker unter anderem damit, dass der Inhalt von Festplat-
ten durch Léschen des in den Metadaten gespeicherten Schlissels sehr viel
schneller unlesbar gemacht werden kann, als durch das tbliche mehrfache
Uberschreiben der gesamten Festplatte.

Es existieren jedoch verschiedene Szenarien, wie Metadaten wiederhergestellt
werden kdnnen, etwa aus einem im AD gespeicherten Schlisselpaket oder
durch Widerherstellen einer Datensicherung.

Um ein sicheres Loschen der Daten zu gewahrleisten empfehlen wir daher nach
wie vor das Uberschreiben der gesamten Festplatte inklusive der verschliisselten
Teile. Das bloBe Loschen der Metadaten ist mit zu vielen Risiken und Einschran-
kungen verbunden und schiitzt daher zuverlassig nur vor Gelegenheitstatern,
die etwa einen bei eBay ersteigerten Datentrager analysieren.
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Windows Encrypting File System (EFS)

5  Alternativen und Erganzungen

BitLocker ist weder die erste noch die einzige Mdglichkeit, unter Windows Vista
Daten zu verschlUsseln. Bereits seit Windows 2000 steht die Dateiverschlisse-
lung EFS zur Verfigung, die inzwischen einige Verbesserungen und Erweite-
rungen erfahren hat. Dartber hinaus ist eine breite Palette von freien und
kommerziellen Produkten erhaltlich. Eine vollstandige Marktdbersicht wirde
den Rahmen dieses Leitfadens sprengen und zudem schnell veralten. Wir be-
schranken uns daher darauf, mdgliche Alternativen und Ergdnzungen an zwei
Beispielen zu erldutern. Die Wahl fiel auf das bereits erwahnte EFS, das den
Anwendern von BitLocker stets zur Verfligung steht, sowie auf TrueCrypt® als
Vertreter der Open-Source-Software. Beide Produkte sind insbesondere auch
fur solche Anwender interessant, die Windows-Versionen ohne BitLocker ein-
setzen.

5.1 Windows Encrypting File System (EFS)

Das EFS (Encrypting File System) ist eine Erweiterung des NTFS-Dateisystems
von Microsoft und ist seit Windows 2000 fest in das Betriebssystem integriert.
Im Gegensatz zu BitLocker verschlisselt es keine ganzen Partitionen vollstandig,
sondern ausschlieBlich einzelne Dateien.

Die Aktivierung von EFS ist fir den Anwender sehr einfach: Rechtsklick auf die
zu verschlUsselnde Datei, innerhalb des Karteireiters Allgemein auf Erweitert,
dann den Haken setzen bei Inhalt verschlisseln, um Daten zu schitzen. Installa-
tions- oder Konfigurationsarbeiten sind in diesem Fall nicht erforderlich.

Auch Ordner kdnnen auf diese Weise »verschlisselt« werden. Das hat aber nur
zur Folge, dass neu in diesem Ordner angelegte Dateien oder hineinkopierte
Dateien kinftig verschlisselt werden. Optional kann die Verschlisselung auch
auf samtliche bestehende Dateien und Unterordner sofort angewendet wer-
den. Es handelt sich bei der Verschlisselung von Ordnern also nur um das Set-
zen eines Datei-Attributes, das an Unterordner und Dateien weitervererbt wird.
Dieses Attribut bedeutet nur, dass die Inhalte zu verschlisseln sind. Ansonsten
hat es keinen Einfluss. Samtliche Metadaten (wie z.B. die Dateinamen) bleiben
jedoch unverschlUsselt.

9 http://www.truecrypt.org/
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Jede Datei wird mit einem eigenen Datei-Schlissel, dem sogenannten File Enc-
ryption Key, verschlUsselt. Dieser ist wiederum asymmetrisch mit dem 6ffentli-

chen SchlUssel des Benutzers verschlisselt, der die Datei angelegt, kopiert oder
verschlUsselt hat.

Ein Benutzer kann eine Datei auch fur andere Personen verschlisseln. Dies
muss er aber fir jede Datei und jeden Benutzer einzeln tun. Eine Datei kann
nicht fur bestimmte Gruppen verschlisselt werden, sondern immer nur fir ein-
zelne Benutzer.

Die zum Entschlisseln bendtigten privaten Schltssel sind in Zertifikaten gespei-
chert. Wo diese Zertifikate sich befinden, ist abhangig von der Lage der zu ver-
schlUsselnden Dateien sowie von der Konfiguration des Windows-Netzwerks.
Sie kdnnen im Benutzerverzeichnis, auf einem Profilserver, auf einem Dateiser-
ver oder (ab Windows Vista) auf einer Smartcard liegen. Fir den Benutzer spielt
die Lage des Zertifikates beim Entschlisseln normalerweise keine Rolle. Die Ent-
schlUsselung geschieht automatisch, ohne dass ein gesondertes Eingreifen des
Benutzers notig ist. Die einzige Ausnahme ist die Verwendung einer Smartcard.
In diesem Fall muss der Benutzer naturlich die Smartcard in das entsprechende
Lesegerat schieben und die PIN eingeben.

Neben lokalen Dateien kann EFS auch solche auf Netzlaufwerken verschlisseln.
Um EFS-Verschlisselung fur Dateien auf Netzwerkfreigaben verwenden zu
kénnen oder um Dateien fr mehrere Benutzer zu verschlisseln, mussen die
Zertifikate mit den offentlichen Schlisseln zentral verwaltet werden. Dafur
muss im Netzwerk ein Zertifikatsserver installiert werden. AuBerdem sollten fur
die EFS-VerschlUsselung auf Netzwerkfreigaben oder fiir mehrere Benutzer ser-
verbasierte Profile verwendet werden, um gréBere Probleme zu vermeiden.

Um EFS auf einem Netzlaufwerk verwenden zu kénnen, muss auBBerdem im Ac-
tive-Directory fur das Computerkonto des Servers die Option »Computer fir
Delegierungszwecke vertrauen« aktiviert werden. Ein Risiko, das dabei bleibt,
ist die Tatsache, dass die Datenlbertragung der Dateien im Netzwerk auch mit
EFS nicht verschlUsselt ist.

EFS erlaubt keine Verschlisselung von Betriebssystemdateien. Allerdings kann
Windows Vista die Auslagerungsdatei mit Hilfe von EFS und einem bei jedem
Systemstart zufallig gewahlten Schlussel verschlisseln.

Um Datenverluste zu vermeiden, sollte ein Wiederherstellungsagent (Date Re-
covery Agent) eingerichtet werden. Das hat zur Folge, dass alle EFS-verschlis-
selten Dateien nicht nur fir den Benutzer, sondern gleichzeitig fur den Wieder-
herstellungsagenten verschlUsselt werden.
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5.2

TrueCrypt

TrueCrypt

TrueCrypt ist eine frei verfligbare, quelloffene Verschlisselungssoftware fur
Windows und Linux, die als separates Programm installiert wird. Sie ist seit
2004 erhaltlich und wird aktiv weiterentwickelt.

TrueCrypt erzeugt verschlisselte Volumes, wie dies bei BitLocker auch der Fall
ist. Diese Volumes sind auf einer vollstandigen Partition (partitionsbasierte Vo-
lumes) oder als Datei (dateibasierte Volumes oder auch Container genannt) ge-
speichert. Im Gegensatz zu BitLocker schiitzt TrueCrypt aber nur Daten-
Volumes. Die Betriebssystempartition hingegen kann TrueCrypt bislang nicht
verschlisseln.

Zur Authentisierung verwendet TrueCrypt alphanumerische Kennworter und
SchlUsseldateien. Dabei sind Ein- oder Zwei-Faktor-Authentisierungen realisier-
bar. Das heif3t, man kann entweder ein Passwort oder eine SchlUsseldatei oder
beides zum Authentisieren verwenden.

Fur ein Volume kann jeweils nur ein einziger Authentisierungsmechanismus
eingerichtet werden. Im Gegensatz zu BitLocker gibt es also keine Wiederher-
stellungsschlissel oder -kennwérter, sondern ausschlieBlich die normale Nut-
zerauthentisierung fur den alltaglichen Gebrauch.

Im Gegensatz zu BitLocker kénnen TrueCrypt-Volumes im laufenden Betrieb
beliebig gedffnet und geschlossen werden. Dadurch hat der Benutzer die Mog-
lichkeit, einen TrueCrypt-Container nur dann offen zu halten, wenn er ihn ge-
rade braucht. Es gibt zahlreiche Konfigurationsmoglichkeiten, mit denen einge-
stellt werden kann, wann ein TrueCrypt-Container automatisch wieder ge-
schlossen wird, z.B. nach einer bestimmten Zeit der Inaktivitat oder beim Akti-
vieren des Energiesparmodus oder des Ruhezustandes.

Vor dem Benutzen eines TrueCrypt-Containers muss dieser normalerweise ma-
nuell vom Benutzer gedffnet werden. Dabei gibt der Benutzer das Passwort ein
und/oder wahlt die Schlisseldatei aus. Der Container kann dann wie ein nor-
males Laufwerk verwendet werden. Das Offnen von TrueCrypt-Containern
kann aber auch automatisiert werden.

Wenn Anwendungsprogramme Dateien aus dem Container gedffnet haben
und dieser (z.B. automatisch) geschlossen wird, kann es (z.B. beim Abspeichern)
zu Fehlern fuhren, weil das TrueCrypt-Laufwerk nach dem SchlieBen des Con-
tainers nicht mehr verfigbar ist.

Wird TrueCrypt als Datei-Container verwendet, so kann eine Container-Datei
auch auf einem Dateiserver gespeichert werden. Im Gegensatz zu BitLocker
oder EFS ist in diesem Fall auch die Datendbertragung im Netzwerk verschlis-
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selt, da die Entschlisselung erst auf dem Arbeitsplatzrechner stattfindet. Eine
TrueCrypt-Datei auf einem Dateiserver kann auch fir mehrere Benutzer zum
Datenaustausch dienen, solange alle das Passwort kennen und/oder die Schlis-
seldatei besitzen. Nachteilig ist aber, dass gleichzeitige Schreibzugriffe auf den
selben TrueCrypt-Container immer nur von einem Benutzer durchgefihrt wer-
den kénnen.

Im Februar 2008 ist die Version 5.0 von TrueCrypt erschienen. Sie bietet unter
anderem die Moglichkeit, auch Windows-Systempartitionen zu verschlisseln.
Verbunden damit ist eine Pre-Boot-Authentisierung.

TrueCrypt und EFS als Ergdnzung zu BitLocker

Differenzierte Zugriffskontrolle mit EFS

BitLocker ist nicht in der Lage, den Datenzugriff'® auf Mehrbenutzersystemen
auf einzelne Nutzer zu beschranken. Auf BitLocker-geschitzten Volumes kann
EFS diese Aufgabe Gbernehmen.

Fur die VerschlUsselung von Daten auf gemeinsam genutzten Servern kann die-
se Fahigkeit eingeschrankt sinnvoll sein. Das ist insbesondere dann der Fall,
wenn sich verschiedene Nutzer fur einige Daten zusammenfinden (z.B. Projekt-
daten zu einem gemeinsamen Projekt mit bestimmten Projektteilnehmern). Aus
Grinden der Handhabbarkeit ist dieser Einsatz allerdings nur dann empfeh-
lenswert, wenn nur wenige Dateien flr nur wenige Benutzer verschlisselt wer-
den mussen. AuBerdem muss in diesem Fall ein Zertifikatsserver vorhanden
sein, und es sollten serverbasierte Profile verwendet werden.

Eine andere sinnvolle Einsatzvariante ist die Verschllsselung von Daten fir ei-
nen einzelnen Nutzer auf einem Mehrbenutzersystem. In jedem Fall sollte bei
der Nutzung von EFS ein Wiederherstellungsagent eingerichtet und verwendet
werden, um vor ungewolltem Datenverlust zu schiitzen. Anders als bei Bit-
Locker erfassen Online-Backups nicht automatisch die Klartextdaten.

Verschliisselung von Daten-Volumes mit TrueCrypt

TrueCrypt kann als Erganzung zu BitLocker eingesetzt werden, um Daten-
Volumes zu verschlisseln. Erst ab Service Pack 1 fir Windows Vista soll Bit-
Locker das selbst konnen (siehe auch Abschnitt 2.8). Die zurzeit bereits inoffi-
ziell vorhandene Unterstlitzung ist noch nicht praxistauglich. TrueCrypt kann

10 Bezogen auf die Durchsetzung von Zugriffsrechten mittels Verschliisselung.
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dieses Defizit ausgleichen. Umgekehrt deckt BitLocker gerade jene Gebiete ab,
auf denen TrueCrypt noch Schwachen hat.

TrueCrypt-Dateicontainer eignen sich fur kleinere Gruppen zum Datenaus-
tausch. Hier ist vor allem von Vorteil, dass auch die Datenlbertragung ver-
schlUsselt ist. Flr eine gréBere Zahl von Nutzern, die zeitgleich mit den enthal-
tenen Dateien arbeiten missen, ist diese Losung allerdings ungeeignet. Die Me-
thode des Datenaustauschs ist dabei egal, Container kénnen zum Beispiel auf
einem Netzlaufwerk oder auf einem Memory-Stick abgelegt sein.

GleichermaBen eignet sich TrueCrypt auch zu Verschlisselung von Daten auf
personlichen externen Datentragern, etwa persdnlichen USB-Sticks oder exter-
nen Festplatten. Eine speziell daflir angepassten Funktion, der sogenannte Tra-
veller-Modus bietet hier besondere Unterstlitzung. BitLocker bietet diese Funk-
tion nicht.

5.4  TrueCrypt und EFS als Ersatz fiir BitLocker
Eine echte Alternative zu BitLocker ist derzeit weder EFS noch TrueCrypt.
EFS

EFS kann BitLocker nicht ersetzen. Hauptgrund ist, dass nur der Inhalt von Da-

teien verschlUsselt wird. Bereits die Existenz einer bestimmten Datei kann aber

eine vertrauliche Information sein. DarUber hinaus kann ein Angreifer eine Da-
tei trotz EFS gezielt I6schen und durch eine unverschlisselte ersetzen. Die feh-

lende Verschlisselung der Betriebssystempartition erhdht zudem das Risiko un-
erwlnschter Klartextkopien von im Original verschlUsselte Dateien. EFS ist also

fir mobile und stationare Arbeitsplatzrechner als alleinige Verschlisselungslo-

sung nicht zu empfehlen.

Unter Umstéanden kénnte der Einsatz von EFS sinnvoll erscheinen, wenn bereits
eine PKI existiert, die Datenverschlisselung in diese PKI integriert werden soll. In
der Regel wird man in dieser Situation jedoch zu einem Produkt fir die Disk-
oder Volume-VerschlUsselung mit Smartcard-Unterstltzung greifen.

TrueCrypt

Sollen allein Daten-Volumes verschlisselt werden, so kann TrueCrypt ein
brauchbarer Ersatz fur BitLocker sein. Ahnlich wie bei EFS besteht aber auch
dann wieder das Problem der unerwiinschten Klartextkopien verschlisselter Da-
ten auf der Betriebssystempartition. Unter Windows Vista ist dieses Risiko beim
Einsatz von TrueCrypt sogar noch hoher, da TrueCrypt die Auslagerungsdatei
nicht verschltsseln kann.
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Mit den geplanten Erweiterungen ab Version 5.0 kénnte TrueCrypt zu einer in
jeder Hinsicht ernstzunehmenden Alternative zu BitLocker heranwachsen. Als
wesentlicher konzeptioneller Unterschied bliebe dann nur noch die in TrueCrypt
fehlende TPM-Unterstitzung Ubrig.

‘Tabelle 5: TrueCrypt

und EFS als Ergan- Verschliisse- Als Erganzung zu Als Alternative zu BitLocker
zung oder Alternati- lungssoftware BitLocker
ve zu BitLocker
EFS Bedingt sinnvoll in In BitLocker-relevanten Szena-
Mehrbenutzerszenarien  rien kaum zu empfehlen
TrueCrypt Zur zusatzlichen Ver- Geeignet, wenn nur Daten-
schlisselung von Daten-  Volumes verschlisselt werden
Volumes geeignet sollen
Bedingt sinnvoll in Bedingt sinnvoll in Mehrbenut-
Mehrbenutzerszenarien  zerszenarien (als Datei-
(als Datei-Container) Container)

72 BitLocker Drive Encryption im mobilen und
stationdren Unternehmenseinsatz



Merkblatt fur Laptop-Benutzer

Anhang A Mustermerkblatt fir Benutzer

Benutzer sollten neben einer kurzen Einweisung ein Merkblatt mit Informatio-
nen und Verhaltensregeln zur korrekten Verwendung von BitLocker-
geschltzten Systemen erhalten. Wir haben zwei Mustermerkblatter erstellt, die
als Vorlage fur die Erstellung eines an die eigene Situation angepassten Merk-
blatts dienen sollen.

Das erste Merkblatt richtet sich an Benutzer, auf deren Laptop BitLocker in der
Betriebsart TPM+PIN aktiviert wurde. Das zweite Merkblatt ist fir Benutzer von
Arbeitsplatzrechnern mit BitLocker in der Betriebsart TPM+USB-Schlissel.
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Merkblatt fiir Laptop-Benutzer

Auf lhrem Laptop wurde BitLocker Drive Encryption installiert. BitLocker ver-
schlUsselt alle auf der Festplatte C: gespeicherten Daten. Bei Verlust oder Dieb-
stahl des Laptops ist es fur Unbefugte sehr schwierig, die gespeicherten Daten
zu lesen.

Was andert sich fir mich?

Beim Start, Neustart oder Aufwecken lhres Laptops aus dem Ruhezustand for-
dert Sie BitLocker zur Eingabe der PIN auf, die Sie zusammen mit diesem Merk-
blatt erhalten haben. Pragen Sie sich diese PIN ein und vernichten sie dann die
Notiz der PIN.

Geben Sie die PIN Uber die Tastatur ein und drlcken sie Return.

Am weiteren Startvorgang und bei der Arbeit mit dem Laptop andert sich fur
Sie nichts.

Was muss ich beachten?

o Halten Sie ihre PIN geheim! Schreiben Sie die PIN nicht auf. Geben Sie die
PIN nicht weiter, auch nicht an Kollegen. Verwenden Sie die PIN nicht fur
weitere Zwecke, beispielsweise als Passwort. Achten Sie darauf, dass Sie bei
der Eingabe der PIN nicht beobachtet werden.

o Falls sie die PIN einmal vergessen sollten, wenden Sie sich an unseren
Helpdesk (Kontaktdaten stehen am Ende des Merkblatts). Versuchen Sie
nicht, die korrekte PIN zu erraten. Nach insgesamt 15 Fehleingaben tritt
sonst eine Sperre in Kraft. Machen Sie auf keinen Fall weitere Eingabeversu-
che, wenn die Meldung »Es wurde zu oft eine falsche PIN eingegeben.« er-
scheint.

e Versetzen sie ihren Laptop in den Ruhezustand statt in den Energie-
sparmodus, wenn Sie den Laptop aus den Augen lassen oder dessen Dieb-
stahl maglich ist.

Welche Probleme kdnnen auftreten?

Bei Systemstart erscheint statt der Aufforderung zur PIN-Eingabe die Fehler-
meldung »Die Informationen zum Starten des Betriebssystems wurden seit
dem Aktivieren von BitLocker gedndert.«

e Prifen Sie, ob eine CD-ROM oder DVD-ROM eingelegt oder ein USB-Stick
angeschlossen ist. Entfernen Sie das Medium und starten Sie den Laptop er-
neut.



Merkblatt fir PC-Benutzer

e In allen anderen Fallen wenden Sie sich bitte an den Helpdesk.
Was muss ich tun wenn Unbefugte meine PIN erlangen?

e Wenn Sie den Verdacht haben, dass Unbefugte Kenntnis lhrer PIN erlangt
haben, so melden Sie das sofort dem Helpdesk!

e Verhindern Sie, dass sich Unbefugte Zugang zu Ihrem Laptop verschaffen.
SchlieBen Sie lhren Laptop ein. .

Helpdesk

Unseren Helpdesk erreichen Sie Montags bis Freitags rund um die Uhr unter der
Telefonnummer .................... und unter der E-Mail-Adresse
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Mustermerkblatt fir Benutzer

A.2 Merkblatt fiir PC-Benutzer

Auf lhrem PC wurde BitLocker Drive Encryption installiert. BitLocker verschlis-
selt alle auf der Festplatte C: gespeicherten Daten. Bei Verlust oder Diebstahl
des PC ist es fur Unbefugte sehr schwierig, die gespeicherten Daten zu lesen.

Was andert sich fir mich?

Vor dem Start, Neustart oder Aufwecken ihres PC aus dem Ruhezustand mUs-
sen Sie den USB-Schlissel, den Sie zusammen mit diesem Merkblatt erhalten
haben, an Ihren PC anschlieBen. Sobald der USB-SchllUssel erkannt und ausge-
lesen wurde, werden Sie durch eine Bildschirmmeldung aufgefordert, das
Schltisselmedium zu entfernen. Ziehen Sie den USB-Schlissel dann ab und be-
wahren Sie ihn an einem sicheren Ort auf.

Am weiteren Startvorgang und bei der Arbeit mit dem PC andert sich fur sie
nichts.

Was muss ich beachten?

o Bewahren Sie den USB-Schliissel immer getrennt vom PC auf. Schlie-
Ben Sie den USB-Schlissel erst beim Start des PC an und ziehen Sie ihn so-
fort danach ab. Tragen Sie den USB-Schlissel sonst immer bei sich, z.B. an
ihrem Schlisselbund.

e Verwenden Sie den USB-Schliissel nicht fiir andere Zwecke. SchlieBen
Sie den USB-Schlissel auf keinen Fall an andere Gerate als Ihren PC an. Spei-
chern sie keine Daten darauf ab.

Welche Probleme kdnnen auftreten?

Bei Systemstart erscheint die Meldung »Der BitLocker-Schlissel ist erforderlich«
oder die Fehlermeldung »Die Informationen zum Starten des Betriebssystems
wurden seit dem Aktivieren von BitLocker geandert.«

o Stellen Sie sicher, dass der USB-Schlissel angeschlossen ist.

e Prifen Sie, ob eine CD-ROM oder DVD-ROM eingelegt oder ein anderer
USB-Stick angeschlossen ist. Entfernen Sie das Medium und starten Sie den
PC erneut.

e In allen anderen Fallen wenden Sie sich bitte an den Helpdesk.

Was muss ich bei Verlust des USB-Schliissels tun?
e Melden Sie den Verlust des USB-Schlissels sofort dem Helpdesk!

e Verhindern Sie, dass sich Unbefugte Zugang zu lhrem PC verschaffen.
SchlieBen Sie Ihr Blro ab, auch wenn Sie es nur kurz verlassen.
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Helpdesk

Unseren Helpdesk erreichen Sie Montags bis Freitags rund um die Uhr unter der

Telefonnummer .................... und unter der E-Mail-Adresse .....................
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Active Directory,
AD

Key Package,
Schliisselpaket

AES

Authentisierungs-
mittel

BDE

Brute Force

CA

CBC

Daten-Volume

Glossar

Verzeichnisdienst von Microsoft Windows zur zentra-
len Verwaltung von Identitaten.

Datenpaket, das den mit einem Wiederherstellungs-
kennwort verschlUsselten FVEK enthalt. Kann bei der
BitLocker-Aktivierung automatisch in einem Active
Directory hinterlegt werden.

Advanced Encryption Standard, der von Bitlocker ver-
wendete VerschlUsselungsalgorithmus.

In diesem Leitfaden: Sammelbegriff PIN, USB-Schlussel,
Wiederherstellungsschlissel oder Wiederherstellungs-
kennworter. Von Microsoft auch Schlisselschutzvor-
richtung genannt.

BitLocker Drive Encryption, in diesem Leitfaden auch
einfach BitLocker genannt.

Angriffstechnik gegen Passworter und Schlussel; der
Angreifer probiert gezielt oder zufallig viele mogliche
Werte aus.

Certification Authority, Zertifizierungsstelle einer PKI.

Cipher Block Chaining, eine Betriebsart von Blockchiff-
ren wie AES. CBC soll verhindern, dass aus identischen
Klartextblocken identische Chiffrate entstehen.

Alle Partitionen, die nicht System-Volume der laufen-
den oder zu startenden Instanz von Windows Vista
sind.

BitLocker Drive Encryption im mobilen und 79
stationdren Unternehmenseinsatz



Glossar

80

Diffuser,
Diffusor

Dual-Boot,
Dual-Boot-System

EFS
Energiesparmodus
FIPS

FIPS 140-2
FIPS 197

Firewire
FVEK

IEEE 1394

Key Package

Offline-Angriff

Online-Angriff

Partition

BitLocker Drive Encryption im mobilen und
stationdren Unternehmenseinsatz

Eine von Microsoft entwickelte Ergédnzung zur Ver-
schlisselung. Der Diffuser bearbeitet Sektoren des
Datentragers und soll bekannte Schwachen des CBC-
Modus beheben.

PC mit mehreren installierten Betriebssystemen, die
sich mittels eines Bootmanagers abwechselnd starten
lassen.

Encrypting File System, eine seit Windows 2000 ver-
fagbare Verschlisselungsfunktion fir Dateiinhalte.

- Standby

Federal Information Processing Standard, eine Reihe
von Standards, die Lieferanten der US-amerikanischen
Regierung einhalten mussen. FIPS 140-2 spezifiziert
Anforderungen an Kryptomodule, FIPS 197 den Algo-
rithmus AES.

IEEE 1394.

Full Volume Encryption Key. Aus diesem Schlussel
werden AES- und Sektorschlissel abgeleitet.

Eine serielle Busschnittstelle mit hoher Geschwindig-
keit. Auch Firewire, i.LINK oder DV genannt.

Ein verschlisselter FVEK, der getrennt vom PC im Acti-
ve Directory gespeichert werden kann. In Notfallen
lassen sich damit Daten von beschadigten Volumes
noch entschlisseln.

hier: Angriff auf den Datentrdger ohne Mitwirkung des
Betriebssystems, z.B. bei ausgeschaltetem PC.

hier: Angriff zur Laufzeit und unter Mitwirkung des
Betriebssystems.

Organisationseinheit einer Festplatte. Entspricht unter
Windows normalerweise einem Volume oder Lauf-
werk. In einem RAID-Verbund kann sich ein Volume
aber auch Uber mehrere Partitionen erstrecken.



PIN

PKI

Replay

Ruhezustand,
Suspend-to-Disk

Schliisselschutz-
vorrichtung

Sector Key,
Sektorschliissel

Sektor

Standby,
Suspend-to-RAM
System-Volume

TCG

TCG-BIOS

TPM

TrueCrypt

Glossar

Personal Identification Number, ein Passwort, das i.d.R.
nur aus Ziffern besteht.

Public-Key-Infrastruktur .

Hier: Uberschreiben gespeicherter Datenbldcke (Sekto-
ren) mit einer alteren Version desselben Blocks.

Energiesparmodus, bei dem der Inhalt des Arbeitsspei-
chers auf die Festplatte gespeichert wird und so ohne
Stromzufuhr erhalten bleibt.

Microsofts Sammelbezeichnung fur Elemente der
SchlUsselverwaltung: TPM, PIN, USB-Schlissel, Wieder-
herstellungsmittel.

Ein zusatzlicher sektorabhangiger SchlUssel, der bei
Verwendung des Diffusers in die VerschlUsselung ein-
flieBt.

Datenblock auf einer Festplatte, kleinste Verwaltungs-
einheit fur Speicherplatz auf dem Datentrager. Unter
Vista zwischen 512 und 8192 Bytes groB.

Energiesparmodus, bei dem nur der Arbeitsspeicher
mit Strom versorgt wird.

Partition, von der Windows Vista startet, typischerwei-
se Laufwerk C..

Trusted Computing Group, das Standardisierungsgre-
mium fur die Trusted-Computing-Plattformen.

Teil des System-BIOS, der u.a. fir die Plattformvalidie-
rung notwendig ist und der TCG-Spezifikation ent-
sprechen muss.

Trusted Platform Module, Sicherheitschip in der Hard-
ware eines PC und Kernbestandteil der Trusted-
Computing-Plattform.

Eine Open-Source-Verschlisselungssoftware.
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Trusted Computing

Volume

Volume-Schliissel
Wiederherstel-

lungskennwort

Wiederherstel-
lungsschliissel

BitLocker Drive Encryption im mobilen und
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Eine Sicherheitstechnologie, die sich auf das TPM als
Sicherheitsanker stutzt.

Laufwerk unter Windows. Entspricht typischerweise
einer Partition.

- FVEK.

Eine 48-stellige Ziffernfolge, die einen 128-Bit-
Schlissel darstellt. Damit kann ein Volume unabhangig
vom TPM entsperrt werden.

Ein 256-Bit-Schlussel, der fur Notfalle gespeichert wer-
den kann. Damit lassen sich Volumes unabhdngig vom
TPM entsperren.
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