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Zusammenfassung

Der Wunsch nach unbegrenzter Mobilitéat und die verbesserten Features, die durch drahtlose Konnektivitét
bereitgestellt werden, tragen dazu bei, dass |IEEE 802.11 als einer fur den Einsatz in Untermehmen geeigneten
Technologie immer mehr Aufmerksamkeit zuteil wird. Bevor jedoch die drahtlose Kommunikation
flachendeckend genutzt werden kann, muss eine weitere Konzentration auf die einfachere Handhabung, die
Konfiguration und Verwaltung sowie Fragen der Sicherheit erfolgen. In diesem Dokument werden diese Aspekte
der drahtlosen Kommunikation anhand der Erérterung der Anforderungen fir RADIUS-Server, drahtlose
Zugriffspunkte (Access Points, AP) und drahtlose Netzwerkkarten (Network |nterface Cards, NICs) behandelt.
Viele diese Technologien betreffen auch verkabelte Netzwerke, und ihre Verwendung kann zu einer Erhéhung
der Sicherheit in Netzwerken beitragen, die auf Ethernet oder vergleichbaren Technologien basieren.
Abschlieflend werden in diesem Artikel einige der Verfahren erléutert, durch die Windows 2000 die auf dem
Standard 802.11 basierenden drahtlosen Technologien unterstiitzt und erweitert. Einfihrung

Dieses Whitepaper stellt technische Detailinformationen zu IEEE 802.11 als einem gemeinsamen Standard fir
drahtlose lokale Netzwerke (Local Area Networks, LANS) zur Verfligung. Dieses Dokument behandelt
schwerpunktmafig die folgenden Themen: Sicherheitsaspekte, Bereitstellungsaspekte, drahtlose
Authentifizierung, Netzwerkkarten, Anforderungen fur Zugrif fspunkte und RADIUS-Server, Roaming, nicht
authentifizierter Zugriff und Ad-hoc- |IEEE 802.11.

Der Standard |EEE 802.11

IEEE 802.11 ist ein gemeinsamer Standard fir drahtlose LANSs. Er verwendet das Protokoll CSMA/CA (Carrier
Sense Multiple Access with Collision Avoidance, Vielfachzugriff mit Tragerkennung und
Kollisionsvermeidung) auf MAC-Ebene (Media Access Control). Dieser Standard ermdglicht auf der
Bitiibertragungsschicht (physische Schicht) Ubertragungen sowohl mithilfe des DS-Spreizverfahrens (Direct-
Sequency) als auch mithilfe des FH-Spreizverfahrens (Frequency-Hopping). Die maximale Datenrate, die von
diesem Standard ermdglicht wurde, lag urspriinglich bei 2Mbit/s. Eine schnellere Version mit einer Definition
der physischen Schicht geméR der | EEE 802.11b-Spezifikation erméglicht anhand von Ubertragungen mittels
DS-Spreizverfahren eine Datenrate von biszu 11 Mbit/s. Das Komitee fur |EEE-Standards hat mit der

|EEE 802.11a- Spezifikation zudem Kriterien flr die physische Schicht definiert. Diese Definition basiert auf
einem Mehrtrégerverfahren (Orthogonal Frequency Division Multiplexing, OFDM), das Datentibertragungsraten
von bis zu 54 Mbit/s ermdglicht.

Sicher heitsaspekte

Wahrend |EEE 802.11 in drahtlosen LAN-Umgebungen bereits eine weite Verbreitung erfahren hat, wurden
beziiglich der Sicherheit drahtloser Netzwerke im Allgemeinen eine Reihe von Bedenken laut.



Der Standard |EEE 802.11 fir drahtlose LANSs definiert Authentifizierungs- und Verschllisselungsdienste
basierend auf dem WEP-Algorithmus (Wired Equivalent Privacy). Der WEP-Algorithmus sieht fur die
Authentifizierung und Verschllisselung die V erwendung eines geheimen 40-Bit-Schllissels vor. Viele

|EEE 802.11-Implementierungen ermdglichen dariiber hinaus die Verwendung geheimer 104-Bit-Schltissel. Der
Standard definiert jedoch kein Schitissel verwaltungsprotokoll und geht davon aus, dass die geheimen,
gemeinsamen Schltissel (iber einen sicheren, von |EEE 802.11 unabhangigen Kanal an die drahtlose

IEEE 802.11- Station (STA) Ubermittelt werden.

Das Fehlen eines WEP-Schlissel verwaltungsprotokolls stellt eine grundsétzliche Einschrankung fur die
Gewdhrleistung der Sicherheit beim Einsatz von IEEE 802.11 dar, insbesondere in drahtlosen
Infrastrukturnetzwerken, die eine grof3e Anzahl von Stationen aufweisen. Beispielhaft hierfir sind
Unternehmensgel ande und 6ffentliche Orte wie Flughdfen und Einkaufszentren. Das Fehlen von
Authentifizierungs- und V erschl tissel ungsdiensten wirkt sich auch auf den Betrieb in drahtlosen Ad-hoc-
Netzwerken aus, die sich durch die Peer-zu-Peer-Kommunikation zwischen Benutzern auszeichnen, z. B. in
einem Tagungsraum.

Dies alles macht deutlich, dass aufgrund der noch gréf3eren Bedeutung von Authentifizierung und

Verschliisselung in drahtlosen Umgebungen Zugriffssteuerungs- und Sicherheitsmechanismen notwendig sind,
diedasin |EEE 802.11 angegebene Schllissel verwal tungsprotokoll umfassen.

Bereitstellungsaspekte

Aspekte, die die Bereitstellung von |EEE 802.11 betreffen, lassen sich in drei Hauptgruppen unterteilen:
Benutzerverwaltung, Schlisselverwaltung und Sicherheit.

Benutzerverwaltung

Die Anbindung an bestehende Tools zur Benutzerverwaltung ist unverzichtbar [RADIUS (Remote
Authentication Dial-In User Service) und LDAP-basierte Verzeichnisse (Lightweight Directory Access
Protocol)]. Ein Beispiel hierfir wére die Erstellung einer Gruppe, der der Zugriff Gber eine drahtlose V erbindung

ermdglicht wird. Sobald diese Gruppe einschliefdlich der entsprechenden Zugriffsberechtigungen eingerichtet
wurde, wird jedem Benutzer, der Mitglied der Gruppe ist, der Zugriff Uber eine drahtlose V erbindung gestattet.

In grofRen Netzwerkumgebungen kann die Identifizierung anhand des Benutzernamens leichter verwaltet werden
als der derzeit verwendete | dentifizierungsmechani smus mittels MAC-Adresse. Die Identifizierung des

Benutzers anhand seines Namens bietet dariiber hinaus die Vorteile der Nutzung auf Benutzerebene, der
Kontenverwaltung und der Uberwachung.

Schlusselverwaltung

Die Verwaltung statischer Schllssel auf Stationen und Zugriffspunkten (Access Points, APs) gestaltet sich
problematisch. Dartiber hinaus sind fir L ésungen, die die proprietére Schlilissel verwaltung einsetzen, getrennte
Benutzerdatenbanken erforderlich.

Sicherheit
Fir 802.11 gelten die folgenden Sicherheitseinschréankungen:

Keine Authentifizierung auf Paketebene

Anfalligkeit fir unberechtigte Zugriffe, die den Abbruch einer Funkverbindung herbeifiihren kénnen
Keine Benutzeridentifikation und -authentifizierung

Keine Unterstiitzung fur zentrale Authentifizierung, Autorisierung und Kontenverwaltung

Die RC4-Streamverschliisselung ist anféllig fur Klartextangriffe

Einige Implementierungen leiten WEP-Schliissel von Kennwdrtern ab

Keine Unterstiitzung fur erweiterte Authentifizierung, z. B. durch Tokenkarten, Zertifikate, Smartcards,
One-Time-Kennworter, biometrische Sicherheitsvorrichtungen usw.

Probleme der Schlusselverwaltung, z. B. erneute Verwendung globaler Schltissel und keine
dynamische, auf STA -Unicast-Sitzungen basierende Schl lissel verwaltung



Der zeitige Sicher heitsoptionen fur |EEE 802.11

Die von |EEE 802.11 bereitgestellten Sicherheitsoptionen umfassen Authentifizierungs- und

V erschlUisselungsdienste, die auf dem WEP-Algorithmus basieren. Der WEP-Algorithmus sieht fir die
Authentifizierung und Verschliisselung die Verwendung eines geheimen 40-Bit- Schliissel s vor. Ergénzend zu
dem geheimen 40-Bit-Schltissel ermdglichen zahireiche IEEE 802.11-1mplementierungen die Verwendung von
geheimen 104- Bit-Schltsseln.

Beim Einsatz von |EEE 802.11 ist es nicht erforderlich, dass alle Stationen dieselben WEP-Schltissel verwenden.
Zudem ist es moglich, dass eine Station zwei Sétze gemeinsamer Schllissel verwendet: einen
stationsspezifischen Unicast-Sitzungsschl tissel und einen Multicast- oder globalen Schitissel. Aktuelle

|EEE 802.11-Implementierungen unterstiitzen in erster Linie Multicast- oder globale Schliissel; in absehbarer
Zeit kann jedoch auch mit der Unterstiitzung von stationsspezifischen Unicast-Sitzungsschl tisseln gerechnet
werden.

Authentifizierungsdienste: Open System und Shared Key

IEEE 802.11 unterstiitzt zwei Arten von Authentifizierungsdiensten: Open System und Shared Key. Die Art der
"aufgerufenen” Authentifizierung wird durch den AuthenticationType-Parameter gesteuert, wahrend die Art der
von einer Station "akzeptierten" Authentifizierung von Sicherheitsmechanismen gesteuert wird, die durch das
MIB-Attribut (Management Information Base) dot11AuthenticationType definiert werden.

Open System ist ein Standardalgorithmus fir die Null-Authentifizierung, der einen aus zwei Schritten
bestehenden Prozess— die | dentitétsassertion und eine Authentifizierungsanforderung— gefolgt von dem
Authentifizierungsergebnis umfasst.

Shared Key unterstiitzt die Authentifizierung einer Station entweder als Mitglied derjenigen Stationen, denen ein
gemeinsamer, geheimer Schllssel bekannt ist, oder als Mitglied der Stationen, denen dieser Schllssel nicht

bekannt ist. Der Standard setzt derzeit voraus, dass der gemeinsame Schllssel Uber einen sicheren, von
|EEE 802.11 unabhangigen Kanal an die teilnehmenden Stationen tbermittelt wird.

WEP stellt Verschllisselungsdienste bereit, um autorisierte Benutzer eines drahtlosen LANs vor Abhérversuchen
zu schiitzen, und stellt Attribute zur Gewahrleistung der physischen Sicherheit bereit, die denen eines
verkabelten LANs vergleichbar sind. WEP ist ein symmetrischer Algorithmus, in dem derselbe Schltissel fur die
Ver- und Entschliisselung verwendet wird. Der geheime Schitissel wird mit einem Initialisierungsvektor (1V)
verknupft, was zu einem Anfangswert fihrt, der als Eingabe fur einen Pseudozufall szahlen-Generator (Pseudo-
Random Number Generator, PRNG) verwendet wird. Mithilfe des PRNGs wird die Schltisselfolge generiert, die
mathematisch mit dem Nachrichtentext kombiniert und mit dem Integritétsprifwert (Integrity Check Value,
ICV) verknipft wird. Das Triplett {1V, Nachrichtentext, ICV} bildet die tatsichlichen Daten, diein einem

|EEE 802.11-Datenrahmen gesendet werden.

Wahrend der geheime Schllissel Gber |éngere Zeit konstant bleibt, wird der IV regelméfiig, und zwar so haufig
wie jede MAGProtokolldateneinheit (MAC Protocol Data Unit, MPDU), gedndert. Die Haufigkeit, mit der 1V-
Werte gedndert werden, hangt vom Grad der Vertraulichkeit ab, die vom WEP-Algorithmus angefordert wird.
Die Anderung des I Vs nach jedem MPDU ist die optimale Methode zur Aufrechterhaltung der Wirksamkeit von
WEP.

Fehlen eines WEP-Schliisselver waltungsprotokolls

Das Fehlen eines WEP-Schl issel verwal tungsprotokol s stellt eine Einschrankung fur die Bereitstellung von
|EEE 802.11- Sicherheitsdiensten dar, insbesondere in drahtlosen Infrastrukturnetzwerken, die eine grof3e Anzahl
von Stationen aufweisen. Das Fehlen von Authentifizierungs- und V erschliissel ungsdiensten wirkt sich zudem
auf den Betrieb in drahtlosen Ad-hoc-Netzwerken aus.



Diederzeit von |EEE 802.11 bereitgestellte Sicherheitsoption fir die Zugriffssteuerung passt sich nicht
angemessen an ausgedehnte I nfrastrukturnetzwerke (z. B. Unternehmensgeldnde oder 6ffentliche Orte) oder an
Ad-hoc-Netzwerke an. Beim Roaming von Stationen von einem Zugriffspunkt zu einem anderen fihrt das
Fehlen eines zugriffspunktiibergreifenden Protokolls (Inter-Access Point Protocol, IAPP) dariiber hinaus zu
weiteren Problemen hinsichtlich der Schliissel verwaltung.

|EEE 802.1X

IEEE 802.1X ist der Entwurf fir einen Standard fir die anschlussbasierte Netzwerkzugriffssteuerung. Mithilfe
dieses Standards soll der authentifizierte Netzwerkzugriff flr Ethernet-Netzwerke ermdglicht werden. Die
anschlussbasierte Netzwerkzugriffssteuerung verwendet die physischen Merkmale vermittelter LAN-
Infrastrukturen, um eine Methode zur Authentifizierung von Geréten bereitzustellen, die an einen LAN-
Anschluss angeschlossen sind, und um den Zugriff auf den Anschluss zu verhindern, falls der
Authentifizierungsprozess fehlschlagt.

Authentifikator oder Endsystem (Supplicant)

Ein LAN-Anschluss, auch al's Anschlusszugriffsentitét (Port Access Entity, PAE) bezeichnet, kann im Rahmen
der Interaktion zum Zwecke der Zugriffssteuerung eine von zwei Funktionen tibernehmen: die des
Authentifikators oder die des Endsystems.

Ein Authentifikator ist ein Anschluss, der die Authentifizierung "erzwingt", bevor er den Zugriff auf die Gber

diesen Anschluss verfligbaren Dienste zul&sst. Das Endsystem ist ein Anschluss, der den Zugriff auf die Gber den
Anschluss des Authentifikators verfigbaren Dienste "anfordert”.

Darlber hinaus Ubernimmt der Authentifizierungsserver ebenfalls die Authentifizierungsfunktion. Er Gberprift
die Anmeldeinformationen des Endsystems anstelle des Authentifikators und antwortet dem Authentifikator,
indem er ihm mitteilt, ob das Endsystem befugt ist, auf die Dienste des Authentifikators zuzugreifen. Bei dem
Authentifizierungsserver kann es sich um eine separate Entitét handeln, seine Funktionalitét kann sich jedoch auf
derselben Entitét wie der Authentifikator befinden.

Kontrollierte und nicht kontrollierte Anschliisse

Die portbasierte Zugriffssteuerung des Authentifikators definiert Uber einen einzelnen physischen LAN-
Anschluss zwei logische Zugriffspunkte fur dasLAN, wiein Abbildung 1 veranschaulicht wird.
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Abbildung 1: Kontrollierte und nicht kontrollierte Anschliisse



Der erste logische Zugriffspunkt (der als "Nicht kontrollierter Anschluss" bezeichnete Anschluss) erméglicht den
unkontrollierten Austausch zwischen dem Authentifikator und anderen Systemen im LAN, unabhéngig vom
Autorisierungsstatus des jeweiligen Systems. Der zweite logische Zugriffspunkt (der als"Kontrollierter
Anschluss" bezeichnete Anschluss) erméglicht den Austausch zwischen einem Systemim LAN und den
Diensten des Authentifikators nur dann, wenn das jeweilige System befugt ist, auf die Dienste zuzugreifen.

Verwenden von |EEE 802.1X fir die drahtlose Authentifizierung

Mithilfe eines RADIUS-Servers (Remote Authentication Dial-In Service) fir die Authentifizierung von
Clientanmeldeinformationen kann IEEE 802.1X fir die drahtlose A uthentifizierung verwendet werden.

Damit Datenpakete eines bestimmten Clients zuverlassig von einem drahtlosen Zugriffspunkt identifiziert
werden koénnen, ist eine Erweiterung des | EEE 802.1X -Basisprotokolls erforderlich. Die Erweiterung erfolgt,
indem dem Client und dem drahtlosen Zugriffspunkt im Rahmen des Authentifizierungsverfahrens ein
Authentifizierungsschllissel Gbergeben wird. Nur authentifizierte Clients kennen den
Authentifizierungsschliissel, mit dem samtliche von einem Client gesendeten Pakete verschlisselt werden.

Authentifizierung: Das Verfahren im Uberblick

Die folgenden Schritte stellen Giberblicksartig das Verfahren dar, das von einem Zugriffspunkt und einem
RADIUS Server zur Authentifizierung einer Station verwendet wird.

Ohne einen guiltigen Authentifizierungsschllissel unterbindet ein Zugriffspunkt den gesamten Datenfluss, der
Uber ihn erfolgt.

Wenn eine drahtlose Station (ein Endsystem) in den Funkbereich eines drahtlosen Zugriffspunktes
eintritt, gibt der drahtlose Zugriffspunkt eine Herausforderung an die drahtlose Station aus.

Bei Erhalt der Herausforderung vom Zugriffspunkt antwortet die Station mit ihrer | dentit&t.

Der Zugriffspunkt leitet die Identitét der Station dann an den RADIUS-Server (den
Authentifizierungsserver) weiter, um die Authentifizierungsdienste aufzurufen.

Anschlief3end fordert der RADIUS-Server die Anmeldeinformationen fir die Station an, wobei er den Typ der
Anmeldeinformationen angibt, die erforderlich sind, um die Identitédt der Station zu besté&tigen.

Die Station sendet ihre Anmeldeinformationen an den RADIUS-Server.
Werden die Anmeldeinformationen der Station validiert, Gbermittelt der RADIUS-Server einen

AuthentifizierungsschlUissel an den Zugriffspunkt. Der Authentifizierungsschltssel ist verschllisselt, so
dass nur der Zugriffspunkt darauf zugreifen kann.

(Beachten Sie, dass Anforderungen, die zwischen der Station und dem RADIUS-Server gesendet werden, den
"nicht kontrollierten Anschluss' des Zugriffspunktes passieren, dadie Station nicht direkt mit dem RADIUS-
Server kommunizieren kann. Der Zugriffspunkt 18sst die Kommunikation Uber den "kontrollierten" Anschluss
nicht zu, dadie Station nicht Uber einen AuthentifizierungsschlUssel verfugt.)

Der Zugriffspunkt verwendet den vom RADIUS-Server erhaltenen Authentifizierungsschliissel, um
stationsspezifische Unicast-Sitzungsschl tissel und Multicast- bzw. global e Authentifizierungsschl iissel
an die Station zu Ubermitteln.

Der globale Authentifizierungsschliissel muss verschliisselt sein. Um dies zu gewahrleisten, muss die

verwendete EAP-Methode (Extensible Authentication Protocol) in der Lage sein, im Rahmen des
Authentifizierungsprozesses einen Verschllisselungsschllissel zu generieren.



Transportschichtsicherheit (Transport Level Security, TLS)

Transportschichtsicherheit (Transport Level Security, TLS) ermdglicht die gegenseitige Authentifizierung, die
Aushandlung der verwendeten V erschl iissel ungsmechanismen bei Gewahrleistung der Integritét und den
Schltisselaustausch zwischen zwei Endpunkten. Vor diesem Hintergrund empfiehlt sich die Verwendung von
EAP-TLS, um die TLS-Mechanismen innerhalb von EAP bereitzustellen.

Im Anschluss an die Authentifizierung sollte das Protokoll 1EEE 802.1X so konfiguriert werden, dass die erneute
Authentifi zierung der Station in regelmafdigen, festgelegten Absténden angefordert wird.

Authentifizierung: Das Verfahren im Detail

Der drahtlose Zugriffspunkt ist so konfiguriert, dass ohne giiltige Authentifizierungsschliissel keine
Datenpakete an ein verkabeltes Netzwerk, z. B. ein Ethernet-Netzwerk, oder an eine andere drahtlose
Station weitergel eitet werden. Der drahtlose Zugriffspunkt und die drahtlose Station miissen einen
Multicast- bzw. globalen Authentifizierungsschliissel unterstiitzen und kdnnen dariiber hinaus die
Untersttzung fir einen stationsspezifischen Unicast-Sitzungsschliissel bieten.

Der drahtlose Zugriffspunkt verfigt Gber einen Prozess, der Abfragen im Hinblick auf |EEE 802.1X -
Verkehr — mit oder ohne Authentifizierungsschliissel — durchfihrt.

Wenn der Zugriffspunkt eine neue Station ermittelt, die eine Funkverbindung herstellen mochte,
Ubermittelt der IEEE 802.1X-Prozess des Zugriffspunktes eine EAP-Request-Nachricht (Identity) an die
neue Station.

Wenn der |EEE 802.1X -Prozess des Zugriffspunktes eine EAP-Start-Nachricht von einer Station
empféangt, Ubermittelt der IEEE 802.1X -Prozess eine EAP-Request-Nachricht (Identity) an die
entsprechende Station.

Wenn eine Station eine Funkverbindung zu einem neuen Zugriffspunkt aufbauen méchte, tbermittelt
sie eine EAP-Start-Nachricht.

Falls kein Benutzer an das Gerét angemeldet ist, Ubermittelt eine Station als Antwort auf eine EAP-
Request-Nachricht (Identity) eine EAP-Response-Nachricht (Identity) mit dem Namen des Geréts. Falls
ein Benutzer an das Gerét angeneldet ist, tbermittelt eine Station als Antwort auf eine EAP-Request-
Nachricht (Identity) eine EAP-Response-Nachricht (Identity) mit dem Namen des Benutzers.

Der drahtlose Zugriffspunkt leitet die EAP-Response-Nachricht (Identity) an einen RADIUS-Server
weiter.

Als Antwort auf die EAP-Response-Nachricht (Identity) der Station sendet der RADIUS-Server eine
EAP-Request-Nachricht (entweder MD5 Challenge oder TLS). (TLSist fur die drahtlose
Kommunikation erforderlich. Andernfallsist der RADIUS Server nichtin der Lage, die sichere
Ubertragung der Multicast- bzw. globalen Authentifizierungsschliissel und, falls erforderlich, der
stationsspezifischen Sitzungsschliissel an die Station zu gewdhrleisten).

Der drahtlose Zugriffspunkt leitet die EAP-Request-Nachricht vom RADIUS-Server an die Station
weiter.

Die Station Ubermittelt eine EAP-Response-Nachricht mit ihren Anmeldeinformationen Uber den
drahtlosen Zugriffspunkt an den RADIUS -Server.

Der drahtlose Zugriffspunkt leitet die Anmeldeinformationen der Stationan den RADIUS-Server
weiter.

Der RADIUS-Server Uberpruft die Anmeldeinformationen der Station und generiert eine
Erfolgsnachricht fur die Station. Die Antwort des RADIUS-Servers an den drahtlosen Zugriffspunkt
enthalt die Stationsnachricht und den V erschliisselungsschliissel, der vom EAP-TLS-Sitzungsschl Gissel
abgeleitet wurde.

Der drahtlose Zugriffspunkt generiert den Multicast- bzw. globalen Authentifizierungsschltissel, indem
er eine Zufallszahl generiert oder ihn aus zuvor festgel egten Werten auswahit.

Sobald der drahtlose Zugriffspunkt die Nachricht des RADIUS Servers erhélt, leitet er die
Erfolgsnachricht an die Station weiter.

Der drahtlose Zugriffspunkt Ubermittelt eine EARKey-Nachricht an die Station, die den Multicast-
bzw. globalen Authentifizierungsschltssel enthélt, der mithilfe des sitzungsspezifischen

V erschliissel ungsschl issel s verschl Uisselt wurde.

Wenn der drahtlose Zugriffspunkt und die drahtlose Station stati onsspezifische Unicast-
SitzungsschlUissel unterstiitzen, verwendet der Zugriffspunkt den vom RADIUS-Server gesendeten
Verschltisselungsschlissel als stationsspezifischen Unicast-Sitzungsschl Gissel .



Wenn der drahtlose Zugriffspunkt den Multicast- bzw. globalen Authentifizierungsschliissel &ndert,
generiert er EARKey-Nachrichten: Jede Nachricht enthalt den neuen Multicast- bzw. globalen
AuthentifizierungsschlUssel, der mit dem stationsspezifischen Unicast-Sitzungsschliissel der jeweiligen
Station verschllisselt wurde.

Falls die entsprechende Unterstiitzung vorhanden ist, flgt der drahtlose Zugriffspunkt den
stationsspezifischen Unicast-Sitzungsschl issel zur stationsspezifischen Liste der Unicast-
SitzungsschlUissel hinzu.

Bei Erhalt der EAP-Key-Nachricht verwendet die Station den stati onsspezifischen Unicast-
Sitzungsschltissel, um den Multicast- bzw. globalen Authentifizierungsschliissel zu entschltisseln.
Wenn der drahtlose Zugriffspunkt und die drahtl ose Station stati onsspezifische Unicast-
Sitzungsschliissel unterstiitzen und ein Multicast- bzw. globaler Authentifizierungsschliissel empfangen
wurde, wird der vom EAP-TL S-Sitzungsschl Uissel abgel eitete Sitzungsschliissel als stationsspezifischer
Uni cast-SitzungsschlUissel an die drahtlosen Station Gibergeben.

Bei Erhalt der Authentifizierungsschltissel muss der Treiber der drahtlosen Netzwerkkarte die
Netzwerkkarte der drahtlosen Station programmieren. Sobald die Programmierung der
Authentifizierungsschllissel abgeschlossen ist, ruft die Station DHCP (Dynamic Host Configuration
Protocol) auf, um den DHCP-Prozess neu zu starten.

Anforderungen fur Netzwerkkarten

Die Einbeziehung von |EEE 802.11 sowohl im Infrastruktur- als auch im Ad-hoc-Netzwerkmodus kann durch
die Reduktion der Komplexitdt der NIC-Konfiguration erheblich verbessert werden. Es wird empfohlen, die
NIC-Konfiguration zu automatisieren, um eine Benutzerintervention so weit wie moglich zu vermeiden.

Aspekteder NIC-Konfiguration
Die zentralen Aspekte der NIC-Konfiguration, die besondere Beachtung erfordern, sind die folgenden:

Konfiguration des Clients unter unterschiedlichen Betriebsszenarien
Neukonfiguration des Clients beim Wechsel zwischen Betriebsszenarien
Konfiguration des Clients zur Sicherung des Zugriffs auf drahtlose LANs

Erweiterungen fur |EEE 802.11-NICs

Ergénzend zu den zuvor aufgefiihrten Konfigurationsaspekten sollte die IEEE 802.11-NIC die folgenden
Erweiterungen umfassen:

WEP -Authentifizierung (Wireless Equivalent Privacy) — Ergénzend zu den
Authentifizierungsdiensten Open System und Shared Key sollte die IEEE 802.11-NIC in der
Standardeinstellung eine dritte Authentifizierungsmethode unterstiitzen. Wenn die NIC vorab mit einem
gemeinsamen WEP-Schlissel konfiguriert wurde, versucht der Standard-Authentifizierungsal gorithmus
zuerst die Shared Key-Authentifizierung von |EEE 802.11 durchzufiihren. Falls diese Authentifizierung
fehlschlégt oder die NIC nicht vorab mit einem gemeinsamen WEP-Schliissel konfiguriert wurde, sollte
die NIC auf die Open System-Authentifizierung zurtickgreifen.

Stromver sorgungsmodi — Eine IEEE 802.11-NIC sollte zwei Einstellungen fiir die Stromversorgung
unterstiitzen: eine fir Geréte, die an eine Wechsel stromquelle angeschlossen sind, und eine zweite
Einstellung flur Geréte, die eine Batterie verwenden. Der Standardmodus (Wechsel strom) sollte so
konfiguriert sein, dass die Betriebsgeschwindigkeit des Gerats maximiert wird; die Einstellung fir die
Stromzufuhr mittels Batterie sollte so konfiguriert sein, dass der Stromverbrauch des Geréts minimiert
wird.

Clientname — Der Clientname wird an die IEEE 802.11-NIC bergeben und zu unterschiedlichen
Zwecken eingesetzt. Viele Anbieter von 802.11-NICs und Zugriffspunkten verwenden diese
Informationen, um Clientinformationen am Zugriffspunkt zu melden und auf diesem zu verwalten.
Standardméfiig wird as Clientname der Name des Geréts verwendet.



M edienerkennung — Die |IEEE 802.11-NIC muss die Medienerkennung unterstiitzen und ein

M edienverbindungsereignis anzeigen, sobald eine Funkverbindung zu einem neuen Zugriffspunkt
aufgebaut wird. Das Verbindungsereignis weist den Transport darauf hin, dass er auf einen moglichen
Subnetzwechsel achten muss. Ein Trennereignisist nur dann erforderlich, wenn die NIC Uber keinerlei
Konnektivitat mehr verfigt.

NDIS-Anderungen

Im Folgenden werden die Anderungen umrissen, die an der Spezifikation fur Netzwerkgerate- Schnittstellen
(Network Device Interface Specification, NDIS) vorgenommen wurden, um die zuvor beschriebenen NIC-
Erweiterungen zu unterstiitzen.

Der Gerétename wird wahrend des Systemstarts an den NIC-Treiber Ubergeben. Diese Informationen
werden von einigen NI1Cs und Zugriffspunkten zu unterschiedlichen Verwaltungszwecken verwendet.
Der Stromversorgungsstatus wird wahrend des Systemstarts und bei jeder Statusanderung an den NIC-
Treiber Ubergeben. Als Minimalanforderung muss erfiillt sein, dass dem NIC-Treiber ein Wechsel zur
Wechselstromeinstellung oder zur Batterieeinstellung angezeigt wird.

NDIS ruft PnPEventNotifyHandler () des Miniports auf, wodurch der Miniport bei Profil&nderungen
mit dem Stromversorgungsstatus DO initialisiert oder auf diesen festgelegt wird. Der PnPEvent -
Parameter entspricht NdisDevicePnPEventPower ProfileChanged, und I nformationBuffer zeigt auf
eine ULONG-Variable mit folgendem Inhalt:

typedef enum _NDI S PONER _PROFI LE

{

Ndi sPower Profil eBattery,

Ndi sPower Prof i | eAcOnLi ne

} NDI S_POAER PRCFI LE, *PNDI S_POWNER_PROFI LE;

NDI S-Objektkennungen (Object Identifiers, Ol Ds)

Um die zuvor beschriebene neue Funktionalitdt zu ermoglichen, muss der IEEE 802.11-NDIS-Treiber eine Reihe
neuer OIDs bereitstellen. Diese OIDs sind Uiber Windows-V erwaltungsi nstrumentation (Windows Management
Instrumentation, WMI) verfligbar und missen unterstiitzt werden. Diese Anforderung kann nur erfiillt werden,
wenn die fur dasdrahtlose LAN (Wireless LAN, WLAN) verwendete NIC-Hardware die entsprechende
Funktionalitét unterstiitzt.

In der folgenden Tabelle finden Sie eine Zusammenfassung der abhangigen Objekte fir die drahtlose
Kommunikation. Die NDISTypen, die mit diesen WLAN-OIDs verwendet werden, finden Siein Anhang A.

WL AN-abhangige Objekte fur die drahtlose Kommunikation

OID (Hexa Status-

dezimalwert) | OID-Name anzeige | Abfragen | Festlegen | Obligatorisch

0D010101 OID_802_11 BSSID X X X

0D010102 OID_802_11 SSID X X X

0D010203 OID_802_11 NETWORK_ X
TYPES_SUPPORTED

0D010204 OID_802_11_ NETWORK_ X X X
TYPE_IN_USE

0D010205 OID_802_11 TX_POWER_LEVEL X X

0D010206 OID_802_11_RSSI X X X

0D010207 OID_802_11_RSSI_TRIGGER X X



OID (Hexa Status-

dezimalwert) | OID-Name anzeige | Abfragen | Festlegen | Obligatorisch

0D010108 OID_802_ 11 INFRASTRUCTURE_ X X X
MODE

0D010209 OID_802_11_FRAGMENTATION_ X X
THRESHOLD

0D01020A OID_802_11 RTS THRESHOLD X X

0D01020B OID_802_11_ NUMBER_OF _ X
ANTENNAS

0D01020C OID_802_11 RX_ANTENNA_ X X
SELECTED

0D01020D OID_802_11 TX_ANTENNA_ X X
SELECTED

0D01020E OID_802_11_SUPPORTED_ X X
RATES

0D010210 OID_802_11 DESIRED_RATES X X

0D010211 OID_802_11 CONFIGURATION X X X

0D020212 OID_802_11_STATISTICS X

0D010113 OID_802_11 ADD_WEP X X

0D010114 OID_802_11 REMOVE_WEP X X

0D010115 OID_802_11 DISASSOCIATE X X

0D010216 OID_802_11 POWER_MODE X X

0D010217 OID_802_11 BSSID_LIST X X

0D01011A OID_802_11 BSSID_LIST_SCAN X X

0D010118 OID_802_11 AUTHENTICATION_ X X X
MODE

0D010119 OID_802_11 PRIVACY_FILTER X X

SSID-Verbindungsanfor der ung/~algorithmus (Service Set | dentifier,
Dienstsatzidentifizier ung)

Die NIC sollte standardmafiig ohne Konfiguration eines Netzwerknamens installiert werden. Diese
Konfiguration sollte den nachfolgend aufgefiihrten Algorithmus einhalten:

Falls keine Funkverbindung zu einem Netzwerk besteht, sollte die NIC eine Funkverbindung zu jeder
Netzwerkinfrastruktur aufbauen, die ihren Netzwerknamen mittels Beacon-Nachricht signalisiert.
Falls der Verbindungsaufbau fehlschlgt, muss der Versuch unternommen werden, eine
Funkverbindung zu einer anderen Netzwerkinfrastruktur, falls verfiigbar, aufzubauen.

Diese Vorgehensweise wird wiederholt, bis keine Infrastrukturen mehr verfligbar sind.



Falls keine Funkverbindung aufgebaut werden konnte, sollte die NIC, falls zul&ssig, in den Ad-hoc-
Netzwerkmodus wechseln, bis eine neue I nfrastruktur verfugbar wird.

Wenn bei bestehender Funkverbindung zu einem Netzwerk die festgel egte Dienstsatzidentifzierungs-
OID aufgerufen wird, verhalt sich die NIC so, als ob der Verbindungsaufbau zu diesem Netzwerk
fehlgeschlagen wére.

Durch Festlegen der Dienstsatzidentifizierung oder durch einen Aufruf von
OID_802 11 INFRASTRUCTURE_MODE sollte diese Verbindungsanforderung/dieser Algorithmus
zuriickgesetzt werden.

Anforderungen fur Zugriffspunkte

Fir die Einbindung von Sicherheitsdiensten in Zugriffspunkte benétigt IEEE 802.1X zusétzliche Tools. Bei
diesen Tools handelt es sich um Verwendung der SSID als EAP-Identity-Text und die RADIUS-Unterstitzung.

SSID als EAP-lIdentity-Text
Die |IEEE 802.11-SSID sollte in das EAP-Identity/Request-Nachrichtenfeld kopiert werden.

(Detailinformationen zur Verwendung der EAP-Request-Nachricht (Identity) wurden bereits zuvor in diesem
Dokument bereitgestellt. Detailinformationen zur Verwendung der EAP-1dentity/Request-Zeichenfol ge finden
Siein Anhang B.)

RADIUS-Unterstiitzung

Der RADIUS-Client des Zugriffspunktes sollte die erneute Ubertragung verloren gegangener Pakete
implementieren. In Umgebungsszenarien (mittels EAP-TLS) mit hohem Stdrpegel, die zahlreiche Phasen des
Datenaustauschs durchlaufen, wird es empfohlen, fiir den RADIUS-Client die erneute Ubertragung basierend auf
einem Timeout zu implementieren. (Der Timeout kann in Abhangigkeit von den Besonderheiten des Netzwerkes
geandert werden). Hierfir ist es erforderlich, dass der RADIUS Server den Status aufrecht erhalt und in der Lage
ist, erneuten Ubertragungen Rechnung zu tragen.

Failoverschutz

Der RADIUS-Client des Zugriffspunktes sollte darliber hinaus den Failoverschutz implementieren. Dies erhoht
die Zuverlassigkeit des Zugriffs des RADIUS-Clients auf den RADIUS-Server, indem es dem RADIUS-Client

ermdglicht wird, seine Transaktionen an einen anderen RADIUS-Server zu richten, falls der primére RADIUS-

Server ausfallt. Hierdurch wird ein Einzel punktversagen verhindert.

WEP-Schlissel

Der WEP-Schlissel kann im Zugriffspunkt konfiguriert oder vom Zugriffspunkt mithilfe eines
Zufallszahlengenerators generiert werden. Durch die Konfiguration desselben WEP-Schlissels in mehreren
Zugriffspunkten kann jeder Zugriffspunkt eine Station sofort authentifizieren, sobald der Zugriffspunkt eine
|EEE 802.11-Authentifizierung mit dem korrekten WEP-Schliissel durchfuhrt.

| EEE 802.1X-Schllsselnachricht

Durch die Einbindung einer IEEE 802.1X-Schlussel nachricht stellt IEEE 802.1X einen besser skalierbaren und
verwaltbaren Mechanismus fur die Zugriffssteuerung zur Verfiigung. Nachdem die IEEE 802.1X-
Authentifizierung erfolgreich abgeschlossen wurde, wird der EAPOL-Schliissel (EAP-over-LAN) vom
Zugriffspunkt an die Station gesendet. Diese Nachricht enthalt einen WEP-Schluissel, mit dessen Hilfe der von
IEEE 802.11 verwendete V erschl lissel ungsschllissel generiert wird. Fir diese Nachricht ist jedoch eine EAP-
Authentifizierungsmethode, wie z. B. EARTLS, erforderlich.



Mithilfe dieses vom RADIUS Server erstellten sitzungsspezifischen Schltsselswird ein sitzungsspezifischer
Verschluisselungsschliissel generiert, mit dem der WEP-Schltissel verschliisselt wird. Der RADIUS-Server
berechnet den sitzungsspezifischen V erschltisselungsschltissel und tibergibt ihn in der Erfolgsnachricht an den
Zugriffspunkt. Der verschllisselte WEP-Schllissel wird dann vom Zugriffspunkt an die Station tbermittelt. Wird

IEEE 802.1X und WEP verwendet, ermdglichen Stationen und Zugriffspunkte den Empfang verschliisselter und
nicht verschlisselter Datenpakete (wie im Standard |EEE 802.11 festgelegt).

Wenn die WEP-Schliissel verteilung aktiviert ist, sollte der Zugriffspunkt eine weitere Uberpriifung durchfiihren
und alle nicht verschlisselten Nicht-lEEE 802.1X-Datenpakete verwerfen. Es wird empfohlen, dass

Zugriffspunkte diese zusétzliche Filterung vornehmen, um das Mal3 an Sicherheit Uiber die Standardfilterung
anhand von MAC-Adressen (Media Access Control) hinaus zu verbessern.

EAPOL—K ey

Die EAPOL-Key-Nachricht (EAP-over-LAN) betrifft nur IEEE 802.11-Netzwerke. Sie ermoglicht es dem
drahtlosen Zugriffspunkt, einen oder mehrere WEP-Schliissel vom Zugriffspunkt an die Station zu senden. Zur
Unterstiitzung der Vertraulichkeit benttigt jeder Zugriffspunkt einen einzelnen globalen WEP-Schliissel. Dieser
WEP-Schlissel kann zuféllig vom Zugriffspunkt generiert oder konfiguriert und mittels der EAPOL-Key-
Nachricht an eine Station Ubergeben werden.

Der Zugriffspunkt sollte zwei globale Schllssel verwenden, zwischen denen er wechselt, wenn der Schilissel
geandert wird. Nach der Authentifizierung konnen Zugriffspunkte jederzeit eine EAPOL-K ey-Nachricht senden,
um die WEP-Schlussel auf den Stationen zu aktualisieren.

Der stationsspezifische Unicast-Sitzungsschllissel wird erhalten, indem frilhere
Benutzerauthentifizierungsschllissel wiederverwendet werden. Diesist gemald RFC 2548 zuléssig, in der die
Microsoft-Herstellerattribute definiert sind, die der RADIUS-Server an den RADIUS-Client des Zugriffspunktes
sendet.

Der Zugriffspunkt kann den WEP-Schllissel senden, um eine Datentibertragung von der Station zum
Zugriffspunkt zu erméglichen. Esist jedoch méglich, dass der Zugriffspunkt den WEP-Schltissel nicht sendet.
Falls der Zugriffspunkt den WEP-Schliissel nicht sendet, sollte die Station dasMS-M PPE-Send-K ey-Attribut
als WEP-Schluissel verwenden, um Datenuibertragungen von der Station zum Zugriffspunkt zu ermdglichen.

Anmerkung Die Hersteller-ID von Microsoft ist 311. Weitere Informationen finden Sie in RFC 2548.

Wechseln zwischen Zugriffspunkten

Beim Wechsel zwischen Zugriffspunkten wird die Adresse des vorherigen Zugriffspunktes von der Station an
den neuen Zugriffspunkt Gbergeben. Wenn die Zugriffspunkte keine zugriffspunktibergreifende Unterstiitzung
bereitstellen, wird die Station fr den neuen Zugriffspunkt mithilfe einer EAP-Start-Nachricht vom
Zugriffspunkt erneut authentifiziert.

Es kann jedoch ein zugriff spunktiibergreifendes Protokoll (Inter-Access Point Protocol, | APP) definiert werden,
das es dem neuen Zugriffspunkt erméglicht, die Authentifizierungsinformationen von dem alten Zugriffspunkt
zu erhalten und eine neue EAPOL-Key-Nachricht mit einem neuen Satz an WEP-SchlUisseln an die Station zu
senden. Durch das | APP sollten zudem ausreichende RADIUS-Server-K ontoi nformationen an den neuen
Zugriffspunkt tbermittelt werden, damit der Zugriffspunkt weiterhin dieselben K ontendatensétze verwenden
kann und keine neuen anlegen muss.

Verwendung der WEP-Authentifizierung

Wenn mehrere Zugriffspunkte mit demselben WEP-Schllissel konfiguriert wurden, implementiert der
Zugriffspunkt einen weiteren Optimierungsmechanismus. Die NIC versucht, mithilfe des WEP-SchlUissels, der
von dem alten Zugriffspunkt als gemeinsamer Schliissel erhalten wurde, eine |EEE 802.11-Authentifizierung
durchzufihren. Ist diese Authentifizierung erfolgreich, fugt der Zugriffspunkt die Station sofort zur Liste der
authentifizierten Stationen hinzu.



Schlégt die Authentifizierung fehl, nimmt die NIC eine Open System-Authentifizierung am Zugriffspunkt vor,
und es erfolgt eine vollstandige |EEE 802.1X-Authentifizierung. Der Zugriffspunkt muss unterscheiden kénnen,
ob eine Station mittels Open System oder unter Verwendung der Shared Key-Methode authentifiziert wurde.

Wird der Station unter Verwendung der Shared Key-Methode der Zugriff auf den neuen Zugriffspunkt gestattet,
wird von dem neuen Zugriffspunkt weiterhin die |EEE 802.1X -Authentifizierung gestartet, um Kontendatensétze
zu aktualisieren.

Indem die Stations-Netzwerkkonnektivitéat mittels Shared Key-Authentifizierung ermdglicht wird, wahrend der
neue Zugriffspunkt |EEE 802.1X ausfiihrt, wird sichergestellt, dass an der Station keine Unterbrechung der
Netzwerkkonnektivitét auftritt. Wenn die IEEE 802.1X -Authentifizierung der Station am neuen Zugriffspunkt
nicht erfolgreich abgeschlossen werden kann, wird die Netzwerkverbindung zu der Station tber den
kontrollierten Port des Zugriffspunktes beendet. Auf diese Weise wird die Sicherheit des Netzwerkes
gewahrleistet.

Anforderungen fur den RADIUS-Server

Die Anforderungen fur den RADIUS Server lassen sich in zwei Kategorien unterteilen: Kontenverwaltung und
Authentifizierung.

Anmerkung Die Zahlenin eckigen Klammern [ ] verweisen auf die Artikel, die weiter unten im Abschnitt
"Referenzinformationen" aufgefiihrt sind; die Zahlen in runden Klammern () verweisen auf bestimmte Attribute,
Typen und Fehler, die in diesen Artikeln definiert sind.

Attribute der RADIUS-K ontenverwaltung

Bis auf wenige Ausnahmen haben diein [5] und [6] definierten Attribute der RADIUS Kontenverwaltung
innerhalb von |EEE 802.1X-Sitzungen und in Einwahlsitzungen dieselbe Bedeutung, so dass keine weiteren
Erlauterungen notwendig sind.

Die folgenden Attribute miissen jedoch genauer betrachtet werden:

Acct-Terminate-Cause

Acct-Multi-Session-1d
Acct-Link-Count

Acct-Terminate-Cause

Wiein [5] beschrieben, zeigt dieses Attribut an, wie die Sitzung beendet wurde. Wenn dieses Attribut verwendet
wird, entspricht die Abbruchsursache User Request (1) der Situation, in der die Sitzung aufgrund einer vom
Endsystem erhaltenen EAPOL-L ogoff -Nachricht beendet wurde.

Die Abbruchsursache Lost Carrier (2) weist darauf hin, dass die Sitzung aufgrund des Verlusts der physischen
Verbindung, der jedoch nicht durch Roaming herbeigefiihrt wurde, beendet wurde. Wenn das Endsystem z. B.
eine Point-to-Point-L AN-V erbindung trennt oder aus dem Funkbereich eines 802.11-Zugriffspunktes heraustritt,
wird diese Abbruchsursache verwendet. Tritt fir eine Sitzung ein Timeout aufgrund des Ablaufs eines
Zeitgebers fur Leerlaufzeit auf, wird die Abbruchsursache Idle Timeout (4) verwendet. Tritt der Timeout
aufgrund des Ablaufs eines Sitzungszeitgebers auf, wird die Ursache Session Timeout (5) angezeigt.

Wenn eine Sitzung aufgrund von Roaming verlagert wird, wird die Abbruchsursache NAS (Networ k Access
Server) Request (10) verwendet. Wird die Sitzung beendet, weil eine erneute Authentifizierung fehlgeschlagen
ist, wird die Abbruchsursache User Error (17) angezeigt.



Acct-M ulti-Session-l d

Dieses Attribut ermdglicht es, mehrere in Beziehung stehende Sitzungen miteinander zu verkniipfen. Wahrend es
innerhalb von IEEE 802.1X nicht moglich ist, Mehrfachverbindungsbiindel zu erstellen, kann ein Endsystem,

das mittels Roaming zwischen |EEE 802.11-Zugriffspunkten wechselt, veranlassen, dass mehrere Accounting-
Stop-Pakete gesendet werden.

Sofern dies vom Zugriffspunkt unterstiitzt wird, wird das Acct-Multi -Session-1d-Attribut verwendet, um
mehrere in Beziehung stehende Sitzungen eines das Roaming nutzenden Endsystems zu verknipfen. Hierfir ist
es erforderlich, dass das Acct-Multi-Session-ld-Attribut fur alle Zugriffspunkte, Endsysteme und Sitzungen

eindeutig ist. Um diese Eindeutigkeit sicherzustellen, wird empfohlen, dass Acct-M ulti-Session-1d die folgende
Form aufweist:

MAC- Adr esse des urspringlichen Zugriffspunktes | MAC- Adresse des Endsystens
| NTP-Ti nest anp

Die MAC-Adresse des urspriinglichen Zugriffspunktes entspricht der MAC-Adresse des Zugriffspunktes (in
Hexadezimaldarstellung), bei dem die Sitzung begonnen wurde. Der NTP-Timestamp kennzeichnet den Beginn
der urspruinglichen Sitzung. Um die Einheitlichkeit des Acct-M ulti-Session- | d-Attributs zwischen | EEE 802.11-
Roamingsitzungen sicherzustellen, kann die Multisitzungs-ID als Teil eines | APPs zwischen den
Zugriffspunkten verschoben werden.

Diese Form des Acct-M ulti-Session-1d-Attributs stellt die Eindeutigkeit der ID fur alle Zugriffspunkte,
Endsysteme und Sitzungen sicher. Dader NTP-Timestamp nicht vom Systemstart ausgehend berechnet wird,

besteht keine M dglichkeit, dass ein erneut gestarteter Zugriffspunkt einen Wert fir Acct-Multi-Session-1d
wahlt, der mit dem Wert einer vorherigen Sitzung verwechselt werden kann.

Acct-Link -Count

Das Erstellen von Mehrfachverbindungsbindeln innerhalb von |EEE 802.1X ist nicht mdglich. Dieses Attribut
bietet somit keine Vorteile fir |EEE 802.1X-Authentifikatoren.

RADIUS-Authentifizierung

Diefolgendenin[8] und [10] definierten Attribute sind fir IEEE 802.1X-Authentifikatoren relevant, dieals
RADIUS-Clients fungieren:

User-Name

User-Password, CHAP-Password, CHAP-Challenge
NASIP-Address

NAS-Port

Service-Type

Framed- Protocol

Framed-1P-Address, Framed-IP-Netmask
Framed-Routing

Filter-1d

Framed-MTU

Framed-Compression

Reply-Message

Callback-Number, Callback-1D
Framed-Route

State

Class

V endor-Specific

Proxy - State

Session-Timeout

Idle-Timeout



Termination-Action
Called- Station-ID
Calling-Station-1D
NAS Identifier

NAS Port-Type
Port-Limit
Password-Retry
Connect-Info
EAP-Message

M essage-A uthenticator
NAS Port-ld
Framed-Pool
Tunnel-Medium-Type
Tunnel-Assignment-ld

User-Name

In |[EEE 802.1X gibt das Endsystem seine |dentitat Gblicherweise mittels einer EAR Response/ldentity-
Nachricht an. Die Identitét des Endsystems wird sowohl in das User -Name-Attribut als auch in die RADIUS-
Access-Request- und Access-Reply-Nachrichten eingeschlossen. In dem weiter unten in [8] aufgefiihrten
Dokument wird dies néher angegeben.

Falls Service-Type dem Wert Call Check entspricht, enthélt das User-Name-Attribut den Wert fir Calling-
Station-1D; dieser Wert wird auf die MAC-Adresse des Endsystems eingestellt und als ASCII-Wert
ausgedrickt.

User-Password, CHAP-Password, CHAP-Challenge

DalEEE 802.1X keine Unterstitzung fur PAP (Password Authentication Protocol) oder CHAP (Challenge
Handshake Authentication Protocol) fir das Benutzerkennwort bietet, werden die Attribute CHAP-Password
oder CHAP-Challenge nicht von | EEE 802.1X-Authentifikatoren verwendet, die als RADIUS-Clients
fungieren.

NAS-IP-Address

Bei Verwendung von |EEE 802.1X enthalt dasNAS-IP-Addr ess-Attribut die |P-Adresse der Briicke oder des
Zugriffspunktes, die bzw. der als RADIUS Client fungiert.

NAS-Port

Bei Verwendung von |EEE 802.1X, enthalt dasNAS-Port-Attribut ggf. die Anschlussnummer der Briicke oder

des Zugriffspunktes. Dain IEEE 802.11 keine physischen Anschllisse vorgesehen sind, wird dieses Attribut
nicht von Zugriffspunkten gesendet.

Service-Type

Bei Verwendung von |EEE 802.1X haben nur die Werte Framed (2), Authenticate-Only (8) und Call-Check
(10) eine Bedeutung.

Framed weist darauf hin, dass fir die Verbindung entsprechende 802-Rahmen verwendet werden
sollen.

Authenticate-Only (8) weist darauf hin, dass im Access-Accept-Paket keine
Autorisierungsinformationen zuriickgegeben werden muissen.



Call-Check, wiein [8] beschrieben, wird in eine Access-Request-Paketanforderung an den RADIUS
Server eingebunden, um den Verbindungsversuch zuzulassen oder zuriickzuweisen. Dies basiert
Ublicherweise auf dem Called-Station-1D-Attribut (das auf die MAGAdresse der Briicke oder des
Zugriffspunktes einstel It wird) oder auf dem Calling-Station-1D-Attribut (das auf die MAC-Adresse
des Endsystems eingestellt wird). Wie in [8] aufgezeigt, wird in diesem Fall empfohlen, dass das User -
Name-Attribut den Wert von Calling-Station-ID erhalt.

Framed-Pr otocol

Da es keinen Wert fir 802-Medien gibt, wird das Framed-Pr otocol -Attribut nicht von |EEE 802.1X-
Authentifikatoren verwendet.

Framed-1 P-Address, Framed-1 P-Netmask

DalEEE 802.1X keinen Mechanismus zur Zuweisung von | P-Adressen bereitstellt, werden die Attribute
Framed-IP-Address und Framed-| P-Netmask nicht von |EEE 802.1X -Authentifikatoren verwendet.

Framed-Routing

Das Framed-Routing-Attribut gibt die Weiterleitungsmethode fir das Endsystem an. Es betrifft somit nur
|EEE 802.1X-Authentifikatoren, die als Geréte der Ebene 3 fungieren und die nicht von einer Briicke oder einem
Zugriffspunkt verwendet werden kénnen.

Filter-1D

Dieses Attribut gibt den Namen der Filterliste fur das Endsystem an. Eswird von einem |EEE 802.1X .-
Authentifikator verwendet und kann entweder auf Filter der Ebene 2 oder auf Filter der Ebene 3 hinweisen.

Framed-MTU

Dieses Attribut gibt die maximale Ubertragungsei nheit (Maximum Tranmission Unit, MTU) an. IEEE 802.1X-
Authentifikatoren legen dasFramed-M T U-Attribut auf den Wert der MTU des relevanten 802-M ediums fest
und schlief3en esin das RADIUS-A ccess-Request-Paket ein.

Framed-Compression

IEEE 802.1X bietet keine Unterstiitzung fir die Komprimierung, so dass dieses Attribut von 802.1X -
Authentifikatoren nicht interpretiert werden kann.

Reply-Message

Dieses Attribut wird verwendet, um Text zu kennzeichnen, der dem Benutzer angezeigt wird. Ein |EEE 802.1X-

Authentifikator, der dieses Attribut erhalt, schlief?t die Zeichenfolge in eine EAP-Request/Notification-Nachricht
ein, die an das Endsystem gesendet wird.

Callback-Number, Callback-I1D
Diese Attribute kdnnen von |EEE 802.1X-Authentifikatoren nicht interpretiert werden.
Framed-Route

Das Framed-Route-Attribut stellt Routen bereit, die fir das Endsystem konfiguriert werden. Es betrifft nur
|EEE 802.1X-Authentifikatoren, die als Geréte der Ebene 3 fungieren. Briicken oder Zugriffspunkte kdnnen
Framed-Route nicht interpretieren.



State, Class, Vendor-Specific, Proxy-State
Diese Attribute erfullen denselben Zweck (vgl. das unter [8] angegebene Dokument).
Session-Timeout

Dieses Attribut gibt an, wie lange (in Sekunden) ein Dienst maximal bereitgestellt wird, bevor die Sitzung
beendet wird. Welche Aktion bei Beendigung eingeleitet werden muss, wird im Ter mination-Action-Attribut
festgelegt. Ein IEEE 802.1X -Authentifikator verwendet diesen Wert zum Ausldsen einer regelmaidigen

Neuauthentifizierung in den durch das Sitzungstimeout festgel egten Intervallen, um erfolgreich authentifizierte,
anhaltende Sitzungen zu gewahrleisten.

Idle-Timeout

Mit diesem Attribut wird festgelegt, wie lange (in Sekunden) ein Endsystem eine Verbindung im Leerlauf
aufrechterhalten darf, bevor die Sitzung beendet wird. Sobald der durch Idle-Timeout angegebene Zeitraum

verstrichen ist, wechselt eine |EEE 802.1X -Authentifikator-PAE (Port Access Entity, Anschlusszugriffseinheit)
zum unverbundenen Status.

Termination-Action

Dieses Attribut gibt die Aktion an, die bei Beendigung der Bereitstellung des Dienstes erfolgen soll. Der Wert
Default (0) gibt an, dass die Authentifikator-PAE zum unverbundenen Status wechselt. Der Wert RADIUS-
Request (1) gibt an, dass die Authentifikator-PAE zum Neuauthentifizierungsstatus wechselt.

Called-Station-ID

Bei Verwendung durch IEEE 802.1X-Authentifikatoren wird in diesem Attribut die MA GAdresse der Briicke
oder des Zugriffspunktesim ASCII-Format gespeichert, wobei die Oktettwerte durch einen Bindestrich (-)
getrennt sind. (Beispiel: "00-10-A4-23-19-C0")

Calling-Station-1D

Bei Verwendung durch IEEE 802.1X-Authentifikatoren wird in diesem Attribut die MAGAdresse des
Endsystemsim ASCII -Format gespeichert, wobei die Oktettwerte durch einen Bindestrich (-) getrennt sind.

NAS-Identifier

Dieses Attribut enthélt eine Zeichenfolge zur Identifizierung des | EEE 802.1X -Authentifikators, von dem das
Access-Request-Paket stammt.

NAS-Port-Type

Bei Verwendung von |EEE 802.1X werden die NAS-Port-Type-Werte Ethernet (15) oder Wireless- |[EEE

802.11 (19) verwendet. Bei der Verwendung von |IEEE 802.1X Uber Token Ring gibt es keinen entsprechenden
Wert.

Port-Limit

DalEEE 802.1X keine Unterstiitzung fur Mehrfachverbindungsbiindel bietet, hat dieses Attribut keinerlei
Auswirkung, wenn es an einen | EEE 802.1X -Authentifikator gesendet wird.



Passwor d-Retry

Dieses Attribut kann in ein Access-Reect-Paket eingebunden werden, um anzuzeigen, wie viele
Authentifizierungsversuche ein Benutzer durchfihren kann, bevor die Verbindung getrennt wird. Bei

|EEE 802.1X-Systemen sollte dieses Attribut verwendet werden, um zu steuern, wann die Authentifikator-PAE
zum Haltestatus wechselt.

Connect-Info

Dieses Attribut wird von einer Briicke oder einem Zugriffspunkt gesendet, um die Art der Verbindung des
Endsystems anzuzeigen. Wird dieses Attribut in einem Access-Request-Paket gesendet, empfiehlt es sich, dass
das Attribut Informationen zur Geschwindigkeit der Verbindung des Endsystems enthélt, z. B. CONNECT 11
Mbps |EEE 802.11a.

Wird das Attribut in einer Accounting-Stop-Nachricht gesendet, kann es verwendet werden, um statistische
Angaben zur Sitzungsqualitét zusammenzufassen. In IEEE 802.11 kann das Connect-Info-Attribut

bei spiel sweise Informationen zur Anzahl der erneuten Ubertragungen (iber die Sicherungsschicht enthalten. Das
genaue Format dieses Attributs héngt von der jeweiligen Implementierung ab.

EAP-Message

DalEEE 802.1X wiein [2] und [3] beschrieben die Kapselung von EAPOL (EAP-over-LAN), bereitstellt, wird
das EAP-M essage-Attribut zur Kapselung von EAP-Paketen verwendet, die vom | EEE 802.1X -Authentifikator
an den Authentifizierungsserver gesendet werden.

Dadas | EEE keinen Ethernet-Typ fir EAPOL-Rahmen verdéffentlicht hat, werden die MAC-Adresse und der
Ethernet-Typ zu Testzwecken derzeit folgendermalien definiert:

BYTE Def dest_nmmc_addr[] ={0x01, 0x80, Oxc2, 0x00, 0x00, O0xOf};
BYTE Def et hernet_type[]={0x81, 0x80};

M essage-Authenticator

Wiein [10] aufgezeigt, muss das M essage-Authenticator -Attribut verwendet werden, um alle Pakete zu
schiitzen, die ein EAP-M essage-Attribut enthalten.

NAS-Port-1 d

Mithilfe dieses Attributs wird der IEEE 802.1X-Authentifikatoranschlussidentifiziert, der das Endsystem
authentifiziert. Da in IEEE 802.11 keine physischen Anschllisse vorgesehen sind, wird dieses Attribut nicht von
Zugriffspunkten gesendet.

Framed-Pool

DalEEE 802.1X keine Unterstiitzung fir die Adresszuweisung bietet, hat dieses Attribut keinerlei Bedeutung
fur einen |EEE 802.1X-Authentifikator.

Tunne-Medium-Type

Fallsdie Zuweisung einer VLANID (Virtual Local Access Network ID) zum Anschluss eines |EEE 802.1X -
Endsystems gewiinscht ist, wird fir dasTunnel-M edium-Type-Attribut der Wert 802 (6) verwendet.

Tunnel-Assgnment-Id

In Kombination mit dem Tunnel-M edium-Type-Wert 802 dient dieses Attribut zum Senden der VLANID.



Roaming

Es gibt zwei Moglichkeiten zur Bereitstellung von Sicherheitsdiensten, wenn eine Station von einem
Zugriffspunkt zum anderen wechselt.

Keine Koordination der Zugriffspunkte

Der erste Ansatz geht davon aus, dass die Zugriffspunkte die Ubergaben der Station zwischen dem alten und
dem neuen Zugriffspunkt nicht koordinieren. In diesem Fall muss die Station im Anschluss an die Ubergabe
samtliche Phasen zum Aufbauen einer |EEE 802.11-Funkverbindung durchlaufen, an die sich die erneute
|EEE 802.1X-Authentifizierung anschlief3t.

Wahrend dieses Zeitraums, also des erneuten V erbindungsaufbaus und der erneuten Authentifizierung, ist der
Zugriff der Station auf das Netzwerk unterbrochen. Auch wenn davon ausgegangen werden kann, dass dieser
Prozess unter normalen Bedingungen nur wenige Sekunden in Anspruch nimmt, sind bestimmte
Anwendungsbereiche vorstellbar, z. B. die Wiedergabe von Audio- oder Videostreams, in denen dies zu einer
L eistungsbeeintrachtigung fihrt. Ein Vorteil dieses Ansatzes liegt jedoch darin, dassim Anschluss an die
Ubergabe der Station vom alten zum neuen Zugriffspunkt keine Anderungen am Stations- und
Zugriffspunktbetrieb notwendig sind.

Koordination der Zugriffspunkte

Der zweite Ansatz geht davon aus, dass die Zugriffspunkte die Ubergaben der Station koordinieren. Hierdurch
wird eine schnelle Ubergabe ermdglicht. Zudem werden Unterbrechungen der Netzwerkkonnektivitét der Station
wahrend anhaltender Sitzungen vermieden. Hierflr ist die Definition eines | APPs erforderlich, damit der alte
und der neue Zugriffspunkt die Ubergabe der Station koordinieren kénnen.

Mithilfe eines | APPs konnen im Anschluss an die Ubergabe einer Station stationsspezifische Unicast-Schl lissel
vom alten an den neuen Zugriffspunkt Ubermittelt werden. Dartiber hinaus wiirde eine EAPOL-Key-Nachricht
verwendet, um den gemeinsamen Schllissel zu aktualisieren.

Zusatzliche Optimierung

Wenn mehrere Zugriffspunkte mit demselben WEP-Schlissel konfiguriert wurden, kann der Zugriffspunkt einen
zusétzlichen Optimierungsmechanismus nutzen.

Die NIC sollte mithilfe des WEP-Schl Uissel s, der von dem alten Zugriffspunkt als gemeinsamer Schlissel

erhalten wurde, versuchen, eine |EEE 802.11-Authentifizierung durchzufuhren. Ist diese Authentifizierung
efolgreich, sollte der Zugriffspunkt die Station sofort zur Liste der authentifizierten Stationen hinzuflgen.

Wird der Station unter Verwendung der Shared Key-Methode der Zugriff auf den neuen Zugriffspunkt gestattet,
wird von dem neuen Zugriffspunkt weiterhin die |EEE 802.1X -Authentifizierung gestartet, um die
Kontendatensétze zu aktualisieren. Indem die Stations-Netzwerkkonnektivitat mittels Shared Key-
Authentifizierung erméglicht wird, wahrend der neue Zugriffspunkt IEEE 802.1X ausfuhrt, wird sichergestellt,
dass an der Station keine Unterbrechung der Netzwerkkonnektivitét auftritt.

Mehrere Zertifikate

Die EAP-TLS-Implementierung von RAS (Remote Access Server) ermdglicht beim ersten Mal die Auswahl
eines Zertifikats; dieses Zertifikat wird anschlief3end wiederverwendet. Wird |EEE 802.1X in einem Szenario
verwendet, in dem vom Roaming Gebrauch gemacht wird, wirft dieser Prozess einige Probleme auf. Bei RAS
gibt esfir jedes Ziel eine einzelne Verbindung. Bei IEEE 802.1X kann eine LAN-Verbindung an mehreren
Standorten verwendet werden.



Verwenden mehrerer Standorte

Es kann durchaus begriindet sein, an unterschiedlichen Standorten unterschiedliche Anmeldeinformationen
anzugeben; um dies zu ermdglichen, muss ein Mechanismus zur Verfligung stehen, mit dessen Hilfe der
jeweilige Standort erkannt werden kann. Bei |EEE 802.11 kann der Netzwerkname bzw. die
Dienstsatzidentifizierung zur Standortidentifikation verwendet werden.

Beim Einsatz von Ethernet gibt es keine Méglichkeit, den Standort zu ermitteln, es sei denn, es wirden
Anderungen an | EEE 802.1X vorgenommen. (In Organisationsnetzwerken, z. B. Unternehmen und
Universitaten, ist die Verwendung von | EEE 802.1X und Ethernet wahrscheinlich, daauf diese Weise die
sichere Netzwerkkonnektivitét bereitgestellt werden kann.)

Standardzertifikat fir jedes Netzwerk

Drahtlose Netzwerke werden zudem sehr haufig an 6ffentlichen Orten, z. B. an Flughafen oder in
Einkaufszentren, verwendet. Offentliche Orte kdnnen die Verwendung von querverweisenden
Anmeldeinformationen ermdglichen, in vielen Fallen ist jedoch die Verwendung anderer
Anmeldeinformationen, z. B. eines Standardzertifikats fir jedes Netzwerk, erforderlich.

Verwendung der EAP-Identity/Request-Zeichenfolge

Vorzuziehen ist, dass sowohl Ethernet- al's auch IEEE 802.11-Netzwerke in der Lage sind, dem Client/der
Station ihre aktuellen Standorte anzuzeigen, indem sie der EAP-1dentity-Nachricht ein Attribut hinzufigen.
Diese Nachricht kénnte den Dienst angeben, der vom Netzwerk bereitgestellt wird. Falls dieses Attribut in

| EEE 802.11-Netzwerken nicht verfligbar ist, sollte stattdessen standardméfig die Dienstsatzidentifizierung
verwendet werden.

Fir die anzuzeigende nullterminierte Zeichenfolge und den durch Kommas getrennten Abschnitt der EAP-
I dentity-Nachrichtenzeichenfolge wird daher folgendes Format empfohlen:

Di es ist eine Anzei genzei chenfol ge\ Onet wor ki d=<Net zwer knanme>, nasi d=<NAS-
Nane>, porti d=<Port-| D>

Wobei gilt:

<Net zwer knane> = :SSID fir | EEE 802. 11, jedoch ei ne beliebige Zei chenfol ge
far Ethernet.

<NAS- Nane> = : Nane des | EEE 802. 11- Zugri f f spunkt es oder Et hernet-Switches;
falls kein Name verflgbar ist, die MAC- Adresse des Zugriffspunktes oder

Et her net - Swi t ches.

<Port-1D> = : Anschlusskennung, Uber die diese | EEE 802.1X-Sitzung erfol gt.

Das | EEE 802.1X-Endsystem (Station) wirde diese Zeichenfolge vor dem Null-Terminierungszeichen (\0)
anzeigen, um Administratoren die Anzeige von Netzwerk-1dentifikationsnachrichten zu ermdglichen.

Weitere Informationen zur Angabe der |dentitétszeichenfolge in einer EAP-1dentity-Request-Nachricht finden
Siein Anhang B.



Nicht authentifizierter Zugriff
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Abbildung 2: Typisches Netzwerkszenario fur den nicht authentifizierten Zugriff

Die Verwendung von |EEE 802.11 an 6ffentlichen Orten, wie z. B.Flughé&fen oder Einkaufszentren, wiirde eine
zusétzliche Erweiterung des Standards |EEE 802.1X erforderlich machen. Derzeit erfolgt der IEEE 802.1X -
Authentifizierungsprozess im Anschluss an den |EEE 802.11-V erbindungsaufbau. Abbildung 2 zeigt ein
typisches Netzwerkszenario fur nicht authentifizierten Zugriff.

Der nicht authentifizierte Zugriff durch Benutzer an 6ffentlichen Orten |&sst sich in zwei Kategorien unterteilen:

Kunden mit einem bevor zugten Dienstanbieter, wie z. B. Benutzer in Unternehmen, die (iber ein
Standard-VLAN den Zugriff auf das Internet erhalten.

Kunden, die beabsichtigen, sich bei dem Dienstanbieter anzumelden, um lber ein VLAN den Zugriff
auf das Internet zu erhalten.

Standard-VLANS

Benutzer in Unternehmen, die eine Verbindung zum Netzwerk herstellen, wiirden zuerst eine IEEE 802.11-
Funkverbindung zwischen der Station und dem Zugriffspunkt herstellen. Im Anschluss an den Aufbau der
IEEE 802.11-Funkverbindung folgt die IEEE 802.1X-Authentifizierung mithilfe des Proxy -RADIUS-Servers.
AnschlieRend wird den authentifizierten Benutzern im Unternehmen der Netzwerkzugriff tGber das Standard-
VLAN ermdglicht.

Dieser Ansatz ist mit der Methode vergleichbar, die derzeit eingesetzt wird, um Clients den Netzwerkzugriff
Uber den Netzwerkzugriffsserver (Network Access Server, NAS) zu ermdglichen. Benutzer in Unternehmen, die
eine Verbindung zu ihrem Intranet herstellen méchten, wirden nun mithilfe eines Verfahrens zur Verwendung
eines sicheren Tunnels, wie z. B. PPTP (Point-to-Point Tunneling Protocol), eine V erbindung zum
Unternehmensfirewall aufbauen.

Offentliche I nter netszenarien

Benutzer, die beabsichtigen, einen Internetdienst zu abonnieren, mussten sich vor der Authentifizierung fir den
Netzwerkzugriff anmelden und registrieren. Aus diesem Grund misste | EEE 802.1X so konzipiert sein, dass es
den Zugriff auf die Anmeldungs- und Registrierungsserver ermdglicht, indem die Benutzerkommunikation an
das entsprechende VLAN gelenkt wird. Mithilfe einer EAP-Notification-Nachricht kann der Benutzer dariber
informiert werden, bei welchem Server die Anmeldung und Registrierung zum Zweck der Kontoverwaltung und

Abrechnung erfolgen muss. Die Anmeldung und Registrierung muss stattfinden, bevor der Zugriff auf das
Netzwerk gewahrt wird.



Clientanforderungen

Fur einen nicht authentifizierten Benutzer sollte ein IEEE 802.1X-Client in der EAP-Response/ldentity-
Nachricht eine Nullzeichenfolge al's |dentitatsangabe tbermitteln. Als nicht authentifizierter Benutzer wird ein
Benutzer bezeichnet, der auf dem Clientgerét nicht die erforderlichen Anmeldeinformationen bereitstellen kann,

also z. B. ein Benutzer, der nicht Gber die erforderlichen Benutzerzertifikate fur das Netzwerk verflgt, auf das er
zuzugreifen versucht.

Anforderungen fur Zugriffspunkte

Verarbeiten eines nicht authentifizierten Benutzers

Wenn der Zugriffspunkt eine EAP-Response/l dentity-Nachricht von einem nicht authentifizierten Benutzer
erhdlt, Gbermittelt er im Rahmen der Kommunikation mit dem RADIUS-Server die im Folgenden beschriebenen
Informationen:

Der RADIUS-Client des Zugriffspunktes gibtim RADIUS-A ccess-Request-Paket nicht das RADIUS-
Attribut User-Name (Nummer 1) an.

Der RADIUS-Client des Zugrifsspunktes gibt im RADIUS-A ccess-Request-Paket nicht das RADIUS
Attribut EAP-M essage (Nummer 79) an.

Drei Ebenen des Netzwerkzugriffs

Ein Zugriffspunkt bietet dem Client drei Ebenen des Netzwerkzugriffs, die von der Authentifizierungsantwort
des RADIUS Servers abhéngen. Es handelt sich um die folgenden drei Ebenen:

Vollstandiger Netzwerkzugriff. Dem Client wird der vollsténdige Zugriff auf alle Netzwerkressourcen
ermdglicht, die fur einen authentifizierten Benutzer verfiigbar sind.

Beschrankter Netzwerkzugriff. Dem Client wird der beschrankte Zugriff auf Netzwerkressourcen
ermoglicht. So kénnen z. B. Ubertragungen vom Client auf eine bestimmte Gruppe von Zieladressen
begrenzt sein, wahrend Ubertragungen zu anderen Zieladressen durch den Zugriffspunkt unterbunden
werden.

Unterbinden des Netzwer kzugriffs. Der Client kann auf keine Netzwerkressource zugreifen.

Authentifizierungsantworten

Bei Erhalt einer Authentifizierungsantwort vom RADIUS-Server wendet der Zugriffspunkt eines der folgenden
Netzwerk-Autorisierungsverfahren an:

Access-Accept -Paket mit EAP-Success-Nachricht (RADIUS-Paket enthélt ein EAP-M essage-
Attribut)

o Vollstandiger Netzwerkzugriff wird ermoglicht
0 Bereitstellung des beschrankten Netzwerkzugriffs wird aufgehoben

Access-Reject-Paket mit EAP-Failure-Nachricht (RADIUS-Paket enthélt ein EAP-M essage-
Attribut)

0 Bereitstellung des vollstandigen Netzwerkzugriffs wird aufgehoben
0 Bereitstellung des beschréankten Netzwerkzugriffs wird aufgehoben

Access-Reject-Paket mit EAP-Success-Nachricht (RADIUS-Paket enthélt ein EAP-M essage-
Attribut)

0 Bereitstellung des vollstéandigen Netzwerkzugriffs wird aufgehoben
0 Bereitstellung des beschrankten Netzwerkzugriffs wird aufgehoben



Access-Accept -Pak et (RADIUS-Paket enthalt kein EAP-M essage-Attribut)

0 Bereitstellung des vollstéandigen Netzwerkzugriffs wird aufgehoben
0 Bereitstellung des beschrénkten Netzwerkzugriffs wird aufgenommen

Access-Reject-Paket (RADIUS-Paket enthédlt kein EAP-M essage-Attribut)

0 Bereitstellung des vollstandigen Netzwerkzugriffs wird aufgehoben
0 Bereitstellung des beschrénkten Netzwerkzugriffs wird aufgehoben

|EEE 802.11 im Ad-hoc-M odus

Im Ad-hoc-Netzwerkmodus von | EEE 802.11 kénnen Stationen innerhalb eines Basisdienstsatzes (Basic Service
Set, BSS) direkt mit Peer-Stationen innerhalb desselben BSS kommunizieren.

Das | EEE 802.1X-Authentifizierungsprozess wird von Peer-Stationen mithilfe einer EAPOL-Interaktion
ausgel 0st. Alle Stationen innerhalb des BSS muissen sich untereinander gegenseitig authentifizieren. Hierflr ist
ein Algorithmus erforderlich, um einen Authentifikator auszuwahlen.

Gegensatige Authentifizierung

Daim Ad-hoc-Netzwerkmodus kein RADIUS-Server fir die Authentifizierung verwendet wird, miissen die
Anmeldeinformationen der Benutzer auf den Stationen gespeichert werden. Dies hat zur Folge, dass fir die
Schlusselverwaltung im Ad-hoc-Netzwerkmodus eine kennwortgestiitzte gegenseitige Authentifizierung und
eine sichere Schluisselgenerierung erforderlich sind.

Zwel Ansitze
Derzeitige EAP-Methoden stellen zwei Ansétze fir die gegenseitige Authentifizierung zur Verfigung:

EAP-TLS unterstitzt die gegenseitige Authentifizierung und die Schliisselgenerierung, geht jedoch
davon aus, dass beide Benutzer Uber ein Zertifikat verfigen.

EAP-GSS unterstiitzt die gegenseitige Authentifizierung, geht jedoch davon aus, dass die Serverseite
mit einem Schllsselverteilungscenter (Key Distribution Center, KDC) in Verbindung steht.

Im Ad-hoc-Netzwerkmodus kann |EEE 802.1X nur mit der Shared Key-Authentifizierung verwendet werden. In

einige Szenarien wird die gegenseitige Authentifizierung bevorzugt, es durfte jedoch eine neue EAP-Methode
notwendig sein, um dieser Anforderung angemessen gerecht zu werden.

Unterstitzung drahtloser L ANs durch Windows 2000 und
Windows XP

Windows 2000 bietet zahlreiche wichtige Funktionen zur Unterstiitzung und Erweiterung des drahtlosen
Einsatzes von Computern. Die neuen Medienerkennungsfunktionen im TCP/IP-Stack erleichtern das Roaming
von einem Zugriffspunkt zum néchsten, ohne dass die Gefahr besteht, dass V erbindungen unterbrochen oder
Daten ausgespaht werden.

Die NDIS- Schnittstelle von Windows 2000 unterstiitzt drahtl ose Netzwerkadapter und die zugehdrigen Treiber.
Im Lieferumfang von Windows 2000 sind zahlreiche Treiber fur Karten fur drahtlose LANs enthalten. Zudem
stellen die meisten Geréte fur drahtlose LANSs Treiber fur Windows 2000 zur Verfiigung, so dass das Einrichten
und Verwenden drahtloser Geréte fur das bzw. mit dem Betriebssystem vollig unproblematisch ist. Die meisten
der drahtlosen Geréte, diein Windows 2000 unterstiitzt werden, implementieren Sicherheitsmechanismen, indem
sie einen gemeinsamen Schllissel oder WEP (Wired Equivalent Privacy) verwenden.

Durch die Erweiterung des Betriebssystems um IEEE 802.11 sowie verbesserte konfigurationsfreie
Verbindungen und Roamingfunktionalitét vereinfacht Windows XP die Verwaltung drahtloser Geréte.



Zusammenfassung

Durch die Unabhéngigkeit von Kabelverbindungen und die einfachere Netzwerkinstallation stellen |EEE 802.11-
basierte, drahtlose Netzwerke eine ausgesprochen attraktive Losung dar. Aufgrund unterschiedlicher
Beschrankungen, vor allem jedoch aufgrund von Sicherheitsbedenken, waren Administratoren von
Unternehmensnetzwerken bei der Bereitstellung drahtloser Netzwerke bislang eher zurlickhaltend. Durch die
Erweiterung von |EEE 802.11-basierten Netzwerken um |EEE 802.1X -Standards wird die Sicherheit jedoch
sogar Uber dasin verkabelten Netzwerken tbliche Mal3 hinaus erweitert, so dass dem Einsatz im Unternehmen

nichts mehr im Wege steht. Diese Sicherheitsfeatures kénnen auch fir andere |EEE 802-Netzwerke, z. B. in
802.3 Ethernet-Netzwerken, verwendet werden, um die netzwerkweite Zugriffssicherheit zu verbessern.

Weiter e | nformationen

Aktuelle Informationen zu Windows 2000 und Windows XP finden Sie unter

http://www.mi crosoft.com/germany/ms/windows2000/ oder unter http://www.microsoft.com/windows2000/
(englischsprachig) sowie unter http://www.microsoft.com/germany/ms/windowsxp/ oder unter
http://www.mi crosoft.com/windowsxp/ (englischsprachig).

Aktuelle Informationen zu |EEE 802.11-Standards finden Sie unter http://standards.ieee.org/wirel ess/
(englischsprachig)
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Anhang A: NDI S-Definitionen und Objektkennungen

Im Folgenden finden Sie eine kurze Beschreibung der NDIS-Definitionen, die mit den neuen NDIS-OIDs fir die

Unterstitzung drahtloser LANs verwendet werden. Diese Typen finden Sie auch in den Headerdateien und in der
Dokumentation zum Windows DDK (Driver Developers Kit).



NDI S-Definitionen

typedef enum _NDIS_802_11 NETWORK_TYPE

{

Ndis802_11FH,

Ndis802_11DS,

Ndis802_11NetworkTypeMax // kein echter Typ, ist als oberer Grenzwert definiert
} NDIS 802_11 NETWORK_TYPE, *PNDIS_802_11 NETWORK_TYPE;
typedef struct _NDIS 802_11 NETWORK_TYPE_LIST

{

ULONG NumberOfltems; // gemal3 nachfolgender Liste, mindestens 1

NDIS 802 11 NETWORK_TY PE NetworkType [1];

} NDIS 802 11 NETWORK_TYPE_LIST, *PNDIS_802_11 NETWORK_TYPE_LIST;
typedef enum _NDIS 802 11 POWER _MODE

{

Ndis802_11PowerModeCAM,

Ndis802_11PowerModeMAX_PSP,

Ndis802_11PowerModeFast_ PSP,

Ndis802_11PowerModeMax // kein echter Modus, ist als oberer Grenzwert definiert
} NDIS_802_11 POWER_MODE, *PNDIS_802_11_POWER_MODE;

typedef ULONG NDIS 802_11 TX_POWER_LEVEL; // in Milliwatt

1

/I Anzeige fur die Stérke des empfangenen Signals (Received Signal Strength Indication, RSSI)
1

typedef LONG NDIS_802_11 RSSI; // RSSI in dBmW

typedef struct NDIS_802_11 CONFIGURATION_FH

{

ULONG Length; // Lange der Struktur

ULONG HopPattern; // gemaR Definition in 802.11, MSB festgelegt



ULONG HopSet; // entspricht 1 bei Nichtibereinstimmung mit 802.11
ULONG DwellTime; // Einheiten sind in Kusec angegeben

} NDIS 802_11 CONFIGURATION_FH, *PNDIS 802 11 _CONFIGURATION_FH;
typedef struct_NDIS 802 11 _CONFIGURATION

{

ULONG Length; // Lange der Struktur

ULONG BeaconPeriod; // Einheiten sind in Kusec angegeben
ULONG ATIMWindow; // Einheiten sind in Kusec angegeben
ULONG DSConfig; // Frequenz, Einheiten sind in KHz angegeben
NDIS 802 11 CONFIGURATION_FH FHConfig;

} NDIS 802_11 CONFIGURATION, *PNDIS 802 11 _CONFIGURATION;
typedef struct _NDIS 802 11 STATISTICS

{

ULONG Length; // Lange der Struktur

LARGE_INTEGER TransmittedFragmentCount;

LARGE_INTEGER MulticastTransmittedFrameCount;
LARGE_INTEGER FailedCount;

LARGE_INTEGER RetryCount;

LARGE_INTEGER MultipleRetryCount;

LARGE_INTEGER RTSSuccessCount;

LARGE_INTEGER RTSFailureCount;

LARGE_INTEGER ACKFailureCount;

LARGE_INTEGER FrameDuplicateCount;

LARGE_INTEGER ReceivedFragmentCount;

LARGE_INTEGER MulticastReceivedFrameCount;
LARGE_INTEGER FCSErrorCount;

} NDIS 802 11 STATISTICS, *PNDIS_802_11 _STATISTICS;

typedef ULONG NDIS 802 11 KEY_INDEX;



typedef struct _NDIS_802_11 WEP

{

ULONG Length; // Lange der Struktur

ULONG Keylndex; // Oist der clientspezifische Schliissel, 1-N sind die

/I globalen Schllissel

ULONG KeyLength; // Lange des Schllssels in Bytes

UCHAR KeyMateria[1]; // variable Lange in Abhéangigkeit von dem vorherigen Feld
} NDIS 802 11 WEP, *PNDIS 802 11 WEP;

typedef UCHAR NDIS_802_11 MAC_ADDRESS[6];

typedef struct NDIS 802 _11 SSID

{

ULONG SsidLength; // Lange des SSID -Informationsfeldes in Oktetten

UCHAR Ssid[32]; // SSID-Informationsfeld, umfasst O bis 32 Byte

} NDIS_802_11_SSID, *PNDIS 802 _11_SSID;

typedef struct _NDIS WLAN_BSSID

{

ULONG Length; // Lange der Struktur

NDIS 802 11 MAC_ADDRESS MacAddress; // BSSID

UCHAR Reserved[2];

NDIS 802 11 SSID Ssid; // SSID

ULONG Privacy; // erforderliche WEP-V erschl tissel ung

NDIS 802 11 RSSI Rssi; // RSS!

/lindBmw

NDIS 802 11 NETWORK_TY PE NetworkTypelnUse; // Network_Type In_Use
NDIS 802 11 CONFIGURATION Configuration; // Konfiguration

NDIS 802 11 NETWORK_INFRASTRUCTURE InfrastructureMode; // Infrastructure_Mode
NDIS 802 11 RATES SupportedRates; // Supported_Rates

} NDIS WLAN_BSSID, *PNDIS WLAN_BSSID:;



typedef struct_NDIS 802 11 BSSID LIST

{

ULONG NumberOfltems; // gemél3 nachfolgender Liste, mindestens 1

NDIS WLAN_BSSID Bssid[1];

} NDIS 802_11 BSSID_LIST, *PNDIS 802_11 BSSID_LIST;

typedef enum _NDIS 802_11 NETWORK_INFRASTRUCTURE

{

Ndis802_11IBSS,

Ndis802_11Infrastructure,

Ndis802_11AutoUnknown,

Ndis802_11InfrastructureMax // kein echter Wert, ist als oberer Grenzwert definiert

} NDIS 802_11 NETWORK_INFRASTRUCTURE, *PNDIS 802_11 NETWORK_INFRASTRUCTURE;
typedef enum _NDIS_802_11 AUTHENTICATION_MODE

{

Ndis802_11AuthModeOpen,

Ndis802_11AuthModeShared,

Ndis802_11AuthModeAutoSwitch,

Ndis802_11AuthModeMax // kein echter Modus, ist a's oberer Grenzwert definiert

} NDIS 802_11 AUTHENTICATION_MODE, *PNDIS_802_11_AUTHENTICATION_MODE;
typedef ULONG NDIS_802_11 FRAGMENTATION_THRESHOLD;

typedef ULONG NDIS 802 11 RTS THRESHOLD;

typedef ULONG NDIS 802 11 ANTENNA;

typedef UCHAR NDIS 802_11 RATES[8]; // Satz aus 8 Raten, wobei jeder Oktettwert eine Datenrate darstel It
typedef enum NDIS 802_11 PRIVACY_FILTER

{

Ndis802_11PrivFilterAcceptAll,

Ndis802_11PrivFilter8021XxWEP

} NDIS 802_11 PRIVACY_FILTER, *PNDIS_802_11 PRIVACY_FILTER;



NDI S-Objektkennungen
(Weiter oben finden Sie eine Liste der WL AN-abhéngigen Objekte fir die drahtlose Kommunikation.)
OID_802 11 BSSID

Dieses Objekt entspricht der MAC-Adresse des verbundenen Zugriffspunktes. Diese Einstellung kannim
Rahmen von Scanvorgangen hilfreich sein.

Datentyp: NDIS 802 11 MAC_ADDRESS

Abfrage: Gibt die MAC-Adresse des aktuellen Zugriffspunktes zurlick.
Festlegen: Legt die MAGAdresse des gewlinschten Zugriffspunktes fest.
Statusanzeige: Nicht unterstiitzt

OID_802 11 SSID

Dieses Objekt definiert die Dienstsatzidentifizierung (Service Set Identifier, SSID). Die
Dienstsatzidentifizierung ist eine maximal 32 Zeichen umfassende Zeichenfolge. Sieidentifiziert einen Satz
untereinander verbundener Basisdienstsédtze (Basic Service Sets, BSS). Wird in dieser OID-Anforderung eine
|eere Zeichenfolge Ubergeben, wird der NIC hierdurch mitgeteilt, dass mit dem V erbindungsaufbau nicht die
Verfligbarkeit eines bestimmten Zugriffspunktes abgewartet, sondern eine Verbindung zu einem beliebigen
Zugriffspunkt aufgebaut werden soll.

Das Festlegen einer Dienstsatzidentifizierung fuhrt zur Aufhebung der Verbindung, wenn diese
Dienstsatzidentifizierung bereits anderweitig vergeben ist. Die Aufhebung der Verbindung kann Folgendes
bewirken: Aktivieren des Transceivers, wenn dieser bislang deaktiviert war, Festlegen der
Dienstsatzidentifizierung auf den angegebenen Wert oder Festlegen der Dienstsatzidentifizierung auf einen
beliebigen Wert (falls kein Wert angegeben wurde) und V ersuch des V erbindungsaufbaus zur angegebenen
Dienstsatzidentifizierung.

Datentyp: NDIS 802_11 SSID
Abfrage: Gibt die SSID zurick.
Festlegen: Legt die SSID fest.
Statusanzeige: Nicht unterstitzt

OID_802 11 NETWORK_TYPES SUPPORTED

Datentyp: NDIS 802 11 NETWORK_TYPE_LIST

Abfrage: Gibt ein Array aller vom Treiber und Gerét unterstiitzten
NDIS_802_11 NETWORK_TY PE(s) zurlick.

Festlegen: Nicht unterstitzt

Statusanzeige: Nicht unterstitzt



OID_802 11 NETWORK_TYPE_IN_USE

Datentyp:

Abfrage:

Festlegen:

Statusanzeige:

NDIS_802_11 NETWORK_TYPE

Gibt den momentan vom Gerét verwendeten
NDIS 802 11 NETWORK_TY PE zuriick.

L egt den Netzwerktyp fest, der fir den Treiber verwendet werden soll.

Nicht unterstitzt

OID_802 11 TX_POWER LEVEL

Ubertragungspegel in mwW

Datentyp:
Abfrage:

Festlegen:
Statusanzeige:

OID 802 11 RSS|

NDIS 802 11 TX_POWER LEVEL
Gibt den aktuellen NDIS 802 11 TX_POWER_LEVEL-Wert zuriick.

Legt den aktuellen NDIS 802 11 TX_POWER_LEVEL-Wert fest.
Kontrollpegel werden vom Gerét nicht Gberschritten.

Nicht unterstitzt

Gibt die RSSI (Received Signal Strenght Indication) in dBmW zurtick.

Datentyp:
Abfrage:
Festlegen:

Statusanzeige:

OID 802 11 RSSI_TRIGGER

NDIS 802 11 RSSI
Gibt den aktuellen RSSI-Wert zuriick.
Nicht unterstitzt

Wenn die Statusanfrage aktiviert ist, wird, basierend auf dem
festgelegten Wert, ein Ereignis ausgel dst.

Diese OID fragt einen Triggerwert fur das RSSI-Ereignis ab oder legt einen entsprechenden Wert fest.

Wenn der Triggerwert den aktuellen RSSI-Wert unterschreitet (<), erfolgt die Statusanzeige, sobald der aktuelle
Wert groRRer oder gleich (>=) dem Triggerwert ist.

Wenn der Triggerwert den aktuellen RSSI-Wert Uberschreitet (>), erfolgt die Statusanzeige, sobald der aktuelle
Wert kleiner oder gleich (<=) dem Triggerwert ist.

Wenn der Triggerwert dem aktuellen Wert entspricht, erfolgt die Statusanzeige sofort.



NdisM I ndicateStatus wird aufgerufen, wobei der Gener al Status-Parameter auf
NDIS STATUS MEDIA_SPECIFIC_INDICATION festgelegt wird und StatusBuffer auf einen
NDIS 802_1 RSSI-Puffer zeigt.

Datentyp: NDIS 802 11 RSSI

Abfrage: Gibt den aktuellen RSSI-Triggerwert zurtick.
Festlegen: Legt den RSSI-Triggerwert fir ein Ereignis fest.
Statusanzeige: Nicht unterstitzt

OID_802 11 INFRASTRUCTURE_MODE

Diese OID fragt ab oder legt fest, wie eine 802.11-NIC eine Verbindung zum Netzwerk herstellt. Sie bewirkt
dartiber hinaus das Zurucksetzen des Netzwerkverbindungsal gorithmus.

Datentyp: NDIS 802_11 NETWORK_INFRASTRUCTURE

Abfrage: Gibt den Wert fir einen der Modi | nfrastruktur, I BSS (Independent Basic
Service Set, Unabhangiger Basisdienstsatz) oder Unbekannt zuriick.

Festlegen: Legt den Modus|nfrastruktur oder | BSS fest oder wechselt automatisch
zwischen diesen beiden Modi.

Statusanzeige: Nicht unterstitzt

OID_802_11 FRAGMENTATION_THRESHOLD

Pakete, die diesen Schwellenwert Uberschreiten, werden vom WLAN fragmentiert. Durch die Einstellung Null
wird die Fragmentierung beseitigt.

Datentyp: NDIS 802_11 FRAGMENTATION_THRESHOLD

Abfrage: Gibt den aktuellen Schwellenwert fiir die Fragmentierung zurtick.
Festlegen: Legt den Schwellenwert fir die Fragmentierung fest.
Statusanzeige: Nicht unterstitzt

OID_802 11 RTS THRESHOLD

Pakete, deren Grof3e diesen Schwellenwert berschreiten, fihren zum Aufrufen des RTS/CTS-M echanismus
durch das WLAN. Der Wert Null bedeutet, dass RTS/CTS fir alle Pakete angewendet wird.

Datentyp: NDIS 802_11 RTS THRESHOLD
Abfrage: Gibt den aktuellen RTS-Schwellenwert zurtick.
Festlegen: Legt den RTS-Schwellenwert fest.

Statusanzeige: Nicht unterstitzt



OID_802 11 NUMBER_OF ANTENNAS

Gibt die Anzahl der Antennen des Transceivers zurlick.

Datentyp: ULONG

Abfrage: Gibt die Anzahl der Antennen des Transceivers zurtick.
Festlegen: Nicht unterstitzt

Statusanzeige: Nicht unterstitzt

OID_802 11 RX_ANTENNA_SELECTED

Gibt die Antenne zurlick, die am Transceiver fr den Empfang ausgewahlt wurde.

Datentyp: NDIS 802 _11 ANTENNA
Abfrage: Gibt die Antenne zurick, die fur den Empfang ausgewahit wurde.
Festlegen: Legt die Antennefest, die fir den Empfang verwendet wird.
Statusanzeige: Nicht unterstitzt

Anmerkung Der Wert -1 ist gleichbedeutend mit der Auswahl aller Antennen, also der Einstellung Diver sity
(Vielfalt).]

OID_802 11 TX_ANTENNA_SELECTED

Gibt die Antenne zuriick, die am Transceiver fiir die Ubertragung ausgewahlt wurde.

Datentyp: NDIS 802_11 ANTENNA

Abfrage: Gibt die Antenne zuriick, die fir die Ubertragung ausgewahlt wurde.
Festlegen: Legt die Antenne fest, die fur die Ubertragung verwendet wird.
Statusanzeige: Nicht unterstitzt

Anmerkung Der Wert -1 ist gleichbedeutend mit der Auswahl aller Antennen, also der Einstellung Diver sity
(Vielfalt).]

OID_802 11 SUPPORTED_RATES

Hierbei handelt es sich um einen Satz unterstiitzter Datenraten, mit denen der Transceiver betrieben werden
kann. Datenraten werden in Form von 8 Oktetten codiert, wobei jedes Oktett eine einzelne unterstiitzte Rate in
Einheiten von 0,5 Mbit/s definiert.

Unterstiitzte Raten, die zum Satz der Basisraten des BSS (BSSBasicRateSet) gehdren, werden fir Rahmen, wie
z B. Steuerungs- und Broadcastrahmen, verwendet. Jede unterstiitzte Rate, die zum BSSBasicRateSet gehort,
wird als Oktett codiert, wobei das MSB (Bit 7) auf 1 festgelegt wird. So wird beispielsweise eine Rate von

1 Mbit/s, die zum BSSBasicRateSet gehdrt, als 0x82 codiert.

Raten, die nicht zum BSSBasicRateSet gehtren, werden codiert, indem das MSB auf O festgelegt wird. So wird
bei spielsweise eine Rate von 2 Mbit/s, die nicht zum BSSBasicRateSet gehdrt, als 0x04 codiert.



Datentyp: NDIS 802_11 RATES

Abfrage: Gibt den Satz der unterstiitzten Datenraten zurtick, mit der der Transceiver betrieben
werden kann.

Festlegen: Nicht unterstiitzt

Statusanzeige: Nicht unterstutzt

OID_802 11 DESIRED_RATES

Hierbel handelt es sich um einen Satz von Datenraten, die fir den Betrieb des Transceivers gewiinscht sind.
Datenraten werden in Form von 8 Oktetten codiert, wobei jedes Oktett eine einzelne Rate in Einheiten von
0,5Mbit/s definiert. Rahmen, die an den Transceiver gerichtet werden, kdnnen mit anderen als den unterstiitzten
Raten, die zum BSSBasicRateSet gehéren, gesendet werden.

Datentyp: NDIS 802_11 RATES
Abfrage: Gibt den Satz der Datenraten zuruck.
Festlegen: Legt den Satz der Datenraten fest.
Statusanzeige: Nicht unterstitzt

OID_802 11 CONFIGURATION

Konfiguriert die Parameter des Transceivers.

Datentyp: NDIS 802 11 CONFIGURATION

Abfrage: Gibt die aktuelle Konfiguration des Transceivers zurick.
Festlegen: Legt die Konfiguration des Transceivers fest.
Statusanzeige: Nicht unterstitzt

OID_802_11 STATISTICS

Ruft die aktuellen statistischen Informationen ab.

Datentyp: NDIS 802 11 STATISTICS
Abfrage: Gibt die aktuellen statistischen Informationen zurtick.
Festlegen: Nicht untersttzt

Statusanzeige: Nicht unterstitzt



OID_802 11 ADD_WEP

Der WEP-Schlussel sollte nicht im permanenten Speicher abgelegt werden. Er sollte nicht mehr verfligbar sein,
sobald die Karte die Funkverbindung zu allen BSSIDs trennt oder wenn die Shared Key-Authentifizierung
mithilfe des WEP-Schl Gissel s fehl schlagt. Durch einen zweiten Aufruf desselben Indexes muss der vorherige
Wert Uberschrieben werden.

Datentyp: NDIS 802 _11 WEP

Abfrage: Nicht unterstitzt

Festlegen: L egt den gewlinschten WEP-Schl Uissel fest.
Statusanzeige: Nicht unterstitzt

OID_802 11 REMOVE_WEP

Der WEP-Schliissel sollte nicht im permanenten Speicher abgelegt werden. Er sollte nicht mehr verfigbar sein,
sobald die Karte die Funkverbindung zu allen BSSIDs trennt.

Datentyp: NDIS 802 11 _KEY_INDEX

Abfrage: Nicht unterstitzt

Festlegen: Entfernt den gewiinschten WEP-Schl issel.
Statusanzeige: Nicht unterstitzt

OID_802 11 DISASSOCIATE

Trennt die Funkverbindung zur aktuellen Dienstsatzidentifizierung und deaktiviert den Transceiver.

Datentyp: Diesem Satz ist kein Datentyp zugeordnet.

Abfrage: Nicht unterstiitzt

Festlegen: Trennt die Funkverbindung zur aktuellen Dienstsatzidentifizierung und deaktiviert den
Transceiver.

Statusanzeige: Nicht unterstiitzt

OID_802 11 POWER_MODE

Datentyp: NDIS 802 11 POWER_MODE
Abfrage: Gibt den aktuellen NDIS 802 _11 POWER_MODEWert zurtick.
Festlegen: Legt den aktuellen NDIS 802 11 POWER_MODEWert fest.

Statusanzeige: Nicht unterstitzt



OID 802 11 BSSID LIST

Diese OID gibt die Liste aller ermittelten BSSIDs einschliellich ihrer in der Datenstruktur angegebenen
Attribute zurtick. Die zuriickgegebene Liste der BSSIDs entspricht der zwischengespeicherten Liste, diein der
Datenbank der IEEE 802.11-NIC gespeichert wird. Die Liste der BSSIDs in der Datenbank der |IEEE 802.11-
NIC entspricht dem Satz der BSSs, die von der IEEE 802.11-NIC wahrend des letzten Scanvorgangsim
Hinblick auf mégliche BSSs ermittelt wurden. Ein Aufruf dieser OID sollte zu einer sofortigen Riickgabe der
Liste der BSSIDsin der Datenbank der IEEE 802.11-NIC fuhren.

Wenn diese OID ohne vorherigen Aufruf von OID_802_11 BSSID_LIST_SCAN aufgerufen wird und die
IEEE 802.11-NIC aktiv ist, kann eine Liste mit BSSIDs zuriickgegeben werden, die auf digjenigen BSSIDs
beschrankt ist, die gemald der aktuellen Konfiguration der IEEE 802.11-NIC als glltig angesehen werden. Wenn
diese OID jedoch direkt auf einen Aufruf von OID_802_11 BSSID_LIST_SCAN folgt, sollte die Liste der
BSSIDs samtliche BSSIDs umfassen, dievon OID_802 11 BSSID LIST_SCAN ermittelt wurden.

Datentyp: NDIS 802_11 BSSID_LIST

Abfrage: Gibt dieNDIS 802 11 BSSID_LIST-Struktur zuriick.
Festlegen: Nicht unterstitzt

Statusanzeige: Nicht unterstitzt

OID_802 11 BSSID_LIST_SCAN

Ein Aufruf dieser OID flhrt dazu, dass die | EEE 802.11-NIC einen Scanvorgang im Hinblick auf mégliche
BSSs anfordert. Hierbei werden die folgenden Parameter verwendet:

BSSType = sowohl Infrastruktur-BSSs als auch unabhangige BSSs

BSSID = Broadcast-BSSID

SSID = Broadcast-SSID

ScanType = entweder aktiv, passiv oder eine Kombination aus dem passiven und dem aktiven
Scanverfahren

ChannelList = alle zugel assenen Frequenzkanél e

Beim Aufruf dieser OID fihrt die IEEE 802.11-NIC einen Scanvorgang aus (wobei das aktive oder passive
Scanverfahren oder eine Kombination aus aktivem und passivem Scanverfahren zum Einsatz kommt), um die
Listeder BSSIDs in der Datenbank der |EEE 802.11-NIC zu aktualisieren. Um einen Aufruf dieser OID
abzuschlief3en, ist das aktive Scannen vorzuziehen, da es das schnelle Auffiillen der von der NIC gefuhrten
Datenbank ermdglicht. Das passive Scannen fuhrt zu V erzdgerungen, da der Eingang von Ankiindigungen
abgewartet werden muss.

Wenn die |EEE 802.11-NIC momentan mit einer bestimmten BSSID und SSID verbunden ist, die nicht in der
von diesem Scan generierten Liste der BSSIDs enthalten sind, sollte die Beschreibung der momentan
verbundenen BSSID und SSID zur Liste der BSSIDs in der Datenbank der IEEE 802.11-NIC hinzugefiigt
werden. Antworten samtlicher BSSs auf Frequenzkanélen, die in dem jeweiligen Funkbereich, in dem die

IEEE 802.11-NIC momentan betrieben wird, zulassig sind, sollten in die Liste der BSSIDsin der Datenbank der
|EEE 802.11-NIC aufgenommen werden.

Datentyp: Diesem Satz ist kein Datentyp zugeordnet.
Abfrage: Nicht unterstutzt
Festlegen: Fuhrt einen Scanvorgang im Hinblick auf moégliche BSSs durch.

Statusanzeige: Nicht unterstiitzt



OID_802_11 AUTHENTICATION _MODE

Legt den |EEE 802.11-Authentifizierungsmodus fest.

Datentyp: NDIS 802 11 AUTHENTICATION_MODE
Abfrage: Aktueller Modus
Festlegen: Legt den Authentifizierungsmodus Open System oder Shared Key

oder den automatischen Wechsel zwischen diesen beiden Modi fest.

Statusanzeige: Nicht unterstitzt

OID_802_11 PRIVACY_FILTER

Legt den |IEEE 802.1X -Vertraulichkeitsfilter fest.

Datentyp: NDIS 802_11_PRIVACY_FILTER
Abfrage: Aktueller Modus
Festlegen: Legt den offenen Filtermodus oder die 802.1X-Filterung fest

(O entspricht der offenen, 1 der 802.1X -Filterung).

Statusanzeige: Nicht unterstitzt

Anhang B: Angabe einer Identitatszeichenfolgein einer EAP-
| dentity-Request-Nachricht

Dieim Folgenden beschriebenen Informationen wurden einem von Microsoft verfassten I nternetentwurf
entnommen, der im Jahr 2000 beim IETF eingereicht wurde.

In diesem Anhang wird definiert, wie die Zeichenfolge in einer EARIdentity-Nachricht zum Bereitstellen der
Informationen verwendet werden muss, die ein Client ben6tigt, um zu entscheiden, welche
Anmeldeinformationen er angeben muss.

Ubersicht

EAP st ein erweiterbares Authentifizierungsprotokoll, das im Rahmen der PPP-Authentifizierung (Point-to-
Point Protocol) und der |EEE 802.1X-Authentifizierung verwendet wird. IEEE 802.1X ermdglicht den
authentifizierten Zugriff auf die folgenden LANSs: Ethernet, Token Ring und |EEE 802.11. Wenn PPP verwendet
wird, ist das Ziel normal erweise bekannt, so dass die zu verwendenden Anmeldeinformationen ebenfalls bekannt
sind. Wird IEEE 802.1X verwendet, ist das Ziel nicht im Voraus bekannt, so dass die erforderlichen

Anmel deinformationen ebenfalls nicht bekannt sind.

EAP-Identitatszeichenfolge

EAP ermdglicht es, eine Zeichenfolge zur EAP-Identity-Request-Nachricht hinzuzufigen; diese Zeichenfolge
wird jedoch nicht auf die Ubliche Weise verwendet. Mit |EEE 802.1X konnen, basierend auf dem Inhalt dieser
Zeichenfolge, einige nutzliche Ergebnisse erzielt werden; so kdnnte z. B. eine Netzwerkbezeichnung gesendet
werden, der die Auswahl der geeigneten Anmeldeinformationen ermaéglicht. Auf diese Weise wird das Roaming
ermdglicht, ohne dass paarwei se Ubereinstimmungen erforderlich sind.



Verwenden von EAP

Als Antwort auf eine |dentitatsanforderung wird eine Nachricht gesendet, die den Namen des Benutzers enthélt,
der den Zugriff auf das Netzwerk anfordert.

Format der EAP-Identitatszeichenfolge
Diese Zeichenfolge sollte das folgende Format aufweisen:

Eine durch Null beendete, anzuzeigende Zei chenfolge — die Anzeige flr den Benutzer.
Eine durch Kommas getrennte Liste mit Namen — die Wertepaare.

Networ kI D-Name

Bei dem Wert von Networkl D kann es sich z. B. um einen RADIUS-Bereich handeln. Die folgende Zeile
enthélt ein Beispiel fur eine mogliche Anzeige:

Zei chenf ol ge\ Onet wor ki d=M crosoft. com networ ki d=exchange. M crosoft. com f oo=
bar .

Sicher heitsaspekte
Die Nachrichtenformatierung und die Verwendungsregeln werfen keine neuen Sicherheitsprobleme auf.
| ANA-Uber legungen

Hinsichtlich der IANA (Internet Assigned Numbers Authority) miissen keine besonderen Aspekte beachtet
werden.

Weiter e | nfor mationen

Eine ausfihrliche Darstellung von EAP finden Siein: Blunk, L. und J. Vollbrecht, "PPP Extensible
Authentication Protocol (EAP)", RFC 2284, Méarz 1998.

M S-M PPE-Send-K ey

Beschreibung

Das MS-M PPE-Send-K ey-Attribut enthélt einen Sitzungsschltssel fiir die Verwendung durch das M PPE-
Protokoll (Microsoft Point-to-Point Encryption). Wie der Name schon andeutet, dient der Schllssel zur
Verschlisselung von Paketen, die vom NAS an den Remotehost gesendet werden. Dieses Attribut wird nur in
Access-A ccept-Pakete eingebunden.

Im Folgenden finden Sie eine Zusammenfassung des Formats desMS-M PPE-Send-K ey-Attributs. Die Felder
werden von links nach rechts Ubertragen.
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Salt

Die Lange des Salt-Feldes betragt zwei Oktette. Das Feld stellt die Eindeutigkeit der Schllssel sicher, die
verwendet werden, um jedes der in einem Access-Accept-Paket verwendeten verschllisselten Attribute zu
verschlusseln. Das MSB (Most Significant Bit, werthdchstes Bit), also das am weitesten links befindliche Bit des
Salt-Feldes, muss auf (1) festgelegt werden. Der Inhalt jedes Salt-Feldes in einem Access-Accept-Paket muss
eindeutig sein.

String

Das Klartextfeld String setzt sich aus drei logischen Unterfeldern zusammen: den Feldemn K ey-Length und Key
(beide erforderlich) und dem optionalen Padding-Unterfeld. Das Key-L ength-Unterfeld ist ein Oktett lang und
gibt die Lange des unverschliisselten K ey-Unterfeldes an. DasK ey-Unterfeld enthélt den eigentlichen

V erschltissel ungsschl tissel. Wenn die zusammengefasste Lange (in Oktetten) der unverschllisselten Unterfelder
Key-Length und K ey kein gerades Mehrfaches von 16 ist, muss das Padding-Unterfeld vorhanden sein. Wenn

diese Feld vorhanden ist, ist seine Lange variabel und belauft sich auf einen Wert zwischen 1 und 15 Oktetten.
Vor der Ubertragung muss dasString-Feld folgendermaf3en verschliisselt werden:

Bilden Sie eine Klartextversion des String-Feldes, indem Sie die Unterfelder K ey-Length und Key
verketten. Fillen Sie gegebenenfalls die sich daraus ergebende Zeichenfolge auf, bisihre Lange (in

Oktetten) ein gerades Vielfaches von 16 ergibt. Es wird empfohlen, fur das Aufflllen Null-Oktette
(0x00) zu verwenden. Nennen Sie diese Klartextversion P.

Nennen Sie den gemeinsamen geheimen Schliissel S, den aus einer 128-Bit-Pseudo-Zufallszahl bestehenden
Request Authenticator (aus dem entsprechenden A ccess-Request-Paket) R und den Inhalt des Salt-Feldes A.
Unterteilen Sie die Klartextversion in 16-Oktett-Blocke p(1), p(2)...p(i), wobei i = Lénge(P)/16. Nennen Sie die

Blocke mit verschllsseltem Text ¢(1), ¢(2)...c(i) und den endgtiltigen verschllisselten Text C. Die Zwischenwerte
b(1), b(2)...c(i) sind erforderlich.

Die Verschliisselung erfolgt folgendermal3en (‘+' kennzeichnet eine Verkettung):

b(1) =MD5(S+ R+ A) ¢(1) = p(1) xor b(1) C =c(1)
b(2) = MD5(S + ¢(1)) ¢(2) = p(2) xor b(2) C=C + ¢(2)

bi) = MD5(S + c(i-1)) c(i) = p(i) xor bi) C = C + c(i)
Das resultierende verschl Uisselte String Feld enthalt Folgendes:
c(D)+c(2)+...+c(i).

Beim Empfang wird dieser Prozess umgekehrt, um die Klartextversion der Zeichenfolge zu erhalten.



Hinweise zur Implementierung

Esist moglicht, dass der zuriickgegebene Schliissel langer ist, als fur das verwendete Verschllissel ungsschema
erforderlich ist. Indiesem Fall muss der RADIUS-Client die erforderliche Kirzung vornehmen.

Mithilfe dieses Attributs kann ein Schliissel von einem externen Server (z. B. EAP) an den RADIUS Server
Ubergeben werden. In diesem Fall ist es dem externen Server eventuell nicht modglich, den Schitissel korrekt zu
verschlisseln, da der gemeinsame geheime RADIUS-Schlilissel moglicherweise nicht verfligbar ist. Der externe
Server sollte das Attribut dennoch wie zuvor definiert zurtickgeben; das Salt-Feld sollte mit Nullen ausgefillt
und das String-Feld wie erforderlich aufgefllt werden.

Wenn der RADIUS-Server das Attribut vom externen Server empfangt, muss er das Salt-Feld korrekt festlegen
und das String-Feld verschliisseln, bevor er das Attribut an den RADIUS-Client Gbermittelt. Wenn der fir die
Ubermittlung desMS-M PPE-Send-K ey-Attributs verwendete Kanal nicht abhorsicher ist, muss das Attribut
durch Verschllisselung geschiitzt werden.

M S-M PPE-Recv-K ey

Beschreibung

Das MS-M PPE-Recv-K ey-Attribut enthalt einen Sitzungsschltissel fur die Verwendung durch das M PPE-
Protokoll (Microsoft Point-to-Point Encryption). Wie der Name schon andeutet, dient der Schllssel zur
Verschlisselung von Paketen, die der NAS vom Remotehost erhélt. Dieses Attribut wird nur in Access-Accept-
Pakete eingebunden.

Im Folgenden finden Sie eine Zusammenfassung des Formats desMS-M PPE-Recv-K ey-Attributs. Die Felder
werden von links nach rechts Ubertragen.
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Salt

Die Lange des Salt-Feldes betragt zwei Oktette. Das Feld stellt die Eindeutigkeit der Schliissel sicher, die
verwendet werden, um jedes der in einem Access-Accept-Paket verwendeten verschlisselten Attribute zu
verschliisseln. Das werthdchste Bit (M ost Significant Bit, MSB), also das am weitesten links befindliche Bit des
Salt-Feldes, muss auf (1) festgelegt werden. Der Inhalt jedes Salt-Feldes in einem Access-Accept-Paket muss
eindeutig sein.

String

Das Klartextfeld String setzt sich aus drei logischen Unterfeldern zusammen: den Feldern K ey-Length und Key
(beide erforderlich) und dem optionalen Padding-Unterfeld. Das Key-L ength-Unterfeld ist ein Oktett lang und
gibt die Lange des unverschlisselten K ey-Unterfeldes an. DasK ey-Unterfeld enthélt den eigentlichen

V erschlissel ungsschliissel. Wenn die zusammengefasste L énge (in Oktetten) der unverschliisselten Unterfelder
Key-Length und K ey kein gerades Mehrfaches von 16 ist, muss das Padding-Unterfeld vorhanden sein. Wenn
dieses Feld vorhanden ist, ist seine Lange variabel und belauft sich auf einen Wert zwischen 1 und 15 Oktetten.
Vor der Ubertragung muss dasString-Feld folgendermal3en verschliisselt werden:

Bilden Sie eine Klartextversion des String-Feldes, indem Sie die Unterfelder Key-Length und Key
verketten. Fullen Sie gegebenenfalls die sich daraus ergebende Zeichenfolge auf, bisihre Lange (in
Oktetten) ein gerades Vielfaches von 16 ergibt. Es wird empfohlen, fir das Auffillen Null-Oktette
(0x00) zu verwenden. Nennen Sie diese Klartextversion P.

Nennen Sie den gemeinsamen geheimen Schlussel S, den aus einer 128-Bit-Pseudo-Zufallszahl bestehenden
Request Authenticator (aus dem entsprechenden A ccess-Request-Paket) R und den Inhalt des Salt-Feldes A.
Unterteilen Sie die Klartextversion in 16-Oktett-Bldcke p(1), p(2)...p(i), wobei i = Lénge(P)/16. Nennen Sie die
Bl6cke mit verschliisseltem Text ¢(1), ¢(2)...c(i) und den endgtiltigen verschliisselten Text C. Die Zwischenwerte
b(1), b(2)...c(i) sind erforderlich. Die Verschlisselung erfol gt folgendermal3en ('+' kennzeichnet eine
Verkettung):

b(1) = MD5(S+ R + A) ¢(1) = p(1) xor b(1) C = c(1)
b(2) = MD5(S + (1)) ¢(2) = p(2) xor b(2) C = C + ¢(2)

bi) = MD5(S + c(i-1)) c(i) = p(i) xor bi) C = C + c(i)
Das resultierende verschliissel te String-Feld enthélt Folgendes:
c()+c(2)+...+c(i).

Beim Empfang wird dieser Prozess umgekehrt, um die Klartextversion der Zeichenfolge zu erhalten.

Hinweise zur | mplementierung

Esist moglicht, dass der zurtickgegebene Schltssel langer ist, als fir das verwendete V erschl lissel ungsschema
erforderlich ist. In diesem Fall muss der RADIUS-Client die erforderliche Kirzung vornehmen.

Mithilfe dieses Attributs kann ein Schliissel von einem externen Server (z. B. EAP) an den RADIUS Server
Ubergeben werden. In diesem Fall ist es dem externen Server eventuell nicht méglich, den Schliissel korrekt zu
verschlisseln, da der gemeinsame geheime RADIUS-Schllissel moglicherweise nicht verfligbar ist. Der externe

Server sollte das Attribut dennoch wie zuvor definiert zurtickgeben; das Salt-Feld sollte mit Nullen ausgefllt
und das String-Feld wie erforderlich aufgefllt werden.

Wenn der RADIUS-Server das Attribut vom externen Server empfangt, muss er das Salt-Feld korrekt festlegen
und das String-Feld verschliisseln, bevor er das Attribut an den RADIUS-Client Gbermittelt. Wenn der fiir die

Ubermittlung desMS-M PPE-Recv-K ey-Attributs verwendete Kanal nicht abhorsicher ist, muss das Attribut
durch Verschllisselung geschitzt werden.



M S-M PPE-Encryption-Policy

Beschreibung

Mithilfe des MS-M PPE-Encrypti on-Policy-Attributs kann gekennzeichnet werden, ob die Verwendung der
Verschliisselung zuléassig oder erforderlich ist. Wenn dasPolicy-Feld dem Wert 1 entspricht (Encryption-
Allowed) kann eine beliebige oder keine der im MS-M PPE-Encryption-Types-Attribut angegebenen

V erschllissel ungsarten verwendet werden. Wenn das Policy-Feld dem Wert 2 entspricht (Encryption-Requir ed)
kann eine beliebige der im MS-M PPE-Encryption-Types-Attribut angegebenen V erschllisselungsarten
verwendet werden; die Verwendung einer dieser Verschlisselungsarten ist jedoch erforderlich.

Im Folgenden finden Sie eine Zusammenfassung des Formats desMS-M PPE-Encryption-Policy-Attributs. Die
Felder werden von links nach rechts Ubertragen.
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Die Lange des PolicyFeldes betrégt vier Oktette. Folgende Werte sind definiert:

Encryption-Allowed
Encryption-Required

Zum Entschliisseln des Radius-Attributs wird folgender Code verwendet:

DWORD Decr ypt MPPESendRecvKeys(

I N RADI USSERVER UNALI GNED * pRadi usServer,
I N PBYTE pRequest Aut henti cat or,

I N DAWORD dwLengt h,

I N OQUT PBYTE pEncryptionKeys

)

{

BYTE * pbVal ue = (BYTE *)pEncrypti onKeys + 2;
BYTE abCi pher Text[ 16];

struct MD5Cont ext MD5c;

struct MD5Di gest MD5d;



DWORD dwl ndex;

DWORD dwBl ock;

DWORD dwNunBI ocks;

dwNunBl ocks = ( dwLength - 2 ) / 16;

/1

/[ Durchl auf en der Bl 6cke

/1

for ( dwBlock = 0; dwBl ock < dwNumBl ocks; dwBl ock++ )

{

MD51 nit( &MD5c );

MD5Updat e( &MVD5c, (PBYTE) (pRadi usServer->szSecret), pRadi usServer-
>cbSecret);

if ( dwBlock == 0 )

{

I

/1 Verwenden des Request Authenticators und des Salt-Feldes fur den ersten
Bl ock

11

MD5Updat e( &VD5c, pRequest Aut henti cator, 16 );

MD5Updat e( &VD5c, pEncryptionKeys, 2 );

}

el se

{
/1

/'l Verwenden des vorherigen Blocks nmt verschlisseltem Text
I
MD5Updat e( &VD5c, abCi pher Text, 16 );

}

VD5Fi nal ( &vD5d, &MD5c ) ;

I

/'l Speichern des verschl iisselten Textes aus di esem Bl ock.
I

CopyMenory(abCi pher Text, pbVal ue, sizeof (abCi pherText));
for ( dwi ndex = 0; dwl ndex < 16; dw ndex++ )

{
*pbVal ue ~= MD5d. di gest [ dw ndex] ;

pbVal ue++;
}

}
return( NO _ERRCR );

}
Generieren der EAPOL-K ey-Nachricht
Zum Generieren der EAPOL-Key-Nachricht missen Sie Folgendes verwenden:

Recvkey fir die md5 Signatur und I V+sendkey fir die rc4-Verschltsselung. (Beachten Sie, dass die
Schltissel M PPE-Send und Recv langer a's notwendig sein kdnnen. In diesem Fall verwenden Siedie
ersten X Byte, die Sie benétigen.)

RC4_KEY STRUCT rc4dkey

BYTE keybuffer[48]

memcpy(keybuffer, 1V, 16)

memcpy(& keybuffer[16], mppesendkey, 32);

rcd_key(&rc4, 48, keybuffer)

rc4(&rcd, KeyLength, KeyMaterial);



Generieren der MD5-Signatur
Zum Generieren der MD5-Signatur miissen Sie Folgendes verwenden:

Das Paket, das bei der EAPOL-Protokollversion beginnt und diese umfasst, bis zum Ende des Pakets,
einschliefdlich des ENCRY PTED -SchlUissel materials;
Beispiel: das Paket nach dem Ethernet-Header, wie er mit Signatur O gesendet wird.
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