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In der Status-Map visualisiert Nagios sehr schén die Infrastruktur Ihres lokalen

Netzes

bekannt zu machen. Fiir die ei-
gentlichen Priifungen sind die
Check-Plugins (Nagios-Plugins)
verantwortlich, von denen Sie
iibrigens auch jederzeit eigene
in einer beliebigen Sprache ent-
wickeln konnen, da simtliche
Schnittstellen sauber definiert
sind. Die saubere Definition der
Schnittstellen hat schon vor Jah-
ren dazu gefiihrt, dass die Ent-
wicklung des Nagios-Frame-
works sowie der Check- und
Priif-Plugins getrennte Wege
nimmt. Das eigentliche Nagios-
Paket von www.nagios.org ent-
hiilt lediglich den Daemon sowie
die CGI-Skripte des Webinter-
faces. Sinnvoll einsetzen kinnen
Sie Nagios daher erst, wenn Sie
mindestens die Basis-Plugins
von www.nagios.org installiert
haben. Weitere Plugins finden
Sie unter www.nagiosplugins.
org oder nagiosplug.sourcefor-
ge.net. Aullerdem gibt es zahl-
reiche Addon-Module, mit de-
nen Sie Nagios ebenfalls erwei-
tern konnen. Die CGIs des Web-
interfaces kommunizieren mit

Nagios iiber eine named pipe
(external command file). Die
von den Plugins durchgefiihrten
Tests oder Priifungen bilden die
Grundlage der Nagios-Uber-
wachungsstrategie. In Abhin-
gigkeit des Riickgabewertes ei-
ner solchen ,Priifung® (z.B. Er-
folg oder Misserfolg) reagiert
das Nagios-Framework je nach
gewihlter Konfiguration mit ei-
ner breiten Palette von Maglich-
keiten von der stillschweigen-
den Kenntnisnahme bis hin zur
aktiven Schadensabwehr.

Nagios' Konfigurationsdateien

Die Konfigurationsdateien sind
modular aufgebaut und ermogli-
chen die Uberwachung einer
sehr groRen Anzahl von Diens-
ten und Hosts. In komplexen
Umgebungen ldsst sich mit Na-
gios sogar verteiltes Monitoring
realisieren. Auch fiir die Benach-
richtigung des Administrators
stehen ausgefeilte Optionen zur
Verfiigung, etwa per Mail, SMS
oder Win-PopUp. Auferdem
steht dem Administrator das
Webfrontend zur Verfiigung, das
nicht nur zur Konfiguration von
Nagios dient, sondern dem Ad-
ministrator mit Ampelfarben ein-
deutig signalisiert, bei welchen
Diensten oder Hosts Achtsam-
keit geboten ist oder Handlungs-
bedarf besteht. Mit Netzwerk-
grafen, Trends oder Statistiken
lassen sich Statusinderungen
bei Hosts oder Diensten detail-
liert zuriickverfolgen. Weiter
dient das Webfrontend mit sei-
ner Status Map auch zur komfor-
tablen Visualisierung der Netz-

L wpwt Sethad S aling fartar
Crcuder (Mareed Up) = 00

Bleiben Sie in der Status-Map mit der Maus iiber einem der Server stehen, zeigt
Nagios Details des betreffenden Servers an

h Host-Checks bei Nagios 3

Bei Nagios 2 prift Nagios Hosts in der Regel nur dann, wenn ein Ser-
vice-Check ins Leere gelaufen ist. Dieser Logik lag der Gedanke zu-
grunde, dass das System funktionstiichtig sein muss, wenn der ge-
testete Service den Status OK zuriickliefert. Anders herum fiihrt Na-
gios einen Host-Check aus, sollte ein Service-Check negativ ausfal-
len. Zwar lassen sich auch bei Nagios 2 Host-Checks regelmiBig an-
stoBBen, allerdings setzt Nagios 2 dann alle anderen Priifungen aus,
bis es den Zustand des Hosts fiir,geklart” halt. AuBerdem priift Na-
gios 2 im Fehlerfall nicht nur den betreffenden Host, sondern alle in
der Host-Map bekannten Hosts. Leider fiihrt dieser Umstand in sehr
grolen Netzen dazu, dass Nagios minutenlang keine Service-Checks
mehr ausfiihrt. Nagios 3 dagegen behandelt, um diesem Umstand
abzuhelfen, Host-Checks wie Service-Checks und kann diese auf
Wunsch auch regelmaBig auslésen. Dadurch betrachtet Nagios 3
den Status eines Hosts fiir einige Sekunden als giiltig und muss da-
her keinen weiteren Host-Check ausfilhren. Stellt Nagios 3 allerdings
ein Host-Problem fest, iberprift auch Nagios 3 weitere betroffene

Hosts ebenfalls.

werktopologie und erlaubt zu-
dem die Kontrolle und direkte
Einflussnahme auf das Netz-
werk-Tool.

Nagios iiberwacht

Wie beschrieben, setzt sich das
Nagios-Framework aus Konfigu-
rationsdateien,  Priif-Program-
men und weiteren, nicht direkt
zum Nagios-Paket gehirenden
Nagios-Plugins zusammen. Mit
Hilfe der modular aufgebauten
Konfigurationsdateien im Kern
des Konstruktes machen Sie Na-
gios die zu iiberwachenden Ob-
jekte bekannt. Die wichtigsten
Nagios-Konfigurationsdateien
sind ,nagios.cfg” und ,cgi.cfg,
die Sie bei jeder Nagios-Installa-
tion finden. Je nach Komplexitit

der Uberwachungsstruktur gibt
es auch noch weitere. Dazu ge-
sellen sich die in Anzahl und Be-
zeichnung variierenden Objekt-
definitionsdateien, in denen Sie
die zu iiberwachenden Objekte
definieren. Sie konnen solche
Objektdefinitionen fiir Rechner
(host), Dienste (service), Kom-
mandos (command), Kontakte
(contact) und Kontaktgruppen
(contactgroup) und noch einige
Objekttypen mehr vornehmen.
Die wichtigsten sind naturge-
mal  Host" und ,Service“. Ein
LHost" ist fiir Nagios stets das
grundlegende Objekt, aus dem
sich andere Objekttypen ablei-
ten. Das Definieren eines zu
iiberwachenden Hosts ist relativ
einfach. Ein ,Host* kann so
ziemlich jedes Geriit sein, das
iiber eine eigene IP-Adresse ver-
fiigt. Ein ,Service* ist im Nagios-
Jargon allerdings nicht ganz so
eindeutig, denn Nagios meint
mit einem Service nicht etwa ei-
nen Netzwerkdienst oder zu
startenden Prozess, sondern ei-
nen einem ausgewihlten Host
zugeordneten Test, fiir dessen
Durchfiihrung ein extra definier-
tes , Kommando® oder ein Plugin
verantwortlich ist.

Priifen und Abwagen

Letztendlich funktioniert die
Uberwachung von Netzwerk-
objekten wie Hosts und Services
durch Nagios dadurch, dass Na-
gios die Statusmeldungen der
von den Nagios-Plugins und
-Skripten durchgefiihrten Tests
iiberwacht und auswertet. So-
weit die Theorie. Das jeweilige
Ergebnis (Riickgabewert eines
Plugins) fungiert dann als Auslo-
ser fiir das Eingreifen (event
handler) oder das ausgefeilte
Benachrichtigungssystem. Stifit
Nagios auf eine Zustandsiinde-
rung, erhiht es beispielsweise
auch die ,Frequenz® der durch-
gefiihrten Service-Checks, was
natiirlich  problematisch  ist,
wenn ein Mitarbeiter einfach sei-
nen Rechner herunterfihrt, oh-
ne Nagios ,davon zu unterrich-
ten“. Selbstverstindlich obliegt
es nicht dem Anwender oder
dem Host, sich ,Gedanken“ um
Nagios zu machen. Tatsichlich
testet Nagios beim Fehlschlagen
eines Service-Checks zuniichst
immer, ob die Ursache des Fehl-
schlagens eventuell in einer Rei-
he von ,typischen* vorgelager-
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