Nagios-Netzwerkuberwachung bei den Stadtwerken Amberg

Fehler erkennen,
bevor der Kunde sie wahrnimmt!

Referenten:

Roman Hoffmann, Geschaftsfiihrer Wilken Rechenzentrum Gmb

Rudiger Hofmann, Systemadministrator

Stadtwerke Amberg Versorgungs GmbH




Warum mussen IT-Systeme uberwacht werden? .

Ein wichtiger Server oder IT-Dienst im Stadtwerk fallt aus:

B Techniker und Administratoren suchen fieberhaft nach Fehlern.
die Arbeit der Mitarbeitern eines Stadtwerks steht still

Kunden haben keinen Zugriff auf gewohnte Serviceleistungen

hohe interne & externe Kosten

der Kunde ist unzufrieden

Fazit
B Kosten & Unzufriedenheit verringern durch ein Fruhwarnsystem.



Die Losung: Netzmonitoring mit Nagios und Wilken

Nichts geht liber die eigene Erfahrung:

Wilken nutzt Nagios seit 3 Jahren zur
Uberwachung seines eigenen
Rechenzentrums mit ca. 250 Servern.

B Nagios Uberwacht komplexe IT-Strukturen.
v" Fruhzeitige Warnmeldungen an die Techniker des jeweiligen Stadtwerkes
v" Vorlaufzeit zur Reaktion und zum Eskalationsmanagement
v" Verfigbarkeit von Hardware (Server, Netzkomponenten, Drucker, usw.)
v' Software (Betriebssysteme, Datenbanken, Applikationen, u.a. Energieabrechnung)



Wilken und Amberg: Eine praktische Symbiose L
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m Stadtwerke Amberg Versorgungs GmbH, Bader u. Park GmbH
v" 120 Mitarbeiter in den Bereichen Strom, Gas, Wasser, Fernwarme
v" ca. 50.000 Zahler

B 2z Zt. 15 Server mit Microsoft und Linux Betriebssystemen,

v Exchange, Fax, Archiv, GIS, EDM (Belvis), ERP (Wilken Produktiv- u. Testsystem)
Zeiterfassung, 9i Oracle Datenbanken , Backup, Firewall, Erdgastankstelle

® Anforderungen:
v Nur 1 System zur Uberwachung siamtlicher Dienste und Hardware
v Kostengiinstig
v" Frilthzeitige Warnmeldungen an die IT-Mitarbeiter

v Auswertungen (Prozessorlast, Ausfallzeiten, usw.)



Umsetzung im Wilken Rechenzentrum .

B Grundung der Wilken Tochter in 2003

B Hosting und Betrieb von wilkeneigener Software (ERP, Energieversorger,
Materialwirtschaft, Shopsysteme, Smartcardprojekte)

m Uberwachung von ca. 250 Maschinen und ca. 2500 Diensten
B Redundantes SAN System mit VM-Ware Virtualisierung
B “Alles aus einer Hand” Software, Hosting, Administration, Uberwachung



Alarmierung und Eskalation

Der fruhe Vogel fangt den Wurm

Network

Administrator

Auto. Weiterleitung zur Rufbereitschaft 1

Sofortige MaRnahme

2.

STADTWERKE AMBERG
VERSORGUNGS GMEH

System benachrichtigt den Admin

Wilken uberwacht SW-Server per VPN
Fehler werden unverziiglich gemeldet!




Kosten und Nutzen eines ausgelagerten Monitorings .

B Wilken stellt die eigene Infrastruktur dem jeweiligen Stadtwerk zur Verfugung.

m Uber bestehende Fernwartungs-VPN-Tunnel wird eine sichere, giinstige
Verbindung zum Zielsystem verwirklicht.

B Wilkeneigene Spezialscripte prufen nicht nur Nagiosstandards,
sondern erleichtern das Monitoring rund um die Datenbank-, ERP- und
Energieabrechnungsapplikationen.

B Das System informiert fruhzeitig uber Ressourcenknappheit und Probleme bei
der Verfugbarkeit von Diensten. So wissen die Kostenstellenverantwortlichen,
ob sie wirklich einen neuen Server anschaffen mussen.



Service fur kostenfreie Software: Nagiosprojekte beim Kunden .

B Generell ist die Open Source Software Nagios kostenfrei im Internet verfugbar.

B Doch die Implementierung und der sinnvolle Betrieb bedarf einiger Erfahrung, die
Wilken an Kunden wie Stadtwerke gerne weitergibt.

B Oft entschlieRen sich die Stadtwerke zum eigenstandigen Betrieb von Nagios in
ihrer EDV-Abteilung. Hier ubernimmt Wilken die Implementierung sowie die
Schulung der Techniker im Umgang mit der Software.

m Uber ein gezieltes Projekt wird die EDV des Kunden vor Ort analysiert und in einem
separaten Nagiosserver integriert. Zusatzliche Server und Dienste, wie z.B. Lotus
Notes, Exchange, Dokumentmanagementsysteme, usw. Konnen integriert werden.



Vorteile fur das Stadtwerk .

Wilken kennt eigene Software besser als die sprichwortliche “Westentasche”.
So konnen Fehler sofort analysiert und beseitigt werden.

® Redundanz:
4 oder 6 Augenpaare sehen mehr als 2!

B Neue Features werden von Wilken getestet, bewertet und implementiert,
= kein Aufwand fur die Administratoren des Stadtwerks

B Geringe Kosten:
v" vorhandene Verbindung wird genutzt,

v minimale Pauschale fiir das Monitoring (Teil der Softwarewartung)



Vorteile fur Wilken

Ubersichtlichkeit der Vorgange beim Kunden

“vorausschauendes Administrieren”:
Eliminierung von Fehlerzustanden vor dem Crash, Hotline wird entlastet

Portfolio wird erweitert

Zufriedenheit des Kunden
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Network Load Statistics
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