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Sichere Funknetze
[Schuctz Technische Grundlagen

Sicherungs- e Schutz-
ziele mallnahmen

Grundlagen

Drahtlose Netze nach IEEE Standard 802.11 werden als
Wireless Local Area Networks (WLAN) bezeichnet.

e Anbindung an kabelgebundene Netze durch einen Access Point

e Ubertragungsraten zwischen 11 Mbps und 54 Mbps erreichbar

e Verschiedene Betriebsarten moglich (Ad Hoc, Infrastruktur,...)

e Funkubertragung ist genehmigungsfrei und weltweit einsetzbar

e Herstellerseitig werden verschiedene Sicherheitskomponenten auf

den Access Points implementiert
CeBIT
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TN _ Unterschied LAN /7 WLAN

Sicherungs- Gefahren Schutz-
ziele mallnahmen

Grundlagen

LAN:
e Traditionelle Netzwerke haben eine klar definierte Ausbreitung.

e Der Angreifer muss physikalischen Zugang zu einem
Netzwerkanschluss haben, um angreifen zu kdnnen.

WLAN:

e Funknetzwerke breiten sich auch tUber Gebaudegrenzen
hinweg aus und sind nur schwer einzugrenzen.

e Die Netzwerk-Infrastruktur wird von innen angegriffen.
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Sichere Funknetze
[Schutz] Sicherungs- und Gestaltungsziele

Sicherungs-

Gefahren Schutz-

ziele maflRnahmen

Welche Ziele sollte ein sicheres Funknetzwerk erfillen?

e Vertraulichkeit der Kommunikation bewahren
e Integritat der Daten gewahrleisten

e Verfugbarkeit der IT-Infrastruktur und der
Daten sicherstellen

e Authentizitat der Benutzer verifizieren
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HANNOVER
18.-24. 3. 2004

22.03.2004 Thomas Brosig, LfD 6



011001 10

Sichere Funknetze
daten

[Schutz] Sicherungs- und Gestaltungsziele

Sicherungs- e Schutz-

ziele maflRnahmen

Grundsatzlich gilt...

» Jedes lokale Netzwerk muss gegen Angriffe gesichert
werden.

e Durch die Angriffmoglichkeit von innen erhdht sich der dafur
notwendige Aufwand bei Betrieb eines WLAN.

e Die geeigneten MalRnahmen sind individuell fur jedes
Netzwerk zu bestimmen (Risikoanalyse, Sicherheitskonzept).
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Moglichkeiten eines Angreifers
e Internetnutzung (Authentizitat)
e Datenverkehr abhotren (Vertraulichkeii)
e Datendiebstahl (Vertraulichkeii)
e Datenmanipulation (/ntegritat und Authentizitér)

e Vandalismus (Verfigbarkerr)
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Bekannte Schwachen von WLAN Access Points
e SSID Broadcast

e Manipulierbare MAC-Adressen
e Fehlendes Schlusselmanagement fur WEP

e Technische Schwachstellen in WEP

CeBIT
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Sichere Funknetze
dEE?unt 7] Gefahren
Schutz-

Gefahren

maflRnahmen

Bekannte Schwachen von WEP Sicherheit
e WEP ist in jeder Schllssellange unsicher
e Keine Benutzerauthensierung maoglich
e Keine gegenseitige Authentisierung

e Fehlende Schlisselverwaltung auf Clients und AP

Das bedeutet...

... WEP ist auf keinen Fall eine Einrichtung fir die

absolute Sicherheit, aber kann einen gewissen CEBIT
Grundschutz bieten. HANNOVER
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[Schuctz SchutzmalRnahmen
Schutz- Fazit
maflRnahmen
Grundschutz

Obwohl feststenht, dass die herstellerseitig implementierten
Schutzmechanismen in WLAN-Komponenten nur einen
bedingten Schutz gegen Angriffe bieten, sollten sie aktiviert
werden.

Nachfolgend werden diese Schutzmalinahmen flr die
sichere Konfiguration und den sicheren Betrieb vorgestelit.
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Sichere Konfiguration
v’ Standard SSID andern (kein Rickschluss auf Betreiber)
v SSID Broadcast am Access Point abschalten

v’ Standard Kennwort fiir die Access Point Konfiguration
andern

v Konfiguration des AP sollte nur von Clients aus dem LAN
maoglich sein

v" MAC Adress-Filterung am Access Point einschalten

CeBIT
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Sichere Konfiguration

v" WEP Verschlisselung aktivieren (maoglichst 128 Bit oder
hoher)

v WEP-Authentifikationsmethode von ,,Shared Key“ auf
»open* wechseln

v' Deaktivieren des DHCP-Servers am Access Point

v’ Aufstellungsort und Antennencharakteristik des AP
optimieren

v Reichweitenbeschrankung des AP durch Reduzierung der

Sendeleistung
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Sicherer Betrieb
v' Regelmaliger Wechsel der WEP-Schlissel
v' Sicherheitsrelevante Firmware-Upgrades durchfiihren
v" WLAN nur bei Bedarf einschalten

v" Protokollierung der WLAN-Kommunikation und
regelmafige Protokollauswertung
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Sichere Funknetze
daten

[Schuctz SchutzmalRnahmen
Schutz- Fazit
malinahmen
WICHTIG |

Neben den vorgestellten Schutzmalinahmen sollten
Insbesondere bei der Verarbeitung personenbezogener Daten
weitere Absicherungen getroffen werden, um zielgerichteten
Attacken standhalten zu kdnnen.
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Sichere Funknetze

[Schuctz SchutzmalRnahmen
Schutz- Fazit
malinahmen

Zusatzliche Absicherung

v Verwendung kryptographischer Verfahren fir die
Kommunikationsabsicherung (VPN/IPSec)

v’ Zertifikatsbasierte Authentisierung der Nutzer (Chipkarte,
Token)

v" Anbindung der Access Points Uber eine Firewall mit Intrusion
Detection System

v Absicherung der mobilen Endgerate (Virenschutz, Personal
Firewall, lokale Datenverschltsselung, etc.)

CeBIT
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Sichere Funknetze
[Schuctz SchutzmalRnahmen

Fazit und Ausblick

v’ Bei der Beschaffung von WLAN-Komponenten sollte darauf
geachtet werden, dass die aufgefiinrten technisch-
organisatorischen MaBnahmen umgesetzt werden kdnnen.

v Soweit verfugbar sollte WPA der WEP-Verschlisselung
vorgezogen werden.

v’ Eine Vorabkontrolle bzw. ein Sicherheitskonzept sollte fir das
spezielle Einsatzszenario erstellt werden.

v Flr die Verarbeitung von personenbezogenen Daten ist eine
zusatzliche Absicherung (VPN, IPSec) erforderlich.
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Wenn Sie mehr wissen wollen...

Sichere Funknetze

Der Landesbeauftragte fur den
Datenschutz Niedersachsen

Schreiben Postfach 221, 30002 Hannover
Anrufen (0511) 120-4500

Faxen (0511) 120-4599

Surfen www.Ifd.niedersachsen.de
E-mailen poststelle@Ifd.niedersachsen.de
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